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Resumen—Debido al continuo incremento del nimero de
vulnerabilidades en las aplicaciones Web, se han elaborado
diversas clasificaciones para mantener organizadas estas vulne-
rabilidades, y también se han desarrollado herramientas para
detectarlas. Hasta este momento, segiin nuestra informacion, no
se ha realizado ningin estudio sobre las capacidades de estas
herramientas en la deteccion de las vulnerabilidades presentes en
las clasificaciones de vulnerabilidades. En este trabajo mapeamos
y agrupamos las diferentes clasificaciones para obtener un
conjunto lo mas completo posible de vulnerabilidades web, y com-
probamos si las herramientas mejor valoradas disponen de las
caracteristicas necesarias para detectarlas. Después introducimos
la aplicacion web vulnerable que hemos desarrollado, intentando
incorporar todas las vulnerabilidades web de nuestra lista, con
el objetivo de comprobar las capacidades reales de deteccion de
las herramientas de analisis de vulnerabilidades web.

Palabras clave—Clasificaciones de vulnerabilidades, precision
de las herramientas de analisis de vulnerabilidades web, vul-
nerabilidades web. (Vulnerability classifications, web vulnerability
scanners accuracy, web vulnerabilities).

I. INTRODUCCION

La opcién mds habitual para detectar las vulnerabilidades
de una aplicaciéon Web es utilizar una herramientas autométi-
ca de andlisis. A estas herramientas se les proporciona un
conjunto de URLs y eventualmente unas credenciales, con
las que explorar la aplicacién. Una vez que la ha recorrido,
intentard introducir determinados valores en los campos y
cabeceras, para posteriormente analizar el resultado en busca
de evidencias de vulnerabilidades.

Para saber que herramienta de las existentes es mejor en la
deteccion de vulnerabilidades se han realizado varios estudios.
En ellos basicamente se parte de un conjunto de herramientas
comerciales o de c6digo libre, un conjunto de vulnerabilidades
a detectar, y una aplicacién con esas vulnerabilidades. Se con-
figuran las herramientas para analizar la aplicacién vulnerable
y se analizan los resultados. El comparar unos estudios con
otros es dificil ya que en cada uno de ellos las herramientas
analizadas, el conjunto de vulnerabilidades y la aplicacién
vulnerable son diferentes.

El conjunto de herramientas disponibles cambia a lo largo
del tiempo, por lo que no se puede definir un conjunto estatico
de herramientas. Pero lo que si existen son clasificaciones de
vulnerabilidades Web que incluyen las categorias existentes

de vulnerabilidades. Estas clasificaciones aunque se revisan
periédicamente, no estdn en constante actualizacion.

En este documento los autores describen el proceso seguido
para unificar las clasificaciones disponibles de vulnerabilida-
des Web, agrupddolas en una tUnica lista. A continuacién se
revisan las capacidades de deteccion de las herramientas mejor
valoradas frente a las vulnerabilidades de esa lista.

Posteriormente se describe el proceso seguido para desa-
rrollar una aplicaciéon Web vulnerable, intentando que incluya
todas las categorias de vulnerabilidades web. Esta aplicacion
serd usada en el futuro para comprobar las capacidades reales
de deteccion de las herramientas de andlisis, y para realizar
acciones de formacién en deteccién de vulnerabilidades.

II. ANTECEDENTES

Esta seccién proporciona informacién sobre los diferentes
conceptos relacionados con las vulnerabilidades y las clasifi-
caciones existentes actualmente.

II-A.  Conceptos

Aunque algunas listas de vulnerabilidades clasifican segin
el concepto de vulnerabilidad, otras lo hacen segin otros
conceptos como: amenaza, debilidad, riesgo o control. El
utilizar diferentes conceptos no impide que puedan compararse
las clasificaciones, ya que todos ellos estan relacionados, como
puede verse en la guia NIST Special Publication 800-30 [1]
y en el estdndar internaciénal ISO/IEC 27001:2005 [2]. Por
motivos de claridad en este documento nos referiremos a todos
ellos como vulnerabilidad.

II-B. Herramientas de andlisis de vulnerabilidades Web

En un articulo anterior [31] se agrupaban las principales
carencias de las herramientas de andlisis de vulnerabilidades
Web, y se proponian soluciones para varias de ellas. Posterior-
mente en [4] se proponian mejoras de las soluciones indicadas
en ese articulo anterior. En otro articulo anterior [5], se anali-
zaban varios estudios relevantes sobre estas herramientas, tanto
comerciales como de cddigo libre. Los resultados muestran las
herramientas, vulnerabilidades y aplicaciones vulnerables que
se usaron en cada estudio. En lo referente a las herramientas
analizadas, aunque en cada estudio se comparan al menos
siete herramientas, s6lo dos de ellas se valoran en todos los
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estudios, y muchas solamente en uno. En lo que respecta
a las vulnerabilidades, entre todas se prueban 35, pero sélo
las dos mds conocidas se pruebas en todos ellos: Cross Side
Scripting e inyecciéon SQL. Sobre la aplicacién vulnerable
utilizada, ninguna se usa en mds de un articulo, en algunas se
usan aplicaciones desarrolladas a propdsito para sus pruebas,
y en otras aplicaciones de uso habitual con vulnerabilidades
conocidas. Finalmente, en los resultados, ninguna herramienta
aparece en las tres primeras posiciones de todos los articulos,
y hay muchas de ellas que aparecen en las primeras posiciones
de unos y en las dltimas de otros. Agrupando los resultados
de estos estudios se obtiene una jerarquia de herramientas, en
la que que aparecen las siguientes en los primeros puestos:
Appscan [20], Acunetix [21], Webinspect [22] y Burp Suite
[23].

II-C. Clasificaciones de vulnerabilidades

En esta seccién se indican las clasificaciones de vulne-
rabilidades mds relevantes hasta el momento de la elabo-
racion de este documento. Se incluyen clasificaciones tanto
de vulnerabilidades en aplicaciones Web, como otro tipo de
vulnerabilidades.

La organizacion Web Application Security Consortium
(WASC) proporciona una clasificaciéon de 49 amenazas en
aplicaciones Web (WASC TC) [6]. Divide las amenazas entre
debilidades y ataques, e incluye la fuente de las amenazas:
disefio, implementacién o desarrollo. Contiene descripciones
y ejemplos. La tdltima versién es la 2.0 liberada en 2010.

La organizacion Open Web Application Security Project
(OWASP) mantiene actualizada la lista OWASP Top 10 [7],
que incluye los riesgos de Seguridad mas criticos en las aplica-
ciones Web. Obtiene sus datos de empresas de consultoria y de
fabricantes de herramientas de deteccion de vulnerabilidades.
La version actual es del 2013. Esta lista incluye la descripcion
y ejemplos de cada vulnerabilidad, y también métodos para
mitigar su impacto. OWASP también desarrolla la Guia de
Pruebas de OWASP [8] que describe un conjunto de pruebas
que se pueden realizar sobre las aplicaciones Web para detectar
vulnerabilidades. Contiene 66 pruebas, y la versién actual es
la v3 del 2008. Incluye la descripcién de las vulnerabilidades,
ejemplos y métodos de detecciéon. No se indican métodos
para mitigar su impacto, pero si incluye referencia a otra
informacion de interés de OWASP. La siguiente version v4
actualmente estd en desarrollo.

Del proyecto NIST SAMATE surge en 2007 la gufa NIST
Special Publication 500-269 [9] que describe las tareas que de-
be realizar una herramientas de deteccidon de vulnerabilidades
Web. En su anexo A se incluye una lista de 14 vulnerabilidades
Web que una de estas herramientas debe ser capaz identificar.
Las vulnerabilidades de esta lista se han incluido segin su
probabilidad de ser explotadas. En el anexo B se suguieren
brevemente métodos para mitigarlas.

En 2009 la organizacion WASC también elabora el Web
Application Security Scanner Evaluation Criteria (WASSEC)
[10], que incluye una lista de problemas de Seguridad que una
herramienta de andlisis de aplicaciones Web debe detectar. Los
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extrae principalmente de WASC TC, e incluye 55 problemas
agrupados en varias categorias: autenticacién, autorizacion,
ataque del lado del cliente, ejecucién de comandos y reve-
lacién de informacion.

La clasificacion Common Weakness Enumeration (CWE)
[11] desarrollada por la Corporacién MITRE, es un conjunto
de debilidades software en todo tipo de software, no sélo
aplicaciones Web. La version existente en el momento de este
documento, la 2.5 de 2013, incluia 940 debilidades. También
se citan ejemplos, métodos de deteccion y de mitigacién, y
referencias a otras clasificaciones de vulnerabilidades.

SANS y MITRE han desarrollado la clasificacion
CWE/SANS TOP 25 de los errores software mas peligrosos
(SANS CWE/25) [12], que fue actualizada por dltima vez en
2011. Es un subconjunto de CWE e igualmente incluye vul-
nerabilidades de todo tipo de aplicaciones. Incluye ejemplos
y métodos de deteccidn.

Otra clasificacién que incluye vulnerabilidades en todo
tipo de software es Common Attack Patterns Enumeration
and Classification (CAPEC) [3] que mantiene la corporacion
MITRE. Contiene patrones de ataque y la ultima version
durante la elaboracién de este documento es la 2.1 de 2013.
Incluye ejemplos y descripciones de flujos de ataque.

Por ultimo Shay Chen mantiene la clasificaciéon SecTool-
Market [13] donde se incluye una clasificaciéon de 33 ca-
racteristicas de auditoria de las herramientas de andlisis de
aplicaciones web. Se actualiza normalmente cada afio e incluye
referencias a otras clasificaciones. En Sectoolmarket también
se analizan 62 herramientas, para determinar cuales de esas
33 caracteristicas de auditoria detecta cada una.

II-D. Relaciones entre clasificaciones

En el apartado anterior se indicaban las principales clasifica-
ciones de vulnerabilidades. Para relacionar las vulnerabilida-
des de unas clasificaciones con otras se han realizado varios
trabajos de mapeo. Suelen incluir todas las vulnerabilidades
de una clasificacion, relacionando las que sean posibles con
vulnerabilidades de otras clasificaciones. A continuacién se
ofrece una breve descripcién de los principales mapeos entre
clasificaciones.

Denim Group [14] realiz6 en 2010 un mapeo entre las vul-
nerabilidades de WASC TC v1.0, SANS CWE/25, y OWASP
Top 10 2004 y 2007.

Jeremiah Grossman [15] maped en 2009 las clasificaciones
WASC TC v2.0 y OWASP Top 10 2010.

Threat Classification Taxonomy Cross Reference View (We-
bappsec) [16] es una vista de la clasificacion WASC actuali-
zada en 2013, que relaciona las vulnerabilidades en WASC
TC v2.0 con las de CWE, CAPEC, OWASP Top Ten (2004,
2007 y 2010) y SANS CWE/25. Para ello usan la informacién
de los dos mapeos indicados antes: Denim Group y Jeremiah
Grossmans.

La clasificacién que incorpora la guia NIST Special Pu-
blication 500-269 en su anexo A incluye un mapeo con
CWE, OWASP Top 10 2007 y Common Vulnerabilities and
Exposures (CVE) [17].
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Securing Telligent Evolution [18] es un documento creado
por Telligent en 2012, que describe las amenazas que se
prueban en la plataforma Telligent Evolution, incluyendo un
mapeo entre la guia de pruebas de OWASP y WASC.

Finalmente SecToolMarket incluye relaciones entre las vul-
nerabilidades de WASC TC v2.0 y la guia de pruebas de
OWASP.

La informacién de todos estos mapeos se puede resumir
para determinar qué clasificaciones estdn mds relacionadas. La
clasificacion WASC TC v2.0 estd relacionada con otras 8§ en
los mapeos analizados, SANS CWE/25 con 5 clasificaciones,
OWASP Top 10 2007, OWASP Top 10 2010 y WASC TC
v1.0 con tres, y la guia de pruebas de OWASP, CWE, CVE,
y CAPEC sélo con otra clasificacion.

II-E. Aplicaciones Web vulnerables

Para probar las herramientas existen multitud de aplicacio-
nes Web vulnerables a proposito, algunas de ellas desarrolladas
por organizaciones dedicadas a la seguridad, y otras por los
fabricantes de las herramientas de deteccién. Dentro del primer
grupo las mds relevantes son las siguientes.

Damn Vulnerable Web Application (DVWA) [28] es una
aplicacién desarrollada en PHP, con vulnerabilidades basadas
en la clasificacion OWASP Top 10, que ofrece la opcién de
cambiar el nivel de seguridad. WebGoat [29] es mantenida por
OWASP y estd basada en tecnologia J2EE. Esta aplicacién
cuenta con mas de 30 lecciones para aprender a detectar
las vulnerabilidades y corregirlas. OWASP también mantiene
Mutillidae [30], desarrollada en PHP, y como DVWA, se basa
en la clasificacion OWASP Top 10. También tiene distintos
niveles de dificultad e incluye informacién para detectar las
vulnerabilidades. Dentro del grupo de aplicaciones vulnerables
desarrolladas por los fabricantes de herramientas de deteccion
podemos indicar, a modo de ejemplo, la aplicacién vulnerable
de Acunetix [27] desarrollada en PHP, o la de IBM AppScan
[26] desarrollada en ASP.NET.

En esta seccién se han introducidos los conceptos relacio-
nados con las vulnerabilidades, las principales clasificaciones
y la relaciones entre ellas, y las aplicaciones vulnerables. En
la siguiente seccidn se explica el proceso seguido para unificar
las clasificaciones.

ITII. CLASIFICACION DE VULNERABILIDADES WEB
UNIFICADA

A partir de las principales clasificaciones de vulnerabilida-
des y los mapeos entre ellas se puede desarrollar una nueva
clasificaciéon que incluya los tipos de vulnerabilidades de todas
ellas, sin vulnerabilidades redundantes. Para ello como primer
paso nos quedarnos con las clasificaciones completas que
s6lo incluyen vulnerabilidades Web, es decir no se tienen en
cuenta las clasificaciones que incluyen las vulnerabilidades de
todos los tipos de aplicaciones, como CWE, ni las que sélo
incorporan las vulnerabilidades mds relevantes o frecuentes,
como hace OWASP Top 10. El resultado son las clasificaciones
WASC TC, la guia de pruebas de OWASP y la clasificacion
de Sectoolmarket. Los mapeos entre ellas son el de Telligent y
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el de Sectoolmarket. El segundo paso es unificar los mapeos
de Telligent y de Sectoolmarket eliminando la informacion
redundante. De esta forma se obtiene un listado de 29 mapeos
entre elementos de WASC TC y la guia de pruebas de OWASP.
En tercer lugar las vulnerabilidades restantes de cada una
de estas clasificaciones se revisan teniendo en cuenta sus
descripciones. De esta forma se obtienen 12 nuevas relaciones
entre vulnerabilidades de WASC TC y la guia de pruebas de
OWASP. Por ultimo se obtiene la clasificacion final afadiendo
las vulnerabilidades sin relacionar en WASC TC, la guia de
pruebas de OWASP y la clasificacién de Sectoolmarket. De
WASC TC se obtienen ocho, nueve de la guia de pruebas
de OWASP, y cinco de la clasificacién de Sectoolmarket. Al
final tenemos una clasificacion de 63 tipos de vulnerabilidades.
Esta nueva clasificaciéon (ULWeV) y los mapeos entre las
clasificaciones seleccionadas pueden consultase en [19].

En la tabla I puede verse las vulnerabilidades de la nueva
clasificacion obtenida agrupadas segun su procedencia: WASC
TC, guia de pruebas OWASP que no estin en WASC TC, y
Sectoolmarket que no estdn en las dos anteriores.

Tabla I
ORIGEN DE LAS VULNERABILIDAD EN LA NUEVA CLASIFICACION

Clasificaciéon || Vulnerabilidades

WASC TC || Todas (de WASC-01 a WASC-49)

Guia de OWASP || -Information Gathering

-User enumeration

-Weak Multiple Factors Authentication
-Race Conditions vulnerability

-DB Listener weak

-Code Injection

-Cookie attributes

-Exposed sensitive session variables
-Web services testing

Sectoolmarket || -EL Injection

-Padding Oracle

-Server Side Java Script (SSJIS/NoSQL) Injection
-Unrestricted File Upload and

Blind/Time-Based SQL Injection

-Source Code Disclosure

IV. PRECISION DE LAS HERRAMIENTAS DE DETECCION
DE VULNERABILIDADES WEB

En la secciéon 2 se indicaban los conceptos relacionados
con las vulnerabilidades, las herramientas de deteccion de
vulnerabilidades mejor valoradas, las clasificaciones actuales
de vulnerabilidades, y las relaciones entre ellas. En la seccién
3 se describia el proceso seguido para unificar estas clasifica-
ciones, y obtener una clasificacién de vulnerabilidades lo mas
completa posible. En esta seccién se usard esa nueva clasifi-
cacién de vulnerabilidades para comprobar las caracteristicas
(capacidades de deteccién) de estas herramientas.

IV-A. Capacidades de deteccion de las herramientas

Para revisar las capacidades de deteccion de las herramien-
tas se ha podido conseguir versiones validas de AppScan,
Webinspect y Acunetix. De Burp Suite no se ha podido
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conseguir una version valida completa, por lo que se ha
sustituido por Zaproxy [24].

La clasificacion ULWeV tiene 63 vulnerabilidades, que se
puede agrupar en tres grupos, como se ha visto anteriormente
en la tabla I: (1) 49 de WASC TCv2.0, (2) nueve de la guia
de pruebas OWASP que no estin en WASC TC v2.0, y (3)
cinco de la clasificacién de Sectoolmarket que no estdn en las
otras dos. Para saber si una herramientas tiene capacidad de
detectarlas (incorpora la caracteristica necesaria) se usan varias
fuentes de informacion: el sistema de gestion de vulnerabili-
dades Threadfix [25] junto con el mapeo entre clasificaciones
Webappsec, la informacién en Sectoolmarket, y finalmente
la revisién manual de las caracteristicas de las herramientas.
Threadfix es un Sistema de gestién de vulnerabilidades capaz
de consolidar informes de vulnerabilidades provenientes de
Acunetix, Appscan, Webinspect, Zaproxy y otras herramientas,
relacionando las vulnerabilidades detectadas con CWE.

Como se ha visto en un apartado anterior Webappsec
relaciona vulnerabilidades en WASC TC v2.0 con las de CWE.
A partir de esta informacién y la que proporciona Threadfix
se pueden determinar las vulnerabilidades de WASC TC v2.0
que detecta cada una de las herramientas seleccionadas, lo que
se corresponde con el primer grupo (1) de vulnerabilidades
de la nueva clasificacion ULWeV. Como también se ha visto
en un apartado anterior en Sectoolmarket se analizan 62
herramientas para ver si detectan las vulnerabilidades de su
clasificaciéon. De aqui se obtiene si las cinco vulnerabilidades
del grupo (3) las detectan las herramientas. Para el grupo
(2) de las nueve vulnerabilidades de la guia de pruebas de
OWASP, y las que no ha sido posible localizar en los dos pasos
anteriores, se han revisado manualmente para comprobar si las
herramientas tienen capacidad de detectarlas.

En la tabla II se indica el nimero de pruebas que puede
realizar cada herramienta analizada, asi como las que se
corresponden con las de ULWeV segin su clasificacién de
origen.

Tabla IT
CAPACIDADES DE DETECCION DE LAS HERRAMIENTAS

3
E
£
5] g
X -] 2 > E
= = 7 S
2 2 £ e -
S & || 2 || &1 g
< < = N || =
Niimero aproximado de pruebas || 350 || 2000 || 4300 || 49 || -
63 vulnerabilidades en ULWeV: ||
49 de WASC TC v2.0 || 28 || 31 || 27 | 49 || 49
8dedelaguiade OWASP | 5 || 4 || 3 | 0| 5
5 de Sectoolmarket || 5 || 23 || 3 || 0] 5
Total || 38 || 37 || 33 | 49 || 59
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IV-B.  Aplicacion Web vulnerable

En apartados anteriores se ha elaborado una clasificacién
unificada de posibles vulnerabilidades en aplicaciones Web, y
después se han revisado las capacidades de las herramientas
para detectar esas vulnerabilidades. De esta forma se tiene
un conjunto actualizado de vulnerabilidades que deberfan de
detectar las herramientas, y las que podrian detectar cada una.
Pero para poder determinar si realmente una herramientas es
capaz de detectar una vulnerabilidad hay que probarla.

Para determinar las capacidades reales de deteccion de
una herramienta de andlisis se hace necesario disponer de
aplicaciones que tengan esas vulnerabilidades. Para ello se han
analizado las aplicaciones vulnerables existentes, de forma que
se pueda seleccionar una o varias de ellas, que incorporen el
mayor nimero de vulnerabilidades de la nueva clasificacion.
El resultado es que DVWA tiene 17 vulnerabilidades de las
63 de la clasificaciéon ULWeV, WebGoat tiene 32, Mutillidae
34, la aplicacién vulnerable de Acunetix cuenta con 18 vul-
nerabilidades de ULWeV, y la de AppScan cuenta con 14. To-
mando las que mds vulnerabilidades incorpora, con WebGoat
y Mutillidae se cubre un total de 39 vulnerabilidades de las
63. Las 14 restantes se analizan para determinar si es posible
incorporarlas en alguna de las aplicaciones seleccionadas.

Con la nueva clasificacién de vulnerabilidades, y la aplica-
cién, o conjunto de aplicaciones, vulnerables a ellas, se pueden
realizar acciones de formacién sobre los futuros programado-
res, de forma que es cubran dos objetivos: ensefiar a detectar
las vulnerabilidades, para realizar pruebas de penetracion sobre
las aplicaciones Web; y ensefiar a programar de forma segura,
evitando en la medida de lo posible desarrollar aplicaciones
con vulnerabilidades. En la figura 1 se explica el proceso
que se intenta seguir en este documento para mitigar, usando
formacién y concienciacion, el desarrollo de aplicaciones Web
con vulnerabilidades.

> Aplicaciones Web

Vulnerabilidades
(amenazas,
riesgo,...)

Herramientas

¢Cudl es mejor?

Formacién n
Concienciacién V

Aplicaciones 5
Herramientas
vulnerables

|.;/uin.é;'a‘bmdades |

+  Clasificaciones
* Mapeos

Lista de vulnerabilidades

Aplicacion web
vulnerable completa

Deteccion de Capacidadesde
las herramientas

vulnerabilidades

Figura 1. Formacion para detectar y mitigar las vulnerabilidades Web

V. ANALISIS DE LOS RESULTADOS

Como se ve ninguna de las herramientas analizadas incorpo-
ra las capacidades de deteccidn necesarias para detectar las 63
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vulnerabilidades, aunque entre las cuatro analizadas si cubren
casi toda la lista de vulnerabilidades.

Aunque Appscan y Webinspect incluyen muchas pruebas
de vulnerabilidades, segun el andlisis realizado son las otras
dos Zaproxy y Acunetix las que detectarian mds vulnera-
bilidades deULWeV. Esto es debido a que Appscan y We-
binspect incorporan muchas vulnerabilidades de aplicaciones
Web especificas y no tanto de tipos de vulnerabilidades.
Por ejemplo en las versiones de las herramientas analizadas,
Zaproxy incluye solo una caracteristica para detectar Cross-
Site Scripting, Acunetix siete, Webinspect mas de 500, y
Appscan mas de 600. En el caso de estas dos dltimas,
Webinspect y Appscan, solo unas pocas son para detectar
la vulnerabilidad en cualquier aplicacién, por ejemplo “URL
Cross-Site Scripting” la mayoria de ellas son para productos
concretos, como ‘“WebSphere Cross-Site Scripting” o “ASP
Nuke Cross-Site Scripting Vulnerability”. Tanto Sectoolmarket
como Threadfix relacionan todas estas vulnerabilidades con el
tipo genérico “Cross-Site Scripting”. Esto lleva a la conclusion
de que herramientas como AppScan o Webinspect son las
mds adecuadas para analizar aplicaciones cerradas, ya sean
comerciales o de software libre, pero que otras herramientas
como Acunetix o gratuitas como Zapproxy, deberian de ser al
menos igualmente adecuadas para analizar aplicaciones web
desarrolladas a medida.

VI. CONCLUSIONES Y TRABAJO FUTURO

En este articulo se muestra el resultado de unificar las
clasificaciones de vulnerabilidades Web mds relevantes para
obtener una unica lista. También se analizan varias de las
herramientas mejor valoradas de deteccion de vulnerabilidades
Web, para determinar si incorporan las caracteristicas de
deteccién necesarias para detectar las vulnerabilidades que
incluye la nueva lista. Finalmente se explica la selecciéon de
un conjunto de aplicaciones Web vulnerables, y su mejo-
ra con vulnerabilidades adicionales, intentando obtener una
aplicacién que incorpore todas las vulnerabilidades de las
clasificaciones. Aunque esta nueva clasificacién pueda crecer
con el tiempo, si sirve para determinar que les falta a las
herramientas, en que deben mejorar, al dar una visiéon global
de que deben detectar y sus capacidades actuales de deteccidn.

El siguiente paso serd analizar estas aplicaciones vulnera-
bles con las herramientas seleccionadas para determinar sus
capacidades reales de deteccion. También esta aplicaciéon vul-
nerable se podra utilizar para realizar acciones de formacion
en desarrollo seguro, al partir de una clasificacién completa
de tipos de vulnerabilidades, y no solo las mis comunes.
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