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Resumen—En este articulo presentamos una construccion
explicita de un codigo con propiedades de identificacion de
traidores, aplicable a entornos de fingerprinting. Nuestro trabajo
parte del estudio de una familia de codigos conocidos como
codigos separables, que en el campo del fingerprinting también
se conocen como codigos seguros contra incriminaciones. A partir
de estos codigos, nos centramos en una version menos estricta de
ellos, en los que no se requiere que la propiedad de separacion se
cumpla en todos los casos, sino con alta probabilidad. Este tipo de
codigos se conocen como cddigos cuasi seguros contra incrimina-
ciones. En este trabajo mostramos como construir explicitamente
estos codigos, basando nuestras construcciones en estructuras
conocidas como matrices de bajo sesgo. Ademas, mostramos
como es posible utilizar dichos cédigos para construir de forma
explicita una familia de cédigos binarios con propiedades de
identificacion, baja tasa de error y decodificacion eficiente.

Palabras clave—Fingerprinting, codigo seguro contra incrimi-
naciones (secure frameproof code), codigo separable (separating
code), identificacion de traidores (traitor tracing)

I. INTRODUCCION

Los cédigos con propiedades de localizacion, también cono-
cidos como cddigos de fingerprinting, se utilizan para luchar
contra la redistribucién ilegitima de contenidos, llevada a cabo
por usuarios deshonestos. Un distribuidor que desee proteger
un determinado contenido entregard copias marcadas de éste
a los usuarios destinatarios. Cada marca introducida identi-
ficard a un Unico usuario. Esto los disuadird de realizar una
redistribucion “ingenua” de su copia del contenido. No obstan-
te, puede suceder que diversos usuarios (traidores) confabulen
y generen una copia pirata, que no es mas que una mezcla,
de acuerdo a unas determinadas reglas, de sus propias copias.
La copia pirata, por tanto, contendrd una marca corrupta. Por
tanto, el objetivo del distribuidor consistird en determinar un
conjunto de marcas tales que sea posible identificar, al menos,
a uno de los traidores.

El término de cddigo seguro contra incriminaciones (secure
Sframeproof code, codigo SFP) [1], [2], [3], [4] es el nombre
que se dio a los cddigos separables [5], [6], [7], [8], [9],
[10], [11] cuando fueron redescubiertos dentro de los campos
del fingerprinting y de la identificacién de traidores. Este
articulo versa sobre la construccién de lo que denominamos
codigos cuasi seguros contra incriminaciones (almost secure
frameproof code, cddigo cuasi SFP) y su aplicaciéon a la
construccién explicita de cédigos de fingerprinting. Estos cédi-
gos, una versién menos restrictiva de los cédigos SFP, fueron
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introducidos en [12]. En ese trabajo, se mostrd su aplicacion a
la construccién de cédigos de fingerprinting, al estilo de [13],
mejorando las cotas de existencia previas de dichos c6digos.
A efectos pricticos, la idea principal consiste en que el
reemplazo de cédigos SFP por cédigos cuasi SFP en ese tipo
de construcciones permite al distribuidor utilizar cédigos de
fingerprinting més cortos, reduciendo asi tanto el coste de
insercién de las marcas como el coste de identificacion de
traidores [12], [14].

Sea C' un cddigo. Informalmente, diremos que dos conjuntos
disjuntos de palabras cédigo U,V C C son separados si existe
una posicién en la que el conjunto de valores de las palabras
de U es disjunto al conjunto de valores de las palabras de V'
en esa posicion. El cédigo C' se denomina (c, ¢)-separable [5],
[6], [71, [8], [9], [10], [11] si cada par de conjuntos disjuntos
U,V C C de tamafio ¢ son separados.

Supongamos que, dado un conjunto U C C' de < ¢ palabras
codigo, generamos una nueva palabra en la que el valor en
cada posicién pertenece a alguna de las palabras de U en esa
posicion. Una palabra generada de esta forma se denomina
descendiente del conjunto U. Dado que las palabras cédigo
corresponden a las marcas de usuario, la generacién de un
descendiente modela la generacion de la marca corrupta de
la copia pirata. Un descendiente de U es univocamente c-
decodificable si no es descendiente de cualquier otro conjunto
disjunto a U de < c palabras cdédigo. Un cédigo c-SFP es
aquel en el que todos los descendientes de conjuntos de < ¢
palabras son univocamente c-decodificables [1], [2], [3], [4].
No es dificil ver que esto es equivalente a la condicion descrita
para los cédigos (c, ¢)-separables. Es decir, un cédigo (c, ¢)-
separable y un cédigo ¢-SFP son el mismo concepto.

Consideremos ahora una versién menos estricta de ambas
definiciones, en el sentido de no exigir separabilidad completa
ni decodificacién univoca completa. Esto nos lleva a considerar
dos nociones diferentes, como se expuso en [12]. Un cédigo
cuasi (c,c)-separable es un cédigo en el que un subconjunto
de < c palabras cddigo esta separado del resto de subconjuntos
disjuntos de tamafio < c con alta probabilidad. Por otra parte,
un codigo cuasi c-SFP es un cddigo en el que cada descen-
diente es univocamente c-decodificable con alta probabilidad.

En este articulo conectaremos los conceptos definidos ante-
riormente con el concepto de matrices de bajo sesgo [15], que
estd estrechamente relacionado con el concepto de espacios
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probabilisticos de bajo sesgo [16], [17].

Una matriz binaria de bajo sesgo es una matriz definida
sobre el cuerpo finito de dos elementos, Fy = {0,1}, tal
que cualquier combinacién lineal de sus columnas tiene,
aproximadamente, el mismo nimero de ceros que de unos.

Bajo unas determinadas condiciones, una matriz binaria de
bajo sesgo A € F;XM exhibird la siguiente propiedad: para
cualquier subconjunto S de < t columnas y cada posible
vector a € T}, existird una fila tal que su proyecciéon en
las columnas de S coincidird con a. Una matriz con esta
propiedad genera inmediatamente lo que se conoce como un
conjunto (M, t)-universal. Esta observacion serd clave para
nuestros propdsitos, ya que un conjunto (M, 2c¢)-universal
genera inmediatamente un cédigo (c, ¢)-separable, es decir,
c-SFP.

Como se ha comentado, es ficil ver que un cédigo (¢, ¢)-
separable y un cddigo c-SFP son el mismo concepto. No
obstante, cuando se consideran sus versiones relajadas am-
bas nociones difieren. Intuitivamente, parece claro que un
c6digo cuasi separable es mds restrictivo que un cédigo
cuasi SFP. Concretamente, se ha mostrado la existencia de
codigos cuasi SFP de tasa mucho mayor que codigos cuasi
separables [12]. La estrategia utilizada para establecer dichas
cotas de existencia estd basada en métodos probabilisticos que,
desafortunadamente, no son métodos constructivos que nos
lleven a la construccién practica de estos codigos.

Introducidos estos conceptos, podemos dar una visién gene-
ral de la estructura de este articulo. En la Seccién II mostramos
las definiciones formales que necesitaremos, asi como una
breve revision de resultados anteriores. Nuestra contribucion
la presentaremos en la Seccién III. Mostraremos como, par-
tiendo de construcciones existentes de matrices de bajo sesgo,
podemos obtener construcciones de lo que denominaremos
conjuntos cuasi universales. Finalmente, mostramos como esas
construcciones pueden emplearse para la construccion explici-
ta de cédigos cuasi SFP, lo que culminard con la construccion
explicita de un cédigo de fingerprinting en la Seccién IV.

II. DEFINICIONES Y RESULTADOS PREVIOS

Dado un alfabeto ) de tamafio |Q| = ¢, denotamos por
Q" el conjunto de todos los vectores g-arios de longitud n.
Por ejemplo, u = (uy,...,u,) € Q™. Un subconjunto C' C
Q" de tamafio M se denomina un (n, M)-cddigo q-ario. Los
elementos de C se denominan palabras cddigo. Si () es un
cuerpo finito de ¢ elementos, lo denotaremos por F,.

II-A. Codigos cuasi separables y cuasi SFP

Dado un (n,M)-cédigo C, un subconjunto U =
{ul,...,u¢} C C de tamafio ¢ se denomina c-coalicion.
Denotaremos por P;(U) la proyeccién de U en la posicién
i-€sima, es decir, el conjunto de elementos del alfabeto del
cddigo en dicha posicion,

P,(U) def up, .. ul}

Dadas dos c-coaliciones U,V C C, diremos que U y V
estan separadas si P;(U)NP;(V) = () para alguna posicion i.
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Llamaremos a esa posicion una posicion separadora. También
diremos que una c-coalicién U es separada si estd separada
de cualquier otra c-coalicién del cddigo.

Definicion 1: Un cédigo C' es (¢, c)-separable si cualquier
par de c-coaliciones U, V' C C tienen una posicién separadora.
Equivalentemente, si todas las c-coaliciones U C C' son
separadas.

Los cddigos separables fueron introducidos por Friedman et
al. en [5] hace mds de 40 afios. Un cddigo separable es una
estructura combinatoria con multitud de aplicaciones, como
por ejemplo en la construccién de funciones de hash, testeo
de circuitos combinacionales y sintesis de automatas. Estos
c6digos han sido posteriormente estudiados por numerosos
autores, por ejemplo en [6], [7], [8], [9], [10], [11]. Se han
investigado cotas superiores e inferiores sobre su tasa, y se
ha mostrado su relacién con conceptos mateméticos similares.
Véase, por ejemplo, [6] y [10].

Con la aparicién del fingerprinting digital, los cdédigos se-
parables han vuelto a suscitar interés de nuevo. Consideremos
una c-coalicon U = {ul,...,u} C C de un (n,M)-
cédigo C' C Q™. En un ataque de confabulacidn, las reglas
de marcado (marking assumption) [18] establecen que las
posiciones i tales que todas las palabras de U tienen el mismo
simbolo deben permanecer inalteradas en cualquier palabra
pirata z que generen. En concreto, el modelo de generacién
de palabras pirata que adoptaremos serd el conocido como
narrow-sense envelope model [13], donde para cada posicion
i tenemos que z; € P;(U). El conjunto de todas las palabras
piratas que U puede generar lo denotaremos por desc(U), y
bajo las presuposiciones mencionadas, tenemos que

desc(U) def {z=1(21,...,2n) €Q": 2, € P,(U), 1 <i<n}.

Normalmente, a las palabras pirata de desc(U) se les denomi-
na descendientes. También se define el codigo c-descendiente
de C, denotado por desc.(C'), como

desc.(C) 2 U
UCC,|U|<e

desc(U).

Un descendiente z € desc.(C) es univocamente c-
decodificable si z € desc(U) para alguna c-coalicion U C C,
y z ¢ desc(V') para cualquier c-coalicién V' disjunta a U.

Definicion 2: Un cédigo C' es c-seguro contra incriminacio-
nes (c-SFP) si para cualesquiera U, V' C C tales que |U| < ¢,
V| < cy UNV = 0, entonces desc(U) N desc(V) = 0.
Equivalentemente, si todos los descendientes z € desc.(C)
son univocamente c-decodificables.

El concepto de codigo c-SFP fue introducido en [18], [1],
[2]. No es dificil ver que, en efecto, se trata de c6digos (¢, ¢)-
separables.

Sea R = R(C) n~'log,|C| la tasa de un (n,M)-
cédigo sobre un alfabeto g-ario (). Denotaremos por R, (n, ¢)
a la tasa méxima que puede alcanzar un c6digo g-ario (¢, ¢)-
separable (equivalentemente, c-SFP) de longitud n. Es decir,

def

def ‘
Ry(n,c) = méx
CCQ™Ces
(¢, ¢)-separable

R(C).
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Consideraremos también los limites asint6ticos de dicha tasa

R, (c) = h;lrggf Ry(n,c), Ry(c)= Hrrzisogp Ry(n,c).

En este articulo nos centraremos en cédigos sobre el alfabe-
to binario, es decir, Q = {0, 1}. Para c6digos binarios (2, 2)-
separables, se sabe que R,(2) > 0,0642 [7], [6] (cota también
vélida para el caso de c6digos lineales [7]) y R2(2) < 0,2835
[6], [9]. Para valores arbitrarios de ¢, en [13] se obtiene que

By(e) > 2220
2¢c—1

Como puede observarse, las cotas de existencias de cédigos
separables muestran que €stos poseen una tasa muy baja.
Con el objetivo de obtener cddigos de mejor tasa, en [12]
se proponen dos versiones menos estrictas de estos codigos.

Definicion 3: Un cédigo C' C Q™ es e-cuasi (c, ¢)-separable
si la proporcién de coaliciones separadas de tamafio ¢, entre
todas las posibles coaliciones de tamafio ¢, es > 1 — €.

Una secuencia de cédigos (C;);>1 de longitud n; cre-
ciente es una familia asintéticamente cuasi (c, c)-separable
si cada c6digo C; es un c6digo e;-cuasi (¢, c)-separable y
Hnn_ﬁuj€i::0.

Definicion 4: Un cédigo C C Q™ es e-cuasi c-SFP si la
proporcién de descendientes z € desc.(C) univocamente c-
decodificables es > 1 — ¢.

Una secuencia de cddigos (C;);>1 de longitud n; creciente
es una familia asintéticamente cuasi c-SFP si cada cédigo C;
es un cddigo g;-cuasi ¢-SFP y lim;_,, g; = 0.

Cabe destacar que las definiciones anteriores permiten se-
parar los conceptos de “separacién” y “decodificacién univo-
ca”, que coincidian en el caso de cddigos completamente
separables y SFP. Ademds, estas nuevas definiciones permiten
obtener cédigos con mayor tasa.

Para una familia de cédigos C = (C};);>1 definimos su tasa
asintética como

R(C) & liminf R(C)).
1—00
Nuestro interés reside en estimar el valor maximo de dicha
tasa entre todas las familias de cédigos asintéticamente cuasi
(¢, ¢)-separables y asintéticamente ¢-SFP. Denotaremos estas
tasas asintdticas por Ry™"(c) y RSFT*(c), respectivamente.

Por ejemplo, para el caso binario y coaliciones de tamafio
c = 2 tenemos que R5""(2) > 0,1142, de [14], y RSFP*(2) >
0,2075, de [12].

II-B. Matrices de bajo sesgo

En esta seccién presentamos los conceptos sobre matrices
de bajo sesgo que utilizaremos mds adelante en nuestras
construcciones. Para una explicaciéon mas detallada, remitimos
al lector a las referencias [17], [16], [15].

Como se ha comentado, nos centraremos en el caso binario,
ya que nuestro objetivo final serd la construcciéon de cédigos
binarios. Por tanto, de aqui en adelante trabajaremos con el
alfabeto IF5.

Una (n, M)-matriz binaria A es una matriz de tamafio
n X M donde sus elementos pertenecen a Fs. Dada una

(n, M)-matriz binaria A y un subconjunto de posiciones
S C {1,...,M} de tamafio s, Denotamos por vg(a;A) al
nimero de filas de A cuyas proyecciones en las posiciones
de S coincide con el vector a € F5. Obviamente, un vector
u € F% puede verse como una (n,1)-matriz binaria. En este
caso, v713(0;u) y v413(1;u) denotan el nimero de ceros y el
nimero de unos de u, respectivamente.

Definicion 5: Sea u = (uy,...,u,) € Fy. El sesgo del
vector u se define como

nHry (05u) — vy (1 u)).

Es decir, un vector u con, aproximadamente, el mismo
nimero de ceros y de unos tendra bajo sesgo.

Definicion 6: Sea 0 < ¢ < 1. Una (n, M)-matriz binaria
A es (g,t)-sesgada si cualquier combinacion lineal no trivial
de < t de sus columnas tiene sesgo < e. Si t = M diremos
simplemente que A es e-sesgada (o que tiene sesgo €).

Definicion 7: Sea 0 < ¢ < 1. Una (n, M)-matriz binaria
A es e-cuasi t-independiente si para cualquier subconjunto

S C{1,...,M} de s <t columnas satisface
Z In"lug(a; A) —27%| < e.
aclF3

Para nuestros propdsitos, el concepto mas importante que
necesitaremos serd el de conjunto (M, t)-universal.

Definicion 8: Un conjunto (M,t)-universal B es un sub-
conjunto de F2! tal que para cualquier subconjunto S C
{1,..., M} de t posiciones, el conjunto de las proyecciones
de los elementos de B en las posiciones .S contiene todos los
vectores a € Fh.

Dada una (n, M)-matriz binaria A, si para cualquier sub-
conjunto S C {1,..., M} de t columnas y cualquier vector
a € F3, se satisface vg(a; A) > 0, entonces las filas de A
forman un conjunto (M, t)-universal. Nos interesan conjuntos
universales del minimo tamafio posible.

En [16] se establece la conexidn entre conjuntos universales
y matrices cuasi independientes.

Proposicion 9: Sea A una (n, M )-matriz binaria. Para ¢ <
27t si A es e-cuasi t-independiente, entonces las filas de A
forman un conjunto (M, t)-universal de tamafio n.

Ademas, en [19], [20], [16] también se relacionan estos
conceptos con matrices de bajo sesgo.

Corolario 10: Sea A una (n, M)-matriz binaria. Si A es
e-sesgada, entonces A es 2!/2e-cuasi t-independiente.

Por tanto, la construccion de conjuntos universales se reduce
a la construccién de matrices cuasi independientes mediante
la Proposicién 9, que a su vez se reduce a la construccion
de matrices de bajo sesgo, mediante el Corolario 10. Mas
adelante, presentaremos una construccién de matrices cuasi
independientes aiin més eficiente que la aplicacién directa del
Corolario 10.

III. CONSTRUCCIONES

En esta seccidn presentamos nuestras construcciones de
codigos cuasi SFP. Antes de entrar en detalles explicitos,
daremos un razonamiento intuitivo de nuestra propuesta.
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No es dificil ver que, en un (n, M)-cédigo aleatorio bi-
nario, la probabilidad de que dos coaliciones de tamafio c
esten separadas se maximiza cuando se generan las palabras
cédigo segin un vector de probabilidad p = (p1,...,pn) con
p1 = -+ = p, = 1/2. Es decir, generamos al azar M palabras
cédigo (uq,...,u,) tales que Pr{u; = 1} = p; = 1/2.
Pero ya que estamos interesados en cddigos e-cuasi c-SFP,
se permitird un pequeflo sesgo en estas probabilidades y, por
tanto, consideraremos matrices de bajo sesgo.

Existen construcciones explicitas de (n, M)-matrices e-
sesgadas con n = 20(esM+log=™") [16] que conducen a
obtener conjuntos (M, t)-universales, de tamaiio 29(Y) log M.
Si disponemos los vectores de este conjunto universal como
las filas de una matriz, las columnas de esta matriz formaran
un codigo c-SFP para t = 2c. Este cédigo tendrd tamafo
M, longitud 29(2¢) log M vy tasa 2-°(2¢), Nuestra idea consist
en relajar la propiedad de conjunto universal y permitir que
un determinado nimero de vectores a € 4 no aparezcan en
cada proyeccion de ¢ posiciones del conjunto. Esto da lugar a
conjuntos ‘““cuasi universales”. Finalmente demostramos que
los conjuntos “cuasi universales” se pueden utilizar para
generar codigos e-cuasi c-SFP.

III-A.  Conjuntos universales y cuasi universales

Los conjuntos universales se han descrito en la Definicién 8§,
y mostrado que la construccién de conjuntos universales se
puede reducir a la construcciéon de matrices e-sesgadas.

Es fécil ver que un conjunto (M, 2¢)-universal de tamafio n
genera un (n, M)-cédigo (¢, ¢)-separable, es decir, ¢-SFP [21].
Para ello, sea A una (n, M )-matriz cuyas filas forman un con-
junto (M, 2¢)-universal, y tomemos las columnas de A como
las palabras de un cédigo C'. Consideremos dos c-coaliciones
disjuntas U,V C C, es decir, 2¢ columnas de A. Debido
a que las filas de A forman un conjunto (M, 2c¢)-universal,
entonces para las 2c columnas seleccionadas aparezcan todos
los posibles vectores a € F3¢. En particular, hay una fila
¢ donde todas las columnas correspondientes a U contienen
el simbolo 0 y todas las columnas correspondientes a V'
contienen el simbolo 1. Por tanto, ¢ es una posicién separadora
para las coaliciones U, V. Es decir, P;(U)NP;(V) = 0, como
se deseaba.

Construcciones eficientes de conjuntos (M, 2¢)-universales
usando matrices e-cuasi ¢-independiente se presentan en [16],
en virtud de la Proposicién 9 y el Corolario 10. Estas cons-
trucciones dan lugar a c6digos c-SFP de longitud 2°(%) log M.
Utilizando esta idea, nuestro objetivo es relajar la restriccién
que la (M, 2c)-universalidad impone para asi obtener una
matriz mas corta, es decir, un cédigo de mejor tasa. De
hecho, no es necesario que todos los posibles vectores de F3°
aparezcan en el cédigo. Por lo tanto, nos proponemos relajar la
Definicién 8 permitiendo que un nimero maximo de vectores
a € 2, por ejemplo z, no aparezcan en la proyeccién de
cualquier subconjunto S C {1,..., M} de 2¢ posiciones. Esto
se formaliza en la siguiente definicion.

Definicion 11: Un conjunto (M, t,z)-universal B es un
subconjunto de F3? tal que para cada subconjunto S C
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{1,..., M} de t posiciones el conjunto de proyecciones de
los elementos de B sobre los indices de S contiene todos los
vectores a € ]Fé excepto, como maximo, z.

De nuevo, si A es una (n, M )-matriz, las filas de A generan
un conjunto (M, ¢, z)-universal siempre que existan al menos
2! — 2 vectores a € [} tales que vg(a; A) > 0, para todos los
subconjuntos S C {1,..., M} de ¢ columnas.

De manera similar a la Proposicion 9, el siguiente resultado
muestra la conexién entre conjuntos (M, ¢, z)-universales y
matrices e-cuasi t-independientes.

Proposicion 12: Sea A una matriz binaria (n, M ). Para ¢ <
(z+1)27%, si A es e-cuasi t-independiente, entonces las filas
de A generan un conjunto (M, ¢, z)-universal de tamafio n.

Demostracion: Por contradiccién, supondremos que las
filas de A no generan generan un conjunto (M, ¢, z)-universal.
En otras palabras, existe un subconjunto S C {1,..., M} de
t columnas tales que hay mas de z vectores a € F} tal que
vg(a; A) = 0. Para este subconjunto particular S se tiene que

> I tws(@A) - 27" > (2 + 127"+
aclF}

>

acF} tq.
vs(a;A)>0

In"tug(a; A) — 27 > (2 +1)27 ! > ¢,

que contradice el hecho que la matriz A sea e-cuasi t-
independiente. n

HII-B.  Conjuntos (M, 1, z)-universales

Segin la Proposiciéon 12, la construccién de conjuntos
(M, t, z)-universales se reduce a construir una matriz binaria
(2 + 1)27%-cuasi t-independiente, y segin el Corolario 10,
esto se reduce a la construcciéon de una matriz e-sesgada.
En realidad, la matriz A del Corolario 10 se puede tomar
como una matriz (g, t)-sesgada, que es una condicién menos
restrictiva que una matriz e-sesgada.

En [16] se puede encontrar una construccién estandar para
matrices binarias (g, t)-sesgadas.

Teorema 13: Sea A una (n, M’)-matriz binaria e-sesgada,
y sea H la matriz de paridad de un cédigo binario lineal de
longitud M, dimensién M — M’ y distancia minima ¢ + 1.
Entonces, el producto matricial A x H es una(n, M )-matriz
binaria (e, t)-sesgada.

Habitualmente, la matriz H utilizada en el Teorema 13
es la matriz de paridad de un cédigo BCH binario. En este
caso, la matriz H tendrd M columnas y M’ = tlogM
filas. Entonces, empleando el Teorema 13 en el Corolario 10,
el nimero de filas de una (n, M)-matriz binaria e-cuasi t-
independiente se puede reducir de n = 20(t+log M+loge™) 4
n = 2O(t+loglog M+loge™1) [16].

El problema ahora se reduce a obtener (n, M’)-matrices
binarias e-sesgadas con el menor nimero posible de filas.
En [17] se presentan construcciones explicitas de dichas
matrices tales que su nimero de filas es

n < 92(log, M’ +log, 871).



Codigos con propiedades de localizacion basados en matrices de bajo sesgo

TASAS DE CODIGO ALCANZABLES PARA CONSTRUCCIONES EXPLICITAS DE CODIGOS -CUASI ¢-SFP DE TAMARNOS ENTRE 103 Y 107

Tabla I

Tamano del codigo

c | = log, e M =103 M = 10* M = 10° M = 108 M =107

2 [0 n/a 1,531 x 1076 | 1,148 x 10~% | 9,187 x 107 | 7,656 x 10— * | 6,562 x 10~ "
211 n/a 6,124 x 1076 | 4,593 x 1076 | 3,675 x 10~6 | 3,062 x 10=¢ | 2,625 x 10~
2 12| —5336x10° | 1,378 x 1072 | 1,034 x 1075 | 8,268 x 10~ 6 | 6,890 x 10~6 | 5,906 x 10~
2 | 3| —3,001 x10° | 2,450 x 10~° | 1,837 x 1075 | 1,470 x 10~5 | 1,225 x 10~% | 1,050 x 10~°
3]0 n/a 1,063 x 1078 | 7,975 x 102 | 6,380 x 10~ 9 | 5,316 x 10~ 9 | 4,557 x 10~ 9
311 n/a 4,253 x 1078 | 3,190 x 108 | 2,552 x 10~8 | 2,127 x 10~8 | 1,823 x 10~8
3| 2| —3,567 x 107 | 9,569 x 10~8 | 7,177 x 10=8 | 5,742 x 108 | 4,785 x 10~8 | 4,101 x 10—8
33| —2,006x107 | 1,701 x 107 | 1,276 x 10~7 | 1,021 x 10~7 | 8,506 x 10~8 | 7,291 x 108
315 | —8917x10° | 3828 x10~7 | 2,871 x 107 | 2,297 x 10~ 7 | 1,914 x 10~7 | 1,640 x 10~ 7
316 | —6,551x10° | 5210 10~7 | 3,908 x 10~7 | 3,126 x 10~ 7 | 2,605 x 10~7 | 2,233 x 10~ 7
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En [15, Teorema 10] se presenta una mejor construccién
explicita con un valor inferior de n. Lamentablemente, las
condiciones requeridas en esa construccién hacen que no sea
aplicable a nuestro caso, por lo que tenemos que recurrir a la
construccion de [17].

A continuacidén, resumimos los pasos para la construccién

explicita de un conjunto (M, t, z)-universal.

1. Tomar € = (z + 1)2734/2,

2. Construir una (n, M’)-matriz A’ e-sesgada, donde M’ =
tlog M.

3. Construir la matriz de paridad H de un cédigo BCH
binario de longitud M, codimensién M’ = tlogM y
distancia minima ¢ + 1.

4. El producto matricial A = A’ x H genera una (n, M)-
matriz binaria (g, t)-sesgada.

5. La matriz A es también &'-cuasi t-independiente, con
¢/ = 24/2¢ = (2+1)2~*. Por tanto, las filas de A generan
un conjunto (M, ¢, z)-universal.

Empleando la construccién de (n, M’)-matrices binarias
e-sesgadas proporcionada en [17], el conjunto (M, t,z2)-
universal resultante tendra tamafio

n = 22(3 t/2+1og, t+log, logy M —log, (z+1))

III-C. Codigos cuasi SFP

Se ha visto que un conjunto (M, 2¢)-universal de tamafio n
genera un (n, M)-cédigo ¢-SFP. Consideremos una (n, M)-
matriz binaria A cuyas filas generan un conjunto (M, 2¢, z)-
universal B, y tomemos las columnas de A como las palabras
de un cédigo e-cuasi ¢-SFP C, y por tanto tendrd tasa R =
log M /n. Para z < 2° el conjunto (M, 2¢, z)-universal B es,
de hecho, un conjunto (M, ¢)-universal. Para ver esto, ndtese
que si un vector de F§ no apareciese en una proyeccién de
c posiciones de B, significaria que faltan > 2¢ vectores de
[F2¢ en alguna proyeccién de 2c columnas. Esto contradice la
definicién de conjunto (M, 2c, z)-universal con z < 2°€.

Dado un cédigo C construido usando un conjunto
(M, 2¢, z)-universal, para facilitar el andlisis, supondremos
que por cada c-coalicion U C C, cada posible vector de [F§
aparece aproximadamente con probabilidad uniforme (ya que
el conjunto (M, 2¢, z)-universal ha sido generado a partir de
una matriz cuasi independiente).

El siguiente corolario formaliza la relacién entre codigos
g-cuasi ¢-SFP y conjuntos (M, t, z)-universales.

Corolario 14: Sean M > 0, ¢ > 2, z < 2°,y e >
p(M, ¢, z), donde

p(M, e, z) & Me(1 — 27,
Entonces, un conjunto (M, 2¢, z)-universal de tamafio n ge-
nera un c6digo e-cuasi ¢-SFP de tasa R = log M /n.

Demostracion: Considérese un cédigo C' generado a par-
tir de un conjunto (M, 2¢, z)-universal. Sea z un descendiente
generado por una c-coalicién del cédigo, z C desc.(C'). Por
las suposiciones anteriores, la probabilidad que z pertenezca
a otra c-coalicién V es (1 — 27¢)™. Por tanto, usando la
desigualdad de Boole, se puede acotar la probabilidad de que
z sea generada por otra coalicién del cédigo como

p(M,c,z) = M°(1—27¢)™.

El cociente (probabilidad) de descendientes que no son
univocamente c-decodificables en desc.(C') es por tanto <
p(M, ¢, z), lo que significa que C es un cédigo e-cuasi c-SFP.

|

III-D. Resultados

En la Tabla I se muestran las tasas obtenidas de cddigos
cuasi c-SFP para el caso de coaliciones de tamafios ¢ = 2y 3.
En nimero maximo de configuraciones {0, 1}2¢ que faltan se
denota como z, y la probabilidad que un descendiente no sea
univocamente c-decodificable se denota mediante €. Obsérvese
que cuando z < 2 el cédigo es c-SFP, es decir € = 0. El valor
de € dado para una fila corresponde al peor caso. Los valores
de tasa que se obtienen son del orden de, aproximadamente, 10
veces el valor de la tasa que se obtendria para construcciones
explicitas de cédigos SFP ordinarios.

IV. APLICACION A CODIGOS DE FINGERPRINTING

En esta seccion se muestra cémo un cédigo binario e-
cuasi c-SFP se puede utilizar para construir una familia de
codigos de fingerprinting equipados con un algoritmo de
decodificacion eficiente.

Para que un esquema de fingerprinting tenga una pro-
babilidad de error baja, un solo cédigo no es suficiente y
se necesita una familia de cédigos {C;} cr, siendo T un
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conjunto finito. La familia {C;} ;e es publica. El distribuidor
elige un coédigo C; con probabilidad 7(j). Esta eleccién se
mantiene en secreto.

En [14, Corolario 1] se proponen condiciones de existencia
de una familia de cédigos de fingerprinting concatenados,
que usan un c6digo cuasi separable como cédigo interno.
Obsérvese que el cddigo cuasi separable puede ser sustituido
por un cédigo cuasi SFP. Combinando este hecho con los
resultados presentados en este trabajo, obtenemos una cons-
truccién explicita de un cédigo de fingerprinting.

Corolario 15: Sea Coyy C IF;" un cédigo de Reed-Solomon
extendido de tasa

l1-0

RO = R(Cout) < m,

y sea Cy, un (I, ¢)-cédigo e-cuasi ¢-SFP de tasa R; = R(Ciy),
con ¢ < o. Entonces, existe una construccién explicita de
una familia de c6digos binarios de fingerprinting {C} };er con
codigo externo Cyyy y cddigo interno Cj,, con un algoritmo
de identificaciéon en tiempo polindmico, tasa R = R;R, y
probabilidad de error decreciendo exponencialmente como

Pe < 2_"l(kTaRi—(C+1)R+O(1)) 4+ 9-nD(olle),

Por dltimo, vale la pena sefialar aqui que, como se muestra
en [12], [14], el uso de cddigos e-cuasi c-SFP en lugar de
codigos SFP ordinarios introduce un término de error adicional
en el proceso de identificacién, como se indica en el Coro-
lario 15. Afortunadamente, este término de error disminuye
exponencialmente con la longitud del cédigo exterior.

V. CONCLUSIONES

Los c6digos cuasi separables y cuasi SFP son dos versiones
menos restrictivas de los cédigos separables. En este trabajo,
hemos presentado las primeras construcciones explicitas de
c6digos cuasi SFP.

Nuestro trabajo parte del estudio de la conexién entre
matrices de bajo sesgo y conjuntos universales, y la posterior
conexién entre conjuntos universales y codigos separables.

A partir de esta idea, hemos introducido una relajacién
en la definiciéon de conjunto universal. Se demuestra que
un conjunto cuasi universal se puede utilizar para construir
un cédigo cuasi SFP. Esta observacién nos ha llevado a las
construcciones explicitas de cédigos cuasi SFP.

También hemos demostrado cémo las construcciones pro-
puestas pueden ser usadas para construir de forma explicita
una familia de cédigos concatenados de fingerprinting. La
construccion presentada se basa en los resultados tedricos de
existencia de un trabajo anterior, que presupone la existencia
de cédigos cuasi SFP. Por lo tanto, una de las principales
aportaciones de este trabajo ha sido la de proporcionar una
implementacién “verdadera” de de dicha existencia tedrica de
un esquema de fingerprinting.

Por dltimo, cabe sefialar que a pesar de que un conjunto
universal genera un cddigo separable, la relacién entre un
conjunto cuasi universal y un cédigo cuasi separable no es
en absoluto evidente y serd objeto de investigacién futura.
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