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Objetivo principal 

 

Europa se enfrenta a retos cruciales en materia de asisten-

cia sanitaria y social debido al envejecimiento de la población 

y al impacto económico que conlleva el aumento de prestación 

de servicios sociosanitarios. La innovación en tecnologías y 

servicios para un envejecimiento activo y saludable (AAL – 

Active Assisted Living) tiene el potencial de dar respuesta a 

estas demandas sanitarias y sociales, al tiempo que se benefi-

cia de las oportunidades económicas impulsadas por la Eco-

nomía de Plata. El objetivo de los sistemas AAL es mejorar la 

calidad de vida de las personas mayores o con discapacidad 

favoreciendo una vida independiente y saludable mediante el 

uso de las tecnologías de la información y la comunicación 

(TIC) en el hogar, el lugar de trabajo y los espacios públicos. 

Los dispositivos basados en vídeo (es decir, cámaras RGB, 

dispositivos RGB-D, cámaras térmicas) se utilizan cada vez 

con más frecuencia en espacios privados para AAL, ya que la 

visión por ordenador ofrece la posibilidad de vigilar un en-

torno de forma continua, a partir de información visual, que 

suele ser la forma más directa y natural de describir un suceso, 

una persona, un objeto, acciones e interacciones.  

Recientemente, los avances en inteligencia artificial y, en 

particular, de visión por computador, han dotado a las cámaras 

de vídeo de la capacidad de "observar", evolucionando su 

funcionalidad para convertirse en "cámaras inteligentes". Esto 

ha permitido el desarrollo de sistemas inteligentes basados en 

visión capaces, no sólo de transmitir vídeo en tiempo real, sino 

de extraer información útil de los datos visuales. En la actuali-

dad, se están investigando multitud de servicios AAL basados 

en cámaras:1,2 detección y prevención de caídas, análisis de la 

marcha y estimación de fragilidad, reconocimiento de activi-

dades de la vida diaria, rehabilitación, comunicación social, 

asistentes personales, promoción de estilos de vida saludables, 

estimación de señales fisiológicas, apoyo a los cuidadores, etc. 

Sin embargo, este tipo de vigilancia mediante cámaras 

puede considerarse intrusiva y que afecta al derecho a la inti-

midad, por la preocupación de que imágenes sin proteger 

puedan ser observadas por destinatarios no autorizados o al-

macenadas para un uso inadecuado. La aceptación de estas 

tecnologías también es baja porque crean una sensación de 

vigilancia similar a la del "Gran Hermano" de Orwell. Esto 

hace que las investigaciones en servicios AAL basados en 

cámara tengan muy complicado llegar, finalmente, al merca-

do. 

 

Metodología 

 

La solución propuesta en este trabajo busca facilitar los 

cuidados de personas mayores mediante el empleo ético de 

cámaras para su continua monitorización remota, preservando 

su privacidad. Para ello, se han desarrollado algoritmos basa-

dos en inteligencia artificial que transforman las imágenes en 

tiempo real, preservando la privacidad de las personas que 

aparecen en las imágenes al mismo tiempo que se mantiene la 

inteligibilidad, lo que permite evaluar situaciones que pudie-

ran estar ocurriendo de manera similar a si se dispusiera de las 

imágenes originales. 

Existen múltiples mecanismos para proteger la privacidad 

de las personas en espacios privados,3 en particular para ofre-

cer servicios AAL. Padilla-López et al.4 presentaron una pro-

puesta de “Good Brother”, en contraposición al “Big Brother”, 

en la que se establece una correspondencia entre grado de 

preservación de la privacidad y gravedad de la situación, de 

modo que se pueda relajar la privacidad ante situaciones gra-

ves. Esta propuesta inicial, fue refinada por Padilla-López et 

al.,5 donde se introduce la idea de privacidad basada en el 

contexto (privacy-by-context), que garantiza la privacidad 

ofreciendo diferentes visualizaciones (imagen original, embo-

rronado, pixelado, relieve, silueta, esqueleto, avatar e invisibi-

lidad) que protegen información visual sensible y brindan 

diferentes niveles de protección en función del contexto (Figu-

ra 1). Este contexto viene determinado por diferentes varia-

bles: identidad del observador, cercanía entre la persona moni-

torizada y el observador (familiar, vecino, amigo, doctor, …), 

apariencia (vestido/desnudo), estancia (salón, dormitorio, 
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baño, …), actividad en realización o evento (viendo la televi-

sión, cocinando, duchándose, caída, …). Estas diferentes vi-

sualizaciones para diferentes contextos empoderan a la perso-

na mayor para determinar cómo desea ser observada en cada 

momento, y permiten establecer un equilibrio entre preserva-

ción de la privacidad e inteligibilidad de las imágenes. 

 

 
Figura 1. Visualizaciones para proteger la privacidad visual de personas. El grado de privacidad se incremente de izquierda a derecha. 

 

 
 

La implementación de esta propuesta inicial5 requería el 

empleo de dispositivos RGB-D, como Microsoft Kinect, que, 

además de ofrecer la imagen RGB, capturan información de 

profundidad de cada objeto presente. Con los recientes avan-

ces en inteligencia artificial y visión por computador, Climent-

Perez y Florez-Revuelta6 implementaron el mecanismo de 

privacidad basada en el contexto empleando cámaras estándar 

RGB y, más recientemente, se ha logrado implementar estos 

algoritmos para su ejecución en tiempo real. 

 

Resultados 

 

La aceptación de soluciones AAL que empleen cámaras 

por parte de las personas mayores es crucial para su éxito. Por 

lo tanto, es esencial tener en cuenta las necesidades, preferen-

cias y expectativas de los usuarios. Por lo tanto, la investiga-

ción debe centrarse no solo en los aspectos técnicos, sino 

también en el factor humano, incluido el estudio detallado de 

los motivos y barreras de aceptación y uso de la tecnología, 

para garantizar una exitosa implantación de estas tecnologías. 

Wilkowska et al.7 examinaron la aceptación y las percep-

ciones de privacidad de tecnologías AAL basadas en vídeo 

entre usuarios con diferentes culturas, alemanes y turcos. Los 

resultados muestran una aceptación general diferente del uso 

de cámaras y de las diferentes visualizaciones preservadoras 

de la privacidad, por lo que es necesaria la consideración de 

las diferentes demandas culturales. En ese trabajo, a los usua-

rios se les mostraban imágenes de personas en las que se había 

preservado su privacidad de diversos modos, ya que no era 

posible en ese momento procesar los algoritmos en tiempo 

real. 

Recientemente, se ha implementado un prototipo que per-

mite ejecutar los algoritmos de preservación de la privacidad 

en tiempo real, con lo que los usuarios pueden ver de primera 

mano como serían observados por un cuidador remoto, prote-

giendo su privacidad con las diferentes visualizaciones ofreci-

das (Figura 2). Se ha pilotado el sistema en un centro de tec-

nología asistencial en Italia, realizando un estudio cualitativo 

con personas mayores y otros actores implicados en la provi-

sión de cuidados. Los usuarios valoran especialmente la capa-

cidad de la video-monitorización remota de brindar seguridad 

a las personas mayores para que sean más autónomos y per-

manezcan más tiempo en su lugar preferido.  

 
 

Figura 2. Visualizaciones en tiempo real de los algoritmos de preservación de la privacidad: emborronado, pixelado, avatar e invisibilidad. 

 

 
 

La mayoría de los participantes en el estudio afirmaron que 

los filtros integrados en el sistema podrían contribuir a salva-

guardar su privacidad, abordar sus inquietudes y contribuir a 

una mayor sensación de comodidad y seguridad. La visualiza-
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ción más deseada es la de avatar, ya que permite proteger la 

privacidad visual de las personas al mismo tiempo que el 

cuidador puede evaluar la situación, de forma remota, en todo 

momento. El avatar es la visualización preferida independien-

temente de la habitación. Por otro lado, los filtros de emborro-

nado o pixelado fueron los menos preferidos debido a que no 

preservan completamente la privacidad, en línea con lo men-

cionado por Climent-Pérez y Florez-Revuelta6 en relación con 

el diferente grado de privacidad de cada visualización.  

Aparte de analizar la aceptación de los diferentes filtros, se 

recopilaron las opiniones de los participantes sobre la aplica-

ción de la privacidad basada en el contexto. Para ello, se im-

plementó una aplicación en el que el usuario es monitorizado 

empleando el filtro de avatar, pero que cambia automática-

mente a la imagen real cuando el sistema detecta una caída. 

Esta característica fue valorada como extremadamente impor-

tante y muy aceptada entre la gran mayoría de los participan-

tes. 

 

Conclusión 

 

Existen multitud de trabajos de investigación en soluciones 

AAL (detección y prevención de caídas, reconocimiento de 

actividades de la vida diaria, análisis del comportamiento, 

rehabilitación, etc.). Sin embargo, estas investigaciones no 

llegan al mercado principalmente debido a las cuestiones 

éticas y legales asociadas. Por tanto, la incorporación de sis-

temas éticos de video-monitorización remota puede tener un 

impacto considerable en la oferta de servicios para las perso-

nas mayores o en situación de fragilidad, tanto en su hogar 

como en centros residenciales.  

Los resultados del estudio realizado con el prototipo mues-

tran la dicotomía entre privacidad y seguridad inherente a las 

tecnologías basadas en video y cómo los mecanismos de pre-

servación de la privacidad del sistema atenúan los problemas 

relacionados con la privacidad. El trabajo también identifica 

las diferentes perspectivas de los diferentes actores con res-

pecto al sistema y resalta posibles vías de desarrollo de tecno-

logías de video-monitorización para AAL, en particular de la 

propuesta de privacidad basada en el contexto. Concluimos 

enfatizando la importancia de alinear el diseño de la tecnolo-

gía con las preferencias de los usuarios, haciendo hincapié en 

la participación y el empoderamiento del usuario como com-

ponentes esenciales para la exitosa implementación de la tec-

nología. 
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