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CONSERVACION DE DATOS E ILICITOS EN MATERIA
DE PROPIEDAD INTELECTUAL: UNA VISION CONSTITUCIONAL
DE LA DIRECTIVA 2006/24

Marfa Concepcién Torres Diaz

Profesora de Derecho Constitucional de la Universidad de Alicante;

Premio Extraordinario en el Mster Oficial Sistemas y Servicios de la Sociedad de la Informacion,
especialidad juridica (Universidad de Valencia)

RESUMEN: El Tribunal Supremo de Suecia formuld una peticién de decisién prejudicial al TJCE en
el marco de un litigio entre las sociedades Bonnier Audio y otros y ePhone en relacién con la oposicién
formulada por ePhone contra una solicitud de requerimiento judicial de revelacion de informacién
presentada por Bonnier Audio y otros, en aras de identificar a un determinado abonado. La peticién
pretende que el Tribunal de Justicia de las Comunidades Europeas se pronuncie sobre dos cuestiones
prejudiciales. En primer lugar, si la Directiva 2006/24/CE del Parlamento Europeo y del Consejo, de 15
de marzo, sobre la conservacién de datos generados o tratados en relacién con la presentacién de servicios
de comunicaciones electrénicas de acceso publico o de redes publicas de comunicaciones se opone a la
aplicacion de una disposicion de derecho nacional basada en el articulo 8 de la Directiva 2004/48/CE
del Parlamento Europeo y del Consejo, de 29 de abril, relativa al respeto de los derechos de propiedad
intelectual, que permite que, a efectos de identificacién de un abonado, se requiera en un procedimiento
civil a un proveedor de acceso a Internet para que facilite al titular de un derecho de autor informacién
relativa al abonado al que dicho proveedor de acceso asigné una direccién IP concreta, supuestamente
utilizada para infringir dicho derecho. En segundo lugar, el Tribunal Supremo sueco plantea (también)
si influye en la respuesta a la primera cuestién el hecho de que el Estado miembro no haya adoptado
su Derecho interno a las disposiciones de la Directiva 2006/24. El planteamiento de sendas cuestiones
prejudiciales resultan relevantes desde el punto de vista constitucional teniendo en cuenta los derechos
susceptibles de verse afectados —a saber— intimidad personal, proteccién de datos, derechos de autor vy,
por extrapolacién, secreto de las comunicaciones —todo ello en relacién con la conservacién de datos.
Cuestiones que no son baladfes teniendo en cuenta las criticas que en su dfa suscit la Directiva 2006/24.
Ciriticas que supusieron un profundo cambio en los principios generales en materia de proteccion de
datos y de secreto de las comunicaciones. Pero criticas que —al fin y al cabo— fueron justificadas por
esa finalidad de garantizar que los datos conservados por los operadores estuvieran disponibles para las
autoridades competentes con fines de investigacién, deteccidn y enjuiciamiento de delitos graves, esto es,
estuvieran disponibles para luchar contra la criminalidad organizada y el terrorismo.

PALABRAS CLAVE: derechos de autor, conservacién de datos, intimidad personal y derechos co-
nexos, analisis constitucional.

1. PLANTEAMIENTO GENERAL

El Tribunal Supremo de Suecia (Hégsta domstolen) formuld una peticién de decisién
prejudicial al TJCE en el marco de un litigio entre las sociedades Bonnier Audio y otros
(Bonnier Audio AB, Earbooks AB, Norstedts Forlagsagrupp AB, Piratforlaget Aktiebolag
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y Storyside AB) y ePhone en relacién con la oposicién formulada por ePhone contra una
solicitud de requerimiento judicial de revelacién de informacién presentada por Bonnier
Audio y otros, en aras de identificar a un determinado abonado. La peticién pretende que el
Tribunal de Justicia de las Comunidades Europeas se pronuncie sobre dos cuestiones preju-
diciales. En primer lugar, si la Directiva 2006/24/CE del Parlamento Europeo y del Consejo,
de 15 de marzo, sobre la conservacién de datos generados o tratados en relacién con la pre-
sentacion de servicios de comunicaciones electrénicas de acceso publico o de redes publicas
de comunicaciones se opone a la aplicacién de una disposicién de derecho nacional basada
en el articulo 8 de la Directiva 2004/48/CE del Parlamento Europeo y del Consejo, de 29 de
abril, relativa al respeto de los derechos de propiedad intelectual, que permite que, a efectos
de identificacién de un abonado, se requiera en un procedimiento civil a un proveedor de
acceso a Internet para que facilite al titular de un derecho de autor informacién relativa al
abonado al que dicho proveedor de acceso asigné una direccién IP concreta, supuestamente
utilizada para infringir dicho derecho. En segundo lugar, el Tribunal Supremo sueco plantea
(también) si influye en la respuesta a la primera cuestidn el hecho de que el Estado miem-
bro no haya adoptado su Derecho interno a las disposiciones de la Directiva 2006/24. El
planteamiento de sendas cuestiones prejudiciales resulta relevante desde el punto de vista
constitucional teniendo en cuenta los derechos susceptibles de verse afectados —a saber— in-
timidad personal, proteccién de datos, derechos de autor y, por extrapolacién, secreto de las
comunicaciones —todo ello en relacién con la conservacién de datos. Cuestiones que no son
baladies teniendo en cuenta las criticas que en su dia suscité la Directiva 2006/24. Criticas
que supusieron un profundo cambio en los principios generales en materia de proteccién de
datos y de secreto de las comunicaciones. Pero criticas que —al fin y al cabo— fueron justifi-
cadas por esa finalidad de garantizar que los datos conservados por los operadores estuvieran
disponibles para las autoridades competentes con fines de investigacién, deteccién y enjui-
ciamiento de delitos graves, esto es, estuvieran disponibles para luchar contra la criminalidad
organizada y el terrorismo.

Partiendo de las anteriores consideraciones la presente comunicacion pretende re-
exionar sobre una serie de cuestiones: ;Qué cabe entender por delitos graves a tenor
fl b d t : be entend delit t
de la Directiva 2006/24? ;La infraccién de derechos de propiedad intelectual entrarian
dentro de esa conceptuacién? ;Quiénes son las autoridades competentes a las que alude
la Directiva 2006/24? ;Estarfa justificado que en el marco de un procedimiento civil se
requiera a un proveedor de acceso que facilite a un titular de derechos de autor los datos de
identificacién de un abonado? ;Estarfa justificada la aplicacién de la Directiva 2006/24 en
el caso planteado teniendo en cuenta que las dudas surgen en el marco de un litigio cuya
proteccidn es esencialmente civil o de derecho privado? ;Qué riesgos conllevaria —desde el
punto de vista de los derechos fundamentales— la extensién y/o generalizacién a los litigios
civiles de la aplicacién de una norma que nacié en el seno de la lucha antiterrorista? Y es
que —pendientes de la sentencia que (en su dfa) falle el TJCE- son muchas las dudas que
suscita esta cuestion, maxime cuando se advierte que la Directiva 2006/24 puede ser uti-
lizada para perseguir ilicitos de propiedad intelectual que exceden —y mucho— de los fines
previstos en la mentada Directiva.
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2. APROXIMACION A LAS DIRECTIVAS 95/46 Y 2002/58

2.1. Consideraciones a la Directiva 95/46

Antes de entrar a analizar propiamente las Directivas 2006/24/CE y 2004/48/CE con-
sidero oportuno realizar algunas consideraciones generales a la Directiva 95/46/CE! del Par-
lamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién
de estos datos. Y es que la Directiva referenciada tiene como objeto —a tenor de lo dispuesto
en su articulo 1- que los Estados miembros garanticen la proteccidn de las libertades y los
derechos fundamentales de las personas fisicas y, en particular, del derecho a la intimidad,
en lo que respecta al tratamiento de los datos personales. La Directiva recoge una serie de
definiciones como las de datos de cardcter personal, tratamiento de datos personales, fi-
chero de datos personales, responsable del tratamiento, encargado de tratamiento, tercero,
destinatario y consentimiento del interesado. Su dmbito de aplicacién estd recogido en su
articulo 3 cuando sefiala que «Las disposiciones de la presente Directiva se aplicardn al tra-
tamiento total o parcialmente automatizado de datos personales, asi como al tratamiento no
automatizado de datos personales contenidos o destinados a ser incluidos en un fichero». A
sensu contrario, el pdrrafo 2 de dicho precepto precisa que las disposiciones de la presente
Directiva no se aplicardn al tratamiento de datos personales efectuado en el ejercicio de
actividades no comprendidas en el dmbito de aplicacién del Derecho comunitario como el
tratamiento de datos que tengan por objeto la seguridad publica, la defensa, la seguridad del
Estado y las actividades del Estado en materia penal, asi como las actividades efectuadas por
una persona fisica en el ejercicio de actividades exclusivamente personales o domésticas. La
Directiva recoge una serie de principios relativos a la calidad de los datos que es preciso tener
en cuenta. Entre esos principios —precisa— que los datos deben ser tratados de manera leal
y licita, deben ser recogidos con fines determinados, explicitos y legitimos de tal forma que
no sean tratados posteriormente de manera incompatible con dichos fines, deben ser exactos
y deben estar actualizados, ademds, deben conservarse de tal forma que permita la identi-
ficacién de los interesados durante un periodo no superior al necesario para los fines para
los que fueron recogidos o para los que se tratan ulteriormente. Junto a estos principios la
Directiva alude (también) a una serie de principios relativos a la legitimacién del tratamiento
de datos. Su articulo 7 dispone que los Estados miembros dispondrdn que el tratamiento de
datos s6lo puede efectuarse si el interesado ha dado su consentimiento de forma inequivoca,
si es necesario para la ejecucién de un contrato en el que el interesado sea parte o para la
aplicacién de medidas precontractuales adoptadas a peticién del interesado, si es necesario

1 Véase la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995,
relativa a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacién de estos datos. Puede consultarse en la siguiente direccién url: http://eur-lex.
europa.eu/LexUriServ/LexUriServ.do?uri=0]:1:1995:281:0031:0050:ES:PDF, (fecha de consulta:
15/11/2011). Véase (también) la LO 15/1999, de 13 de diciembre en la siguiente direccién url:
htep://www.boe.es/boe/dias/1999/12/14/pdfs/A43088-43099.pdf, (fecha de consulta: 15/11/2011).
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para el cumplimiento de una obligacién juridica, si es necesario para proteger el interés vital
del interesado, si es necesario para el cumplimiento de una misién de interés ptiblico o inhe-
rente al ejercicio del poder publico conferido al responsable del tratamiento o a un tercero o
a quien se comuniquen los datos o, por tltimo, si es necesario para la satisfaccién del interés
legitimo perseguido por el responsable del tratamiento o por el tercero o terceros a los que
se comuniquen los datos. La Directiva recoge el derecho de informacién al interesado tanto
cuando los datos se hayan recabado del propio interesado como cuando se hayan recabado
de terceros. Asimismo recoge el derecho de oposicién del interesado asi como aspectos re-
lacionados con la confidencialidad y la seguridad en el tratamiento de datos personales. A
los objetos de esta comunicacién conviene resaltar como la Directiva 95/46/CE obliga a
los Estados miembros a garantizar la proteccién de los derechos y libertades de las personas
fisicas en relacion con el tratamiento de datos personales estableciendo principios rectores
que determinan la legalidad de dicho tratamiento.

2.2. Consideraciones a la Directiva 2002/58

La Directiva 2002/58/CE? del Parlamento Europeo y del Consejo de 12 de julio de
2002, relativa al tratamiento de los datos personales y a la proteccién de la intimidad en el
sector de las comunicaciones electrénicas (Directiva sobre la privacidad y las comunicacio-
nes electrénicas) tiene como objetivo garantizar un nivel equivalente de proteccién de las
libertades y derechos fundamentales y, en particular, el derecho a la intimidad, en lo que res-
pecta al tratamiento de los datos personales en el sector de las comunicaciones electrénicas,
asi como la libre circulacién de tales datos y de los equipos y servicios de comunicaciones
electrénicas. A los objetos de esta comunicacion conviene prestar especial atencién a la dic-
cidn literal del articulo 5.1 de la Directiva referenciada. Precepto que dispone textualmente,

«Los Estados miembros garantizardn, a través de la legislacion nacional, la confidencialidad de las
comunicaciones, y de los datos de tréfico asociados a ellas, realizadas a través de las redes publicas de
comunicaciones y de los servicios de comunicaciones electrénicas disponibles al pablico. En particu-
lar, prohibirdn la escucha, la grabacién, el almacenamiento u otros tipos de intervencién o vigilancia
de las comunicaciones y los datos de tréfico asociados a ellas por personas distintas de los usuarios,
sin el consentimiento de los usuarios interesados, salvo cuando dichas personas estén autorizadas
legalmente a hacerlo de conformidad con el apartado 1 del articulo 15. El presente apartado no im-
pedird el almacenamiento técnico necesario para la conduccién de una comunicacion, sin perjuicio
del principio de confidencialidad».

De la diccidn literal del precepto extractado se observa como las tnicas excepciones al
principio de confidencialidad son las que se aplican a favor de las personas autorizadas le-
galmente, en el sentido del articulo 15, apartado 1 y las relativas al almacenamiento técnico

2 Véase la Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002, relati-
va al tratamiento de los datos personales y a la proteccion de la intimidad en el sector de las comuni-
caciones electrénicas. Puede consultarse en la siguiente direccion url: http://eur-lex.europa.eu/LexU-

riServ/LexUriServ.do?uri=0J:1.:2002:201:0037:0047:ES:PDF, (fecha de consulta: 12/10/2011).
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necesario para la conduccién de una comunicacién. Con respecto al apartado 1 del articulo
15 cabe sefalar como dispone textualmente,

«Los Estados miembros podrdn adoptar medidas legales para limitar el alcance de los derechos y las
obligaciones que se establecen en los articulos 5 y 6, en los apartados 1 a 4 del articulo 8 y en el articu-
lo 9 de la presente Directiva, cuando tal limitacién constituya una medida necesaria proporcionada y
apropiada en una sociedad democrdtica para proteger la seguridad nacional (es decir, la seguridad del
Estado), la defensa, la seguridad publica, o la prevencién, investigacién, descubrimiento y persecu-
cién de delitos o la utilizacién no autorizada del sistema de comunicaciones electrénicas a que se hace
referencia en el apartado 1 del articulo 13 de la Directiva 95/46/CE. Para ello, los Estados miembros
podrdn adoptar, entre otras medidas legislativas en virtud de las cuales los datos se conserven durante
un plazo limitado justificado por los motivos establecidos en el presente apartado. Todas las medidas
contempladas en el presente apartado deberdn ser conformes con los principios generales del Derecho
comunitario, incluidos los mencionados en los apartados 1 y 2 del articulo 6 del Tratado de la Unidn».

Por su parte el apartado 1 del articulo 6 de la Directiva referenciada prevé que los datos
de trifico almacenados deberdn eliminarse o hacerse anénimos cuando ya no sean necesarios
a los efectos de la transmisién de una comunicacién, sin perjuicio de lo dispuesto en los
apartados 2, 3y 5 de dicho articulo y en el articulo 15, apartado 1 de dicha Directiva. Sefiala
textualmente el apartado 1 del articulo 6,

«Sin perjuicio de lo dispuesto en los apartados 2, 3 y 5 del presente articulo y en el apartado 1 del ar-
ticulo 15, los datos de trifico relacionados con abonados y usuarios que sean tratados y almacenados
por el proveedor de una red publica de comunicaciones o de un servicio de comunicaciones electré-
nicas disponible al publico deberdn eliminarse o hacerse anénimos cuando ya no sean necesario a los
efectos de la transmisién de una comunicaciény.

Partiendo de las anteriores consideraciones, y en virtud de lo expuesto, cabe colegir
que los Estados miembros podrdn adoptar medidas legales para limitar el alcance de la
obligacién de garantizar la confidencialidad de los datos de trifico cuando tal limitacién
constituya una medida necesaria, proporcionada y apropiada, en una sociedad democratica,
para proteger la seguridad nacional (defensa y seguridad publica), la prevencién, investiga-
cién, descubrimiento y persecucion de delitos o la utilizacién no autorizada del sistema de
comunicaciones electrénicas’.

3. APROXIMACION A LA DIRECTIVA 2004/48/CE

La Directiva 2004/48/CE* del Parlamento Europeo y del Consejo de 29 de abril
de 2004, relativa al respeto de los derechos de propiedad intelectual recoge una serie
de considerandos de especial interés a los objetos de la presente comunicacién. Sefia-

3 Véase el apartado 1 del articulo 13 de la Directiva 95/46.

Véase la Directiva 2004/48/CE del Parlamento Europeo y del Consejo de 29 de abril de 2004, relativa
al respecto de los derechos de propiedad intelectual. Puede consultarse en la siguiente direccién url:
http://eur-lex.curopa.ecu/LexUriServ/LexUriServ.do?uri=0J:L:2004:157:0045:0086:ES:PDE, (fecha
de consulta: 22/10/2011).
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la —en su considerando primero— como la realizacién del mercado interior ha supuesto
la eliminacién de las restricciones a la libre circulacién asi como la eliminacién de las
distorsiones de la competencia, al tiempo que se crea un entorno favorable a la innova-
cién y la inversién. En este contexto, la proteccion de la propiedad intelectual resulta
imprescindible no sélo para la promocién de la innovacién y de la creacién, sino tam-
bién para el desarrollo del empleo y la competitividad. En la misma linea se pronuncia
el considerando segundo cuando resalta como la proteccién de la propiedad intelectual
debe permitir que el inventor o creador obtenga un beneficio legitimo de su invencién
o creacidn. En este sentido, se hace preciso garantizar una difusién amplia de las obras,
ideas y conocimientos nuevos, no debiendo ser un obstdculo para la libertad de expresién,
para la libre circulacién de la informacién, ni para la proteccién de los datos personales,
inclusive en Internet. No obstante matiza —el considerando tercero— que «sin medios
eficaces de tutela® de los derechos de propiedad intelectual, la innovacién y la creacién se
desincentivan y las inversiones se reducen. Por consiguiente, es preciso garantizar que el
Derecho sustantivo de propiedad intelectual, que actualmente forma parte en gran me-
dida del acervo comunitario, se aplique de manera efectiva en la Comunidad». Especial
atencién cabe prestar al considerando ntimero diez. Considerando que recoge el objetivo
de la presente Directiva y sefiala que no es otro que «aproximar dichas legislaciones [las
legislaciones de los Estados miembros] para garantizar un nivel de proteccién de la pro-
piedad intelectual elevado, equivalente y homogéneo en el mercado interior». Se observa
como el objeto no es establecer normas armonizadas sobre cooperacién judicial, compe-
tencia judicial, reconocimiento y ejecucién de las decisiones en materia civil y mercantil,
ni tratar de la legislacién aplicable, sino que su objeto queda delimitado en su articulo
1 cuando sefiala como la presente Directiva «se refiere a las medidas, procedimientos y
recursos necesarios para garantizar el respeto de los derechos de propiedad intelectual».
El articulo 2 de la Directiva alude al 4mbito de aplicacién y precisa —en su apartado 2—
que afectard a los derechos de autor sin perjuicio de disposiciones especificas relativas al
respeto de los derechos y a las excepciones establecidas por la legislacién comunitaria, en
particular en la Directiva 91/250/CEE, concretamente en su articulo 7, o en la Directiva
2001/29/CE, concretamente en sus articulos 2 a 6 y 8. Por su parte la Directiva no afec-
tard —segtin lo recogido en el apartado 3 del articulo 2— a las disposiciones comunitarias
que regulan el Derecho sustantivo de propiedad intelectual, la Directiva 95/46/CE, la
Directiva 1999/93/CE y la Directiva 2000/31/CE, en general, y los articulos 12 a 15
de esta tltima en particular. Tampoco afectard a las obligaciones internacionales de los
Estados miembros ni a ninguna disposicién nacional de los Estados miembros relativa
a los procedimientos o sanciones penales con respecto a las infracciones de los derechos

5 Sobre los medios de tutela de los derechos de propiedad intelectual habrd que estar a lo dispuesto en
los convenios internacionales en materia de propiedad intelectual tales como el Convenio de Paris
para la proteccién de la propiedad industrial, el Convenio de Berna para la proteccién de las obras
literarias y artisticas y la Convencién de Roma sobre la proteccién de los artistas intérpretes o ejecu-
tantes, los productores de fonogramas y los organismos de radiodifusion.
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de propiedad intelectual. El articulo 3 recoge una serie de disposiciones generales entre
las que cabe destacar una obligacién general en la que se insta a los Estados miembros a
que establezcan las medidas, procedimientos y recursos necesarios para garantizar el res-
peto de los derechos de propiedad intelectual a los que se refiere la presente Directiva. El
precepto precisa que dichas medidas serdn justas y equitativas as{ como efectivas, propor-
cionadas y disuasorias y se aplicardn del tal modo que se evite la creacién de obstdculos
al comercio legitimo y se ofrezcan salvaguardias contra su abuso.

Sin perjuicio de lo expuesto conviene prestar especial atencién al articulo 8 en donde
se recoge el derecho a la informacién. El pdrrafo 1 de dicho precepto dispone textualmente,

«Los Estados miembros garantizardn que, en el contexto de los procedimientos relativos a una infrac-
cién de un derecho de propiedad intelectual y en respuesta a una peticién justificada y proporcionada
del demandante, las autoridades judiciales competentes puedan ordenar que faciliten datos sobre el
origen y las redes de distribucién de las mercancias o servicios que infringen un derecho de propiedad
intelectual el infractor o cualquier persona que: a) haya sido hallada en posesién de las mercancias liti-
giosas a escala comercial; b) haya sido hallada utilizando servicios litigiosos a escala comercial; c) haya
sido hallada prestando a escala comercial servicios utilizados en las actividades infractoras o d) haya
sido designada por la persona a que se refieren las letras a), b) o ¢) como implicada en la produccién,
fabricacién o distribucién de dichas mercancias o en la prestacién de dichos servicios».

Por su parte el parrafo 2 del mismo precepto recoge que los datos a los que se refiere el
apartado 1 incluirdn los nombres y direcciones de los productores, fabricantes, distribuido-
res, suministradores y otros posecedores anteriores de las mercancias o servicios, asi como de
los mayoristas y minoristas destinatarios asi como informacién —en su caso— sobre las can-
tidades producidas, fabricadas, entregadas, recibidas o encargadas, asi como sobre el precio
obtenido por las mercancias o servicios de que se trate.

A los objetos de la presente comunicacién —y por lo que respecta a la proteccién de
datos— conviene significar el contenido del pdrrafo 3 del articulo 8. Segtin esta disposicidn,
los apartados 1 y 2 antes referenciados, que regulan el acceso a datos que puedan estar rela-
cionados con infracciones a un derecho de propiedad intelectual, se aplicardn sin perjuicio
de otras disposiciones legales y reglamentarias que regulen el tratamiento de datos personales.
Dispone textualmente,

«Los apartados 1 y 2 se aplicardn sin perjuicio de otras disposiones legales que: a) concedan al titular
derechos de informacién mds amplios; b) regulen la utilizacién de los datos que se comuniquen con
arreglo al presente articulo en procedimientos civiles o penales; c) regulen la responsabilidad por abu-
so del derecho de informacién; d) ofrezcan la posibilidad de negarse a facilitar datos que obliguen a la
persona a la que se refiere el apartado 1 a admitir su propia participacién o la de sus parientes cercanos
en una infraccién de un derecho de propiedad intelectual, o ) rijan la proteccién de la confidenciali-
dad de las fuentes de informacién o el tratamiento de los datos personales».

De lo expuesto se observa como la Directiva indica que hay que respetar las disposicio-
nes legales y reglamentarias que regulan el tratamiento de datos personales pero no especifica
que datos pueden ser conservados, ni la finalidad de su conservacién, ni su duracién o las
personas que pueden acceder a los mismos en caso de infraccién de derechos de propiedad
intelectual. Por tanto, estamos ante una omisién importante teniendo en cuenta la cuestién
suscitada en la cuestion prejudicial planteada.
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4. APROXIMACION A LA DIRECTIVA 2006/24/CE

Con respecto a la Directiva 2006/24/CE, del Parlamento Europeo y del Consejo, de 15
de marzo, sobre la conservacién de datos generados o tratados en relacién con la prestacion
de servicios de comunicaciones electrénicas de acceso publico o de redes publicas de comu-
nicaciones tiene como cometido - segtin su articulo 1 apartado 1,

«(...) armonizar las disposiciones de los Estados miembros relativas a las obligaciones de los provee-
dores de servicios de comunicaciones electrénicas de acceso publico o de una red publica de comuni-
caciones en relacién con la conservaciéon de determinados datos generados o tratados por los mismos,
para garantizar que los datos estén disponibles con fines de investigacién, deteccién y enjuiciamiento
de delitos graves, tal como se definen en la legislacién nacional de cada Estado miembro».

Su pérrafo segundo sefiala cudles son los datos sobre los que se aplicard la Directiva
siendo éstos los datos de tréfico y de localizacién sobre personas fisicas y juridicas y los datos
relacionados necesarios para identificar al abonado o usuario registrado. No obstante, precisa
el precepto que no se aplicard al contenido de las comunicaciones electrénicas, lo que inclu-
ye la informacién consultada utilizando una red de comunicaciones electrénicas.

Partiendo de la diccidn literal del precepto anteriormente resefiado resulta importante
aludir a los distintos considerandos que se incluyen y que tratan de justificar la aprobacién
de la misma. El considerando primero alude a la Directiva 95/46/CE del Parlamento Euro-
peo y del Consejo, de 24 de octubre de 1995, relativa a la proteccion de las personas fisicas
en lo que respecta al tratamiento de los datos personales y a la libre circulacién de estos datos.
El considerando segundo se hace eco de la Directiva 2002/58/CE, del Parlamento Europeo
y del Consejo, de 12 de julio de 2002, relativa al tratamiento de los datos personales y a
la proteccién de la intimidad en el sector de las comunicaciones electronicas. También es
importante tener en cuenta las Conclusiones del Consejo de Justicia e Interior de 19 de
diciembre de 2002 en donde se destaca la importancia de los datos relativos al uso de las co-
municaciones electrénicas como instrumentos para la prevencién, investigacién, deteccion
y enjuiciamiento de delitos. Junto a esto, la Declaracién sobre la lucha contra el terrorismo®,
adoptada por el Consejo Europeo el 25 de marzo de 2004, tuvo entre otros objetivos exami-
nar las medidas para establecer normas sobre la conservacién por los prestadores de servicios
de datos de trifico de las comunicaciones.

Siguiendo con el contenido de la Directiva 2006/24/CE conviene precisar como re-
salta la importancia de los datos de tréfico y localizacién para la investigacidn, deteccién
y enjuiciamiento de delitos, segin demuestra la investigacién y la experiencia préctica de
varios Estados miembros, existiendo la necesidad de asegurar a escala europea que los datos
generados o tratados, en el marco de la prestacion de servicios de comunicaciones, por pro-
veedores de servicios de comunicaciones electrénicas de acceso puiblico o de una red publica

6 Vease la Declaracién sobre la lucha contra el terrorismo, adoptada por el Consejo Europeo, de 25 de
marzo de 2004. Puede consultarse en la siguiente direccion url: http://www.realinstitutoelcano.org/
especiales/atentados/docs/declaracterrorUE25304.pdf, (fecha de consulta: 22/11/2011).
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de comunicaciones se conserven durante un determinado periodo de tiempo con arreglo a
las condiciones establecidas en la presente Directiva. En vista de lo expuesto, queda patente
la importancia de la conservacién de datos en las comunicaciones electrénicas en vista de
futuras investigaciones y enjuiciamiento de delitos.

Partiendo de las consideraciones anteriores conviene resaltar como los objetivos de la
Directiva 2006/24/CE son, por un lado, armonizar las obligaciones de los proveedores de
conservar determinados datos en el 4émbito europeo y, por otro, asegurar que éstos estén dis-
ponibles con fines de investigacién, deteccién y enjuiciamiento de delitos graves, tal como se
definen en la normativa nacional de cada Estado miembro. Ahora bien ;qué cabria entender
por delitos graves? Segtn sefiala la Directiva dentro de la conceptuacién de delitos graves
se encuentran el terrorismo y la delincuencia organizada. Esta precision no es baladi si se
tiene en cuenta los riesgos para la privacidad y para el secreto de las comunicaciones que las
medidas establecidas en la Directiva comentada son susceptibles de generar. En este sentido
resulta importante aludir también a la Carta Europea de Derechos Humanos, concretamen-
te a sus articulos. 7 y 8, en donde se reconocen los derechos de respeto de la vida privada y
familiar y de proteccidn de datos de cardcter personal.

En cuanto al articulado de la Directiva 2006/24/CE cabe sefalar que estd formada por 17
articulos. El articulo 1 enmarca el objeto y el dmbito de aplicacién de la Directiva. El articulo
2 recoge una setie de definiciones importantes, el articulo 3 delimita la obligacién de conservar
datos. El articulo 4 regula el acceso a los datos, esto es, quiénes serdn los autorizados para acce-
der a los mismos. El articulo 5 recoge el elenco de datos que deben conservarse. El articulo 6
determina el lapso de tiempo en el que deberdn ser conservados los datos. El articulo 7 recoge
una serie de principios minimos de seguridad que deberdn observar los proveedores de servi-
cios de comunicaciones electrénicas de acceso publico. El articulo 8 regula los requisitos de
almacenamiento para los datos conservados. El articulo 9 regula las autoridades de control, etc.
Sin 4nimo de profundizar en el articulado de la Directiva —a los objetos de esta comunicacién—
conviene apuntar una serie de criticas en cuanto al profundo cambio en los principios generales
en materia de proteccion de datos y secreto de las comunicaciones que comporta. Cambios
que tienen como finalidad garantizar que los datos estén disponibles con fines de investigacién,
deteccién y enjuiciamiento de delitos graves. A tenor de lo expuesto, se observa como se con-
cede a los Estados amplias facultades de control que han sido ampliamente criticadas por las
instancias que velan por la adecuada proteccién de datos personales ya que supone contravenir
los principios, hasta el momento asentados, sobre esta materia. Todo ello fue fruto de la pre-
ocupacién por la seguridad y la necesidad de dotar a los Estados de los mdximos instrumentos
para luchar contra el terrorismo. Como sefiala VILASAU,

«(...) la adopcién de una medida sobre retencién de datos ha comportado la valoracién de distintos
intereses en juego contrapuestos. Frente al interés de las autoridades en la retencién para luchar de
forma mds eficaz contra el terrorismo y otras formas de delincuencia organizada, se halla el derecho

7 VILASAU, M. (2006). La Directiva 2006/24/CE sobre conservacién de datos de trifico en las comuni-
caciones electrénicas: seguridad v. privacidad. IDP, Revista de Internet, Derecho y Politica, n° 3, UOC.

Recuperado fecha de consulta 10/05/2007, en http://www.uoc.edu/ojs/index.php/idp/article/view/398.
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fundamental de los ciudadanos a la proteccién de sus datos. Ademds, hay que afiadir los intereses
de los proveedores de servicios de comunicaciones electrénicas en que no les atribuyen mds cargas
econémicas derivadas de las nuevas obligaciones».

De lo expuesto hasta este momento cabria colegir que la finalidad de la Directiva
2006/24/CE queda bastante clara. Una finalidad que —a priori— quedarfa fuera de aplicarse
al caso objeto de comentario. Y es que conviene recordar que segin su articulo 1 —anterior-
mente citado— busca garantizar que los datos estén disponibles con fines de investigacidn,
deteccidn y enjuiciamiento de delitos graves, tal como se definen en la legislacién nacional
de cada Estado miembro. Por el contrario, el asunto principal del caso planteado es un pro-
cedimiento civil y los datos no los solicita a una autoridad nacional sino a unos particulares.

5. ANALISIS CONSTITUCIONAL Y DERECHOS AFECTADOS

Partiendo de las consideraciones expuestas en los apartados anteriores resulta factible
realizar algunas consideraciones desde el punto de vista constitucional. Y es que los derechos
susceptibles de verse afectados invitan a una reflexién desde esta dptica de andlisis. En este
sentido, en cuanto a derechos afectados cabria senalar el derecho a la intimidad y la protec-
cién de datos, el derecho al secreto de las comunicaciones sin olvidar los derechos de autor.
Derechos —todos ellos— de relevancia constitucional que derivan de su propia ubicacién
sistemdtica en nuestra Carta Magna. Ubicacién que les otorga una serie de caracteristicas
propias y unas garantias de tutela y proteccién reforzadas®. Y es que hablamos de derechos
recogidos en la seccién 12 del capitulo 20 del Titulo I de la Constitucién espafiola. Derechos
dotados de una doble dimensién subjetiva’ y objetiva'® y derechos cuya constitucionaliza-
cién les hace tributarios de una serie de caracteres como su aplicabilidad directa, su vincula-
cién a todos los poderes publicos y a la ciudadania'! y su proteccién jurisdiccional.

Con respecto al derecho a la intimidad estd recogido en el articulo 18.1 CE junto con el
derecho al honor y la propia imagen. Desde el punto de vista constitucional se busca resguardar
de la accidn y el conocimiento ajenos un dmbito propio y reservado de cada sujeto, que se con-
sidera necesario para mantener una calidad minima de vida humana. Por su parte, el derecho
a la proteccién de datos se encuentra en el apartado 4 del articulo 18 CE. Se ha configurado
como un derecho auténomo —a pesar de que esta cuestién ha sido y es ampliamente debatida—
que otorga a sus titulares un poder de disposicién sobre los propios datos. El secreto de las co-

8  Sobre las garantias vedse el articulo 53 CE.

9 Con respecto a la dimensidn subjetiva de los derechos fundamentales y/o constitucionales deriva de
su relacién con la dignidad humana (art. 10.1 CE) y se concretan en facultades que garantizan un
dmbito libre de intervencién y actuacion frente a eventuales injerencias o intromisiones.

10 Con respecto a la dimensién objetiva cabria precisar que genera la obligacién de los poderes publicos
de contribuir a la efectividad de los derechos en su desarrollo, interpretacién y aplicacién.

11 Véase el articulo 9.1 de la Constitucién espanola. Dicho precepto dispone «Los ciudadanos y los poderes
piiblicos estdn sujetos a la Constitucion y al resto del ordenamiento juridico».
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municaciones'? protege tanto el proceso de comunicacién como el contenido de la misma. Par-
tiendo de esta definicién se puede sefialar que el secreto de las comunicaciones garantiza tanto
el proceso de comunicacién como el conocimiento antijuridico de las comunicaciones ajenas.
Ademds, el derecho también protege la identidad subjetiva de los interlocutores. Con respecto
a los derechos de autor véase lo preceptuado en el articulo 20.1.b) cuando sefala «Se recono-
cen y protegen los derechos (...) b) A la produccién y creacidn literaria, artistica, cientifica y
técnica (...)». De la diccién literal de este precepto cabria colegir que se reconoce el derecho a
crear libremente en el dmbito artistico y a producir en el dmbio cientifico. También protege
el objeto del proceso creador y el derecho a difundir el contenido de lo creado y/o producido.

A tenor de todo lo anterior y teniendo en cuenta la peticién de decisién prejudicial formu-
lada ante el TJCE por el Tribunal Supremo de Suecia en el marco del litigio entre las sociedades
Bonnier Audio y otros y ePhone —y desde el émbito constitucional— es necesario traer a colacién
referentes importantes en aras de intentar delimitar cudl es el escenario del que partimos y cudl
es el escenario al que se podria llegar. Referentes como la STEDH de 2 de agosto de 1984,
caso Malone, en donde el TEDH reconoce expresamente la posibilidad de que el articulo 8
de la Convencién Europea de Derechos Humanos pueda resultar vulnerado por el empleo de
un artificio técnico —comptage— que permite registrar cudles han sido los niimeros telefénicos
marcados sobre un determinado aparato aunque no el contenido de la comunicacién misma.
Referentes como la STJUE, de 29 de enero de 2008, caso Promusicae, en donde el Tribunal de
Justicia de la Unién Europea declaré que no existe una obligacién a los Estados miembros de
imponer el deber de comunicar datos personales con objeto de garantizar la proteccién efectiva
de los derechos de autor en el marco de un procedimiento civil. No obstante, conviene significar
como el TJCE inst6 a los Estados miembros a que adaptaran su ordenamiento juridico interno
en aras de garantizar un justo equilibrio entre los distintos derechos fundamentales protegidos
por el ordenamiento juridico comunitario. EIl TJCE precisé —ademds— que son las autoridades
y 6rganos jurisdiccionales de los Estados miembros a los que compete interpretar el derecho na-
cional de conformidad con las Directivas comunitarias. Interpretacién que debe evitar conflic-
tos entre derechos fundamentales y principios generales de Derecho comunitario, entre los que
cita el principio de proporcionalidad®. En cualquier caso —a los objetos de esta comunicacién—
resulta interesante sefialar como el TJCE ve compatible con el Derecho comunitario que los
Estados miembros excluyan la comunicacién de datos de tréfico personales para la persecucion

12 Sobre el secreto de las comunicaciones vedse PULIDO QUECEDO, M. (2000). La nocidn de «secreto
de las comunicaciones postales» ex art. 18.3 CE. Repertorio Aranzadi del Tribunal Constitucional, nim.
16/2006, Pamplona. Véase también NARVAEZ RODRIGUEZ, A. (1999). Intervenciones telefonicas.
En Repertorio Aranzadi del Tribunal Constitucional, vol I, Pamplona: Aranzadi. Sobre esta materia
resulta interesante (también) JIMENEZ CAMPOS, J. (1987). La garantia constitucional del secreto de
las comunicaciones. En Revista Espanola de Derecho Constitucional, n° 20, pp. 42 y ss.

13 Sobre la proporcionalidad resulta interesante citar la Sentencia del Tribunal Constitucional Aleman
de 2 de marzo de 2010 en donde el mdximo intérprete constitucional declaré inconstitucional la Ley
de conservacién de datos por la que se transpone la Directiva 2006/24/CE. Sobre la proporcionalidad
resulta interesante — entre otros — el FJ 5 de la STC 66/1995, de 8 de mayo.
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por via civil de infracciones de derecho de autor. Y es que no podemos olvidar que esos datos
de tréfico son susceptibles de socavar derechos fundamentales como la intimidad, proteccién de
datos y el secreto de las comunicaciones. Vulneracién que se producirfa para resolver cuestiones
civiles —caso de Promusicae— en donde estamos ante un intercambio de ficheros de musica a
través de redes p2p sin dnimo de lucro que no constituyen delito.

Junto a los referentes anteriores conviene sefalar (también) las sentencias de nuestro intér-
prete constitucional sobre el valor juridico de las interceptaciones de las comunicaciones cuan-
do éstas consisten en indagar en los listados de llamadas telef6nicas a través de las compaiias
telefénicas o mediante el acceso a los registros de llamadas de los méviles. Y es que el Tribunal
Constitucional en una reiterada jurisprudencia' ha venido sefialando que el derecho al secreto
de las comunicaciones como derecho fundamental consagra la libertad de las comunicaciones
y su secreto, estableciendo —en este Gltimo sentido— la interdiccién de la interceptacién o del
conocimiento antijuridico de las comunicaciones ajenas. Por tanto, el bien juridico protegido
es la libertad de las comunicaciones. Libertad que se verfa socavada tanto si se produjera una
interceptacion en sentido estricto (que suponga aprehension fisica del soporte del mensaje con
conocimiento o no del mismo, o captacién, de otra forma, del proceso de comunicacién) como
por el simple conocimiento andjuridico de lo comunicado. Ademds, conviene precisar como la
delimitacion juridica del ‘secreto de las comunicaciones” cubre no sélo el contenido de la comu-
nicacién sino también la identidad subjetiva de los interlocutores, de ahi que se haya afirmado
que la entrega de los listados de llamadas telefénicas por las companias telefonicas a la policia,
sin consentimiento del titular del teléfono, requiera resolucién judicial y lo mismo cabria apun-
tar con respecto al acceso al registro de llamadas memorizadas en el terminal de un mévil.

Otro aspecto importante sobre el que prestar especial atencion —al hilo de la cuestién
prejudicial planteada por el Tribunal Supremo de Suecia— es el relativo a la relevancia juridica
del ndmero IP un aspecto no menor y que obliga a tener en cuenta tanto la Consulta 1/1999
de la Fiscalfa General del Estado como los Informes de la Agencia Espafiola de Proteccion de
Datos sobre direcciones IP” y sobre cesién de datos a las Fuerzas y Cuerpos de Seguridad del
Estado'®, sin olvidar los documentos de Trabajo del GdT 29 entre los que destaca el Docu-
mento de Trabajo sobre Privacidad en Internet. Y es que un andlisis de los mismos determina
que la consideracién de la direccién IP como dato personal obliga a que la interceptacion de
los datos de tréfico requiera de un abordaje especifico dado su cardcter sensible. Un abordaje
que entronca directamente en nuestro ordenamiento juridico interno con la Ley 25/2007, de
18 de octubre, de conservacidn de datos relativos a las comunicaciones electrénicas y a las redes
publicas de comunicaciones. Norma que contiene un objeto limitado en cuanto a la regulacién

14  Véase —entre otras— la STC 230/2007, de 5 de noviembre de 2007. Interesantes resultan también la
STC 70/2002, de 3 de abril de 2002 y la STC 114/1984, de 29 de noviembre de 1984.

15 Véase —entre otros— el Informe 327/2003, de la Agencia Espanola de Proteccién de Datos, sobre
cardcter de dato personal de la direccién IR,

16 Véase el Informe 213/2004, de la Agencia Espafola de Proteccién de Datos, sobre cesion de la direc-
cién IP a las Fuerzas y Cuerpos de Seguridad.
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de la obligacién de los operadores de conservar los datos generados o tratados en el marco de
la prestacién de servicios de comunicaciones electrénicas o de redes publicas de comunicacién,
asi como el deber de cesion de dichos datos a los agentes facultados siempre que les sean reque-
ridos a través de la correspondiente autorizacion judicial con fines de deteccidn, investigacién
y enjuiciamiento de delitos graves contemplados en el Cédigo Penal o en las leyes penales
especiales. Partiendo de ese objeto limitado que recoge la Ley 25/2007 en su articulo 1 —que
supone la transposicién de la Directiva 2006/24/CE~ resulta cuestionable que se obligue a un
proveedor de acceso a Internet para que facilite al titular de un derecho de autor informacién
relativa al abonado al que dicho proveedor asigné una direccién IP concreta.

6. CONSIDERACIONES FINALES

Teniendo en cuenta las consideraciones planteadas al inicio de la presente comunica-
cién y lo dispuesto en los distintos puntos desarrollados a lo largo de la misma cabria resaltar
esa visién constitucional que se extrapola de las cuestiones planteadas. Visién que viene
determinada por los propios derechos susceptibles de verse afectados y que han sido objeto
de planteamiento en la cuestién prejudicial ante el TJCE por parte del Tribunal Supremo de
Suecia en el marco del litigio entre las sociedades Bonnier Audio y otros y ePhone en rela-
cién con la oposicién formulada por ePhone contra una solicitud de requerimiento judicial
de revelacién de informacién presentada por Bonnier Audio y otros, en aras de identificar
a un determinado abonado. Y es que a tenor del contenido de las Directivas objeto de and-
lisis —a saber— la Directiva 2006/24/CE asi como la Directiva 2004/48/CE —parece dificil
que pudiera extrapolarse una cierta obligacion por parte de ePhone de revelar los datos de
identificacién del abonado ante el requerimiento realizado por Bonnier y otros en el marco
de un procedimiento civil. Cuestién distinta serfa que esa cesién de datos se enmarcara en
una investigacién, deteccién o enjuiciamiento de delitos graves. No obstante, la cuestién no
resulta sencilla méxime teniendo en cuenta el desarrollo normativo interno en Suecia del
articulo 8 de la Directiva 2004/48/CE que permite que a efectos de identificacién de un
abonado (efectivamente) se requiera, en un procedimiento civil, a un proveedor de acceso a
Internet para que facilite al titular de un derecho de autor informacién relativa al abonado
al que dicho proveedor de acceso asigné una direccién IP. Desarrollo normativo que —a mi
juicio— colisiona con el contenido de la Directiva 2006/24/CE de conservacién de datos.
Directiva que nacié con una finalidad muy determinada que justifica —no sin ciertas dudas
en materia de una posible vulneracién del derecho al secreto de las comunicaciones— la con-
servacion de datos por parte de los proveedores de servicios de la sociedad de la informacién
con fines de investigacién, deteccién y enjuiciamiento de delitos graves. En cualquier caso,
la cuestidn estd sub judice'” y habrd que estar a la resolucién del TJCE en aras de analizar los

17 Conviene resenar que una vez finalizado el texto de la comunicacién se ha hecho publica la Sentencia
del Tribunal de Justicia de 19 de abril de 2012 («Derechos de autor y derechos afines —Tratamiento
de datos por Internet —Vulneracién de un derecho exclusivo — Audiolibros a los que se posibilita el
acceso gracias a un servidor FTP a través de Internet mediante una direccién IP proporcionada por el
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argumentos juridicos que fundamenten una solucién al caso planteado y que nos permitan
atisbar hacia dénde se camina en esta materia.
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