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Justificacion y objetivos

La motivacion que ha originado la realizacion de este trabajo final de grado, ha sido
la importante relevancia que hoy en dia tienen los dispositivos méviles en nuestro dia a
dias, mas concretamente, la utilizacion de sistemas “cloud” a la hora de utilizar nuestro
dispositivo mavil. De la misma manera, conocer, investigar y poder aportar alguna mejora
a este paradigma ha sido otra motivacion importante a la hora de decantarme por la

realizacion de este proyecto.

Los objetivos que se persiguen con la realizacion de este trabajo son varios; en
primer lugar, aprender el funcionamiento del paradigma “cloud computing®, saber cuales
son sus puntos fuertes y en qué aspecto debe mejorar y en segundo lugar, el objetivo es
elaborar un completo estado del arte acerca del paradigma, enfocando en el &mbito de la

calidad de servicio.

El objetivo principal, aparte de los ya nombrados, es el de aportar una idea para
mejorar su funcionamiento en su aplicacion a dispositivos tanto mdviles como

embebidos.
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Introduccioén

En este documento vamos a establecer un estudio del arte acerca del paradigma
“mobile-cloud-computing”, en qué punto Se encuentra actualmente, cuéles son sus
caracteristicas mas significativas y sus defectos, asi como un pequefio analisis en lo
que a seguridad se refiere. Centrandonos maés en el estado del arte a realizar, este
consistird en un estudio QoS acerca del paradigma estudiado, se realizard un anélisis
de la herramienta “Volare” para ¢l estudio y medicion de la calidad de servicio del

paradigma “mobile cloud computing”.

Definicion MCC

El término “Mobile Cloud Computing” se introdujo poco después del concepto
llamado “cloud computing” a mediados del afio 2007. Se puede definir como una
opcidn de negocio rentable que principalmente reduce el desarrollo, funcionamiento y
coste de las aplicaciones [1]. A lo largo de estos afios, se ha producido un importante
crecimiento en el desarrollo de dispositivos méviles, ademas con la aparicion de redes
inalambricas los usuarios pueden navegar por Internet mucho maés facil sin la
necesidad de cableado. Esto hace que los dispositivos méviles hayan sido aceptados
por muchisima gente como primera opcion de trabajo y entretenimiento. En este era
moderna, practicamente todos los dispositivos moviles poseen memoria, pantalla,
bateria, conectividad y otras caracteristicas suficientes para permitir al usuario acceder

a diversas aplicaciones y servicios en la nube [3] [2].

Segln [1] [4], Mobile Cloud Computing se refiere a una infraestructura en la
cual el almacenamiento y el procesamiento de datos ocurren fuera del dispositivo
movil. Las aplicaciones en la nube mueven la potencia de calculo y el almacenamiento
de datos lejos de los dispositivos mdviles. Un nuevo paradigma mediante el cual el
procesamiento y almacenamiento de datos se mueven desde el dispositivo movil a
plataformas informaticas centralizadas, mediante el cual es posible acceder con una
conexion a Internet basada en un cliente web o navegador nativo. [5] En pocas
palabras, los dispositivos moviles, no necesitan una gran configuracion en cuanto a
memoria, procesamiento... ya que muchisimas aplicaciones pueden ser procesadas en

la nube.



[6] En la arquitectura movil actual, los dispositivos mdviles, pueden acceder a
los servicios en la nube de dos maneras distintas, a traves de la red movil o red de
telecomunicaciones, y a traves de los puntos de acceso como se muestra en la figura
1.
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[6] El objetivo principal de la computacion en la nube es facilitar a las pequefias
empresas de una manera mas econdémica el acceso a tecnologias que estan fuera de su
alcance. Mediante el uso de esta tecnologia, las pequefias empresas pueden ampliar
sus recursos T1 basados en las demandas de servicios y asi poder aprovechar la igual
de oportunidades de crecimiento para poder competir con otras empresas en el
mercado. Més enfocado a MCC, el objetivo principal es proporcionar experiencias de
usuario mejoradas para los usuarios de dispositivos moviles, en forma de duracion de
la bateria, comunicacién, en general, mejora de los recursos de los dispositivos
moviles. Ambas tecnologias poseen diferentes objetivos y desafios, por ejemplo, en
MCC la conectividad de red, coste de utilizacion de ancho de banda o la energia de

los dispositivos, se consideran temas principalmente importantes.



Los modelos de computacion en la nube, se basan en el modelo de servicio en la
nube estandar, que incluye infraestructura como servicio (laaS) [1], [7], [18],
plataforma como servicio (PaaS) [1], [8], [11], [18], en donde ofrece un entorno
integrado en el cual se pueden crear, testear y desarrollar aplicaciones; y por altimo, el
software como servicio (SaaS) [1] [9] [10], [11], [18], en donde los usuarios pueden
acceder a una solicitud e informacion de forma remota a traves de Internet y pagar solo

por lo que realmente utilizan.

Caracteristicas MCC

Las caracteristicas de MCC son amplias y variadas, nombraremos solo algunas de las méas
importantes y fundamentales. En primer lugar, una de las principales caracteristicas es
que no existe la necesidad de conocer qué infraestructura se encuentra detras, ya que se
conoce como “nube” donde las aplicaciones o servicios pueden crecer facilmente con un
funcionamiento rapido y sin conocer los detalles del funcionamiento de la “nube” [12].
El cliente no tiene control o conocimiento sobre la ubicacion exacta de los recursos

asignados [18].

Segun [3], MCC posee una serie de caracteristicas variadas que hacen de este paradigma
innovador. La movilidad es una de ellas, ya que los nodos moviles en la red pueden
establecer conexion con los demas. Diversidad de las condiciones de la red ya que
normalmente las redes que utilizan los nodos méviles no son Unicas ya que estas redes
pueden ser cableadas o inaldmbricas. De la misma manera, debido a las sefiales
inalambricas, es susceptible la interferencia y espionaje de terceros, un sistema de red
informética movil tiene que tener en consideracion cualquier problema relacionado con

la seguridad para poder abordarlos.

Existe un amplio acceso a la red ya que las capacidades estan completamente disponibles
en la red y el acceso se produce a través de los mecanismos que promueven el uso de

plataformas cliente como pueden ser dispositivos moviles, ordenadores portatiles... [18].



Ventajas

MCC es conocida por ser una solucion prometedora para el ambito de la informatica,
mas concretamente para los dispositivos moviles debido a multiples razones [1]. A

continuacién, vamos a describir una serie de ventajas que posee este paradigma.

Vida de la bateria. La bateria de los dispositivos moviles, es una de las principales
preocupaciones a dia de hoy de los fabricantes. Muchas soluciones apuntan a mejorar el
rendimiento de la CPU [1], [13], [14], [19], entre otras cosas, pero estos cambios de
hardware implicarian importantes costes al fabricante. Se propone la técnica de descarga
de computacion, con el objetivo de migrar los grandes célculos y los procesamientos

complejos a maquinas en la nube.

Mejora la capacidad de almacenamiento de datos y la potencia de procesamiento. La
capacidad de almacenamiento, hoy en dia, es también una limitacion para los
dispositivos méviles. MCC se desarrolla para permitir a los usuarios moviles que puedan
tanto almacenar como acceder a los datos de gran tamafio a través de redes inaldmbricas
[1], [13]. Un ejemplo, podria ser “Amazon Simple Storage Service” (Amazon S3) [15],
que soporta el servicio de almacenamiento de archivos. Con la nube, los usuarios pueden
ahorrar una gran cantidad de energia en sus dispositivos mdviles y espacio de

almacenamiento.

El almacenamiento de datos o la ejecucidn de distintas aplicaciones en la nube es una
manera eficaz de mejorar la fiabilidad de todos los datos. Esto reduce considerablemente
la pérdida de datos. Otra propiedad de la que se dispone es la proteccion de contenido
con derechos de autor para evitar la distribucién no autorizada [16]. Ademas, la nube
puede proporcionar de forma completamente remota a los usuarios de dispositivos
maviles medidas de seguridad como por ejemplo autenticacion o sistemas de deteccion
de virus [1], [13], [17], [18].

Ademas, MCC hereda algunas ventajas de la nube tradicional. Escalabilidad es una de
ellas, ya que el despliegue de aplicaciones moviles se puede realizar y escalar para
satisfacer las demandas de los usuarios debido a la provision de recursos flexibles. Los
proveedores de servicios, pueden afiadir y ampliar una aplicacidn o servicio con poca

limitacidn en el uso de los recursos. También se dispone de una facilidad de integracion



ya que los multiples servicios de diferentes proveedores de servicios pueden integrarse

a través de la nube para satisfacer completamente las demandas de los usuarios [1], [13].

Aplicaciones MCC

Las aplicaciones que usan este paradigma, sacan la computacion y el
almacenamiento de datos fuera de los dispositivos mdéviles para poder ubicarlos en la
nube. De esta manera, las aplicaciones pueden ser ejecutadas en maltiples dispositivos.
En este apartado vamos a describir algunas de las aplicaciones mas importantes en el

ambito MCC que usan este paradigma.

Mobile-Commerce. Las aplicaciones de comercio movil cumplen algunas tareas que

requieren una movilidad constante de datos, ya sean transacciones, pagos... Estas
aplicaciones, se pueden clasificar en aplicaciones de finanzas, publicidad o compras
entre otras... [1], [20]. Este tipo de aplicaciones, se enfrentan a diversos desafios entre
los que se comprenden la anchura de banda de la red, la seguridad o la complejidad de
configuraciones de los dispositivos maéviles. Segun [21] se propone una plataforma 3G
de comercio electronico basado en cloud computing. Este paradigma combina las
ventajas de la red 3G y el Cloud Computing para aumentar la velocidad de
procesamiento de datos y el nivel de seguridad [22] basado en clave publica, la cual
consiste en un mecanismo que utiliza control de acceso basado en cifrado y encriptacion

para garantizar la privacidad del usuario en el acceso a datos externos.

Mobile Healthcare. El proposito de aplicar el paradigma MCC en aplicaciones médicas

es reducir al minimo las limitaciones del tratamiento médico tradicional. Proporciona a
los usuarios de dispositivos mdviles la ayuda de acceder a multiples recursos, ademas,
ofrece a los centros hospitalarios una amplia variedad de servicios en la nube en lugar de
ser el duefio de aplicaciones locales [1]. Segun [23], podemos enumerar algunas

aplicaciones:

Servicios integrales de vigilancia médica permiten a los pacientes ser monitorizados en
cualquier momento y lugar.
Sistemas de gestion de emergencias. Gestion y coordinacion de flotas de vehiculos de

emergencias de manera eficaz.
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Aplicaciones que detectan frecuencias cardiacas y otros indicadores para el sistema de

alertas de las emergencias sanitarias.

Mobile Gaming. Es una fuente potencial de ingresos constantes en el mercado para los

proveedores de servicios. Se podria por ejemplo descargar por completo el motor de juego
que requiere grandes recursos de computacion al servidor en la nube para que los
jugadores solo tengan que interactuar con la interfaz en la pantalla de sus dispositivos
moviles. [24] Propone un nuevo juego basado en este paradigma utilizando una técnica
de renderizado para ajustar dindmicamente los pardmetros de juego de acuerdo a las
limitaciones de comunicacion, el objetivo, no es otro que maximizar la experiencia de

usuario dadas las comunicaciones y los costos de computacion [1].

Educacién mdvil. Las aplicaciones en este campo se basan fundamentalmente en el

aprendizaje electronico o “e-learning”. Las aplicaciones tradicionales tienen limitaciones
debido al alto coste en las redes, la baja transmision de estas o los recursos educativos
algo limitados [25], [26]. La utilizacion de una nube con la capacidad de almacenamiento
y procesamiento daria lugar a las aplicaciones necesarias para proporcionar a los
estudiantes servicios mucho mas ricos en términos de datos, velocidad de procesamiento
o vida de la bateria [1]. Existen por ejemplo, aplicaciones basadas en Google App Engine

[20] en la cual los estudiantes se comunican con sus profesores en cualquier momento.

Retos y soluciones MCC

El objetivo principal del MCC es proporcionar un método conveniente y rapido para
que los usuarios puedan acceder y recibir datos desde la nube, eso significa acceder
eficazmente a los recursos de computacion en la nube mediante el uso de dispositivos
moviles. En el sector de computacion en la nube, las limitaciones de los dispositivos
moviles, la calidad de las comunicaciones inalambricas, el tipo de aplicacion son algunos

de los factores que afectan a la evaluacion de la computacion en la nube [3].
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Limitaciones de los dispositivos moviles. Con el paso del tiempo, los dispositivos moviles

han ido evolucionando en multiples aspectos, como por ejemplo, pantallas cada vez méas
nitidas, procesadores cada vez mas rapidos o0 memorias cada vez mas amplias. Aunque,
si comparasemos un dispositivo maévil con un ordenador portatil, estos poseen una carga
3 veces superior en velocidad de procesamiento o 8 veces superior en capacidad de
memoria [3] [13]. Es por eso, que hoy en dia la vida de la bateria de los dispositivos
moviles sigue siendo uno de los factores mas importantes y claves en el disefio de
aplicaciones mdviles. Las dos principales influencias son la capacidad limitada de la
bateria y un aumento de la demanda de los usuarios para las aplicaciones que requieren
mucha energia al dispositivo movil [18]. Se han propuesto varias soluciones para mejorar
el rendimiento de la CPU [27] para gestionar los recursos disponibles de manera éptima
con el fin de reducir el consumo de energia. Una posible solucion para este problema,

podria ser la migracion de tareas asi como la virtualizacion.

Calidad de la comunicacion. Por un lado disponemos de una red cableada que utiliza una

conexion fisica para garantizar el ancho de banda, en cambio, la velocidad de
transferencia de datos en el movil estd cambiando constantemente y en algunos casos
puede llegar a ser discontinua. En la red inaldmbrica, el retardo de latencia de la red puede
llegar a ser de 200ms en “la ultima milla”, pero solo de 50 ms en la red cableada
tradicional. Algunos otros temas como el cambio de rendimiento de las aplicaciones o la
movilidad de los usuarios daran lugar a cambios en el ancho de banda, por lo tanto, el
retardo en la red maévil es mayor que en la red cableada [13]. Aumentando el ancho de

banda se podrian reducir los tiempos de entrega de datos.

Division de servicios de aplicaciones. En el entorno mévil de computacion en la nube,

debido a los recursos limitados, algunas aplicaciones no se podrian implementar en los
dispositivos maéviles por multiples razones, ya sea consumo masivo de energia 0 consumo
masivo de capacidad entre otras razones. La cuestion que se plantea es la posibilidad de
division de las aplicaciones y el uso de la capacidad de computacion en la nube, para
poder asi alcanzar solucion a un reto bastante frecuente. Dicho de otra manera, las tareas
con mas carga computacional son procesadas y ejecutadas en la nube, mientas que en el

dispositivo movil, solo se procesaria las tareas con menor conste computacional.
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Lineas de investigacion

Varios trabajos de investigacion contribuyen al desarrollo constante de este
paradigma, abordando multiples cuestiones. Sin embargo, aun existen temas que deben
abordarse. A continuacion, vamos a presentar algunos problemas que existen en la

actualidad y sus lineas de investigacion en el desarrollo del MCC.

Ancho de banda limitado.

La limitacion del ancho de banda es a dia de hoy una seria preocupacion entre los
investigadores ya que como es obvio, el nimero de usuarios de dispositivos moviles y el
numero de usuarios de plataformas cloud esta aumentando de manera considerable. A
pesar de esto, estan surgiendo tecnologias prometedoras como las redes “4g” o

“Femtocell”.

La red 4G es una tecnologia que aumenta considerablemente el ancho de banda del
dispositivo mavil en cuestion. Esta red es capaz de proporcionar hasta 100 Mbit/s para
las redes “LTE Advanced” y hasta 128 Mbit/s para “WirelessMAN-Advanced” en
comparacion con las actuales redes 3g que solo son capaz de proporcionar un ancho de
banda de 14,4 Mbit/s. Las redes 4G proponen una serie de ventajas como Servicios
variados, transferencia mas rapida... [28]. Aunque, ain existen ciertos aspectos en estas
redes relacionados con su arquitectura, calidad del servicio que deben de tomarse en
cuenta [29].

Acceso a lared

Una gestion eficiente de acceso a la red, aparte de mejorar el rendimiento del enlace para
los usuarios moviles, también optimiza el uso del ancho de banda. “Radio Cognitiva” se
puede esperar como una solucién para lograr la gestién de acceso inalambrico en el
entorno de comunicaciones moéviles [30]. “Radio Cognitiva” aumenta la eficiencia de la
utilizacion del espectro de manera considerable permitiendo a los usuarios no autorizados
accedan al espectro asignado a los usuarios con licencia. Al integrar esta técnica con

MCC, el espectro se puede utilizar de manera mas eficiente.
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Calidad de servicio.

En MCC, los usuarios de dispositivos moviles necesitan acceder a los servidores ubicados
en la nube al solicitar cualquier recurso o servicio de la nube. Sin embargo, los usuarios
moviles tienen que hacer frente a algunos problemas como la congestion del trafico en la
red debido a la limitacion de ancho de banda, desconexion de la red o atenuacion de la
sefial entre otros... Dos nuevas lineas de investigacion van apareciendo. Como son

CloneCloud o Cloudlets [1].

CloneCloud utiliza computadoras cercanas o centros de datos para aumentar la velocidad
de ejecucion de aplicaciones de dispositivos moviles. La idea que proporciona es clonar
todo el conjunto de datos y aplicaciones del dispositivo en la nube para ejecutar

selectivamente algunas operaciones [31].

Cloudlets. Equipo de confianza rico en recursos o conjunto de ordenadores que se
conectan a Internet que estan disponibles para su uso en dispositivos moviles cercanos.
La idea es que cuando los dispositivos moviles no quieren sacar datos de la nube o acceder
a estos, pueden encontrar un “cloudlet” cerca. Esta tecnologia puede ayudar sin lugar a
dudas a los usuarios a superar los limites de la computacién en nube como la latencia o

el bajo ancho de banda.

Interfaz estdndar. La interoperabilidad se convierte en un tema importante cuando los

usuarios moviles necesitan interactuar y comunicarse con la nube. La interfaz actual entre
los usuarios de los dispositivos mdviles y la nube se basa hoy en dia en las interfaces web.
Sin embargo, las interfaces web no pueden ser la mejor opcién puesto que no todas estan
disefiadas para todos los dispositivos méviles. En un futuro cercano, HTMLS5 se espera

como una técnica prometedora para abordar esta cuestion.

Convergencia de los servicios.

El uso de servicios en MCC involucra tanto al proveedor del servicio mévil como al
proveedor de servicios cloud. Ambos proveedores tienen diferentes servicios de gestion,
gestion de clientes y por tanto diferentes métodos de pagos y de precios. Esto da lugar a
muchos problemas, como por ejemplo: el precio. Cuando un usuario ejecuta una
aplicacion que usa servicios en la nube, esto implica que el precio pagado por el jugador
tiene que dividirse entre tres proveedores distintos; proveedor de servicios de juegos,

proveedor de servicios maéviles y proveedor de servicios en la nube.
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El desarrollo y competencia que existe a dia de hoy entre los proveedores de servicios
puede conducir al hecho de que en un futuro estos se diferencien segun el tipo, coste,
calidad u otros factores. En algunos casos, una nube puede llegar a no ser suficiente para
satisfacer la demanda de los usuarios. Se necesita un esquema en el que dichos usuarios,

puedan utilizar maltiples nubes de forma unificada.

Dicho esquema debe ser capaz de detectar automaticamente y componer servicios para el
usuario. Una posible solucion seria “Sky Computing”, la cual serd el siguiente paso del
paradigma “Cloud computing”. “Sky Computing” es un modelo de computacion donde
los recursos de varios proveedores de nubes se aprovechan para crear una infraestructura

distribuida a gran escala [31].

Divisioén de tareas.

Las investigaciones y los retos de hoy en dia se centran también en la division de tareas
en varias subtareas en los dispositivos moviles ya que es una buena solucion para aquellos
dispositivos con recursos limitados. Sin embargo, no existe una estrategia o algoritmo
sobre la division de estas tareas, qué tarea debe ser procesada en la nube o qué tarea debe

ser procesada en el dispositivo [3].

Grupos de investigacion

A dia de hoy, existen multiples grupos de investigacion en todo el mundo que estén
estudiando el paradigma MCC. Un paradigma que desde hace un par de afios hasta ahora
ha ido cobrando suma importancia y relevancia. Vamos a enumerar algunos grupos de

investigaciones tanto nacionales como internacionales.

Universidad Politécnica de Madrid.

Grupo de Electronica Industrial [33], departamento de automatica, ingenieria eléctrica y
electronica e informatica industrial. Destaca su linea de investigacion dedicada a la
Microelectronica y sistemas embebidos en la que se realiza abundante investigacion sobre

Redes de Sensores y aplicaciones distribuidas en numerosos ambitos.
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Universidad Autbnoma de Barcelona.

Centro de Accesibilidad e Inteligencia Ambiental de Catalufia [34].
El area de Sistemas Embebidos y Sistemas Multiprocesador dispone de un amplio bagaje

en sistemas embebidos multiprocesador y mantenimiento de QoS sobre estos sistemas.

Universidad de Granada.

Grupo de investigacion en Circuitos y Sistemas para Procesamiento de la Informacion
[35] integrado en el departamento de Arquitectura y Tecnologia de Computadores.
Realiza intensa investigacion de calidad en numerosos temas entre los que destacan el
desarrollo de sistemas embebidos, redes de computadores y plataformas orientadas a

Servicios.

En el &mbito internacional, podriamos encontrar multiples proyectos de investigacion que
se estan llevando acabo acerca de MCC. Vamos a enumerar unos pocos en distintas

universidades para dar a conocer gque area dentro de este paradigma es la mas investigada.

Universidad de Arizona

Grupo de investigacion en “Sistema Autonomo de Gestion en la Nube”. “Autonomic
Cloud Management System”. Investigacion basada en la mejora del paradigma intentando

mejorar el rendimiento, los costes y la accesibilidad. [36].

Grupo de investigacion “Intrusion Resilient Cloud Services”. Investigacion que gira

entorno a la seguridad del paradigma [36].

Universidad de Pittsburg

[37] Investigacion acerca de las caracteristicas y de la potencia de este paradigma.

Universidad de Boston.

[38] Dedicados a la investigacion sobre la deteccion, comunicacion y procesamiento de
la informacion. Investigacion sobre dos campos importantisimos: seguridad en la nube y

medicina en la nube.
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Estado del arte QoS

Uno de los objetivos propuestos en este trabajo es el de estudiar a fondo esta metodologia,
lo que ella implica o de lo que se necesita para el buen funcionamiento de esta. De la
misma manera, uno de los estudios méas importantes acerca de este paradigma no es otro
que lamedicion, prediccion o estudio del rendimiento de la red entre plataformas, estudios
0 mediciones acerca de los tiempos de respuesta o incluso calidades del servicio a la hora

de acceder a los servicios cloud por parte de los dispositivos.

Algunas herramientas han sido desarrolladas para poder medir de forma flexible varios
pardmetros del rendimiento de red [39] [40]. Determinard, la naturaleza de la aplicacion
que tenemos que implementar cual es la mejor estrategia para continuar ya que la mayor
parte de las redes que se vinculan a las plataformas moviles utilizan un medio compartido
entre los usuarios, esto hace que el rendimiento de la red sea una de las cosas mas dificiles
e imprecisas de predecir. Nos vamos a centrar en dos aspectos importantes. Uno de ellos
es la medida continua de los pardmetros de rendimiento que nos ofrece la red para

posteriormente, poder analizar los datos del rendimiento.

Para poder obtener medidas acerca de los pardmetros de rendimiento de la red, podriamos
tener en cuenta Iperf [41]. Esta herramienta se puede utilizar con el fin de obtener
informacidn del ancho de banda disponible de la red. Ademas, otros parametros como el
“ping” se usan para medir el retardo de la red. Todos los datos obtenidos en estos analisis,
se pueden usar mas adelante para poder hacer estudios y mediciones de la red en cuestién
y encontrar periodos de estabilidad dentro de la red. Se ha de comprobar que todas y cada
una de las tareas ejecutadas en la aplicacion son ejecutadas en condiciones de red
asequibles ya que nada valdria que unas se ejecutaran con unas condiciones de red “x” y
otras con unas condiciones de red “y”. El resultado de lo obtenido, y tras los estudios

realizados, nos indicara la plataforma sobre la cual se debe ejecutar la aplicacién o la

tarea.

En cuanto a la latencia, segun [46, 47], siempre ha sido un problema en la computacion
en la nube. Los otros factores que se suman a la latencia son el cifrado y el descifrado de
los datos cuando estos se mueven por redes no conocidas. La congestion se suma a la

latencia cuando el flujo de tréafico a través de la red es alta y hay muchas peticiones
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intentando ejecutarse al mismo tiempo. Esto puede provocar una gran latencia en la red,

0 lo que es lo mismo, una importante suma de retardos temporales dentro de la red.

Con la cantidad creciente de servicios en la nube, la demanda de acceso a recursos de
datos como por ejemplo imégenes, archivos o documentos aumenta. Como resultado, se
establece un método para hacer frente a los recursos de datos en la nube (almacenar,

administrar o acceder) se convierte en un reto importante [20].

Sin embargo, el manejo de los recursos de datos en la nube no es un problema de facil
solucion debido al pobre ancho de banda, las consecuencias de a movilidad y la limitacion
de la capacidad de los recursos de los dispositivos mdviles. Segun [20], para los
proveedores comerciales de almacenamiento en la nube, cada operacion 1/O se ejecuta a
un nivel de archivos en general, eso produce un aumento en el costo de la comunicacion

de redes y servicios para los usuarios moviles.

Es importante que el proveedor de servicios satisfaga a los usuarios de dispositivos
moviles mediante el seguimiento de sus preferencias por ejemplo. Una gran cantidad de
trabajos de investigacion y estudios tratan de utilizar los contextos locales ya sean los
tipos de datos, el estado de la red o el entorno del dispositivo para mejorar la calidad de
servicio (QoS). Existen enfoques y estudios que se basan en un modelo, Ilamado nubes
de servicio méviles (CSM) que consisten en que cuando un usuario mévil utiliza un
servicio en la nube la solicitud del usuario pasa en primer lugar por un gateway de
servicio, el cual elige un proxy adecuado para cumplir con los requisitos (camino mas
corto y el menor tiempo de respuesta) y luego envia el resultado al usuario. En el caso de
que se produzca desconexion el CSM establece un proxy transitorio o temporal para
dispositivos moviles con el objetivo de controlar la trayectoria del servicio y dar soporte

a la reconfiguracion dindmica [20].

En [52], se propone un modulo de middleware llamado VOLARE, integrado en el
dispositivo maévil para poder monitorizar los recursos y el contexto del dispositivo mavil,
lo que ajusta dinamicamente las necesidades de los usuarios en tiempo de ejecucion.
Cuando un usuario movil inicia una aplicacion en su dispositivo movil que requiere de
algun servicio en la nube, esta solicitud es transmitida al sistema operativo del movil
quien envia simultdneamente datos de contexto a otro mddulo y los datos de monitoreo
de calidad de servicio a otro médulo. EI médulo de adaptacion recibira la solicitud de

servicio y la procesa junto con las alertas recibidas desde el modulo de supervisién de
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contexto y si existen diferencias significativas puede ofrecer la solicitud adecuada de
servicio en funcion del contexto y los datos de recursos. Desde el médulo de monitoreo
de QoS periddicamente se realizan verificaciones para determinar si los niveles de calidad
de servicio de los proveedores son méas bajos del nivel aceptado, en caso afirmativo el
modulo de solicitud de servicio sera notificado para poner en marcha una nueva solicitud

de descubrimiento de un nuevo servicio que satisfaga los nuevos requisitos.

Este enfoque permitird una mayor eficiencia de los recursos y un descubrimiento del uso
de servicio en la nube completamente fiable, asi como un importante ahorro de costes en

tiempo de ejecucion.

El middleware VOLARE funciona a dos niveles. Al servicio de tiempo descubrimiento
que intercepta las peticiones de servicio desde la aplicacion cliente al mismo tiempo que
el contexto del dispositivo movil. Esto puede inducir en los recursos de hardware como
son por ejemplo: el consumo de bateria, consumo de CPU o de memoria, las variables
ambientales como es el ancho de banda de red o las preferencias de usuario.
Seguidamente, se procede a adaptar cada solicitud de servicio de acuerdo con los datos
de contexto, para reflejar mejor los requisitos de calidad de servicio actuales del cliente
[52].

La computacién en la nube ofrece ventajas significativas a los desarrolladores de
aplicaciones mdviles, como por ejemplo, permitiendo el almacenamiento escalable o
maultiples capacidades de computacion, mientras que también ofrece acceso a los recursos
y servicios en linea de una manera similar a los ofrecidos por los servicios web [52] [53].
En el caso de las aplicaciones cliente en los dispositivos moviles, el contexto local incluye
como hemos mencionado a lo largo del documento, recursos, variables ambientales y las
preferencias de usuario; todo esto puede variar el tiempo de ejecucion. La calidad de
servicio (QoS) puede no coincidir con las capacidades del dispositivo en su contexto

actual a la hora de recibir y procesar datos.
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Mejoras

La mayoria de los dispositivos utilizados son dispositivos mdviles. EI middleware
“VOLARE” se puede también usar en dispositivos estaticos pero no afectara
significativamente su rendimiento, a menos que dichos dispositivos tengan recursos

limitados.

Un numero significativo de dispositivos moviles usa el middleware “VOLARE” [55]. La
caracteristica que posee es que los dispositivos con este middleware pueden interactuar
con los servicios proporcionados por los usuarios que no dispongan de este middleware
y a su vez pueden proporcionar servicios a los clientes que no lo dispongan, aunque
algunas funciones solo funcionaran de manera optima en la interaccion con otros nodos
utilizando el mismo middleware. Para una aplicacion, el middleware podria ser incluido

en el firmware de los dispositivos moviles.

Existe inter-conectividad. Suponemos que los nodos de la red tienen conectividad libre
entre si. No consideramos cuestiones tales como la interconexién entre las diferentes

redes moviles o las politicas de seguridad.

Como investigacion en este trabajo, nos preguntamos como se podria garantizar un
tiempo de respuesta adecuado cuando un dispositivo necesita ejecutar un calculo

complejo en la nube.

Esta situacién nos la podemos encontrar en multiples aplicaciones que usamos dia a dia,
sobre todo en los dispositivos moviles. En aplicaciones como “Facebook™ o “Twitter”
mientras navegamos por sus respectivos menus y pestafias, en segundo plano se ejecuta
informacién que se envia al servidor o nube, procesa y se envia de nuevo a nuestro
dispositivo, aunque el tiempo de respuesta sea de segundos o incluso menos. Todo este
proceso se puede conseguir mediante las tareas asincronas o programacion asincrona. La
comunicacion asincrona consiste en que cuando el dispositivo cliente envia informacion
al servidor o nube, continua su ejecucion normalmente sin esperar a la respuesta del
servidor, se podria decir que se abre un hilo de ejecucion paralelamente para esa tarea,

sin afectar la calidad de servicio.
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Es la solucion gque tenemos a dia de hoy, ya que un usuario puede seguir usando la
aplicacion sin que QoS se vea comprometida. Para poder predecir el tiempo de respuesta
de este método depende de mdltiples factores como por ejemplo la calidad de la conexion

de red, la velocidad de red o el ancho de banda.
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Experimentacion

A continuacién, vamos a estudiar dos tipos de situacion en los que el middleware
“VOLARE” se encuentra. En un primer caso, por ejemplo, lo encontrariamos en los
dispositivos GPS de los vehiculos. En este escenario, cada dispositivo hace uso de los
servicios web para transmitir la solicitud de los datos. La comunicacion podria efectuarse
mediante P2P o a través de un servidor centralizado. Una operacion de tiempo de

ejecucion tipica seria:

En primer lugar, cuando el vehiculo comienza a moverse, el dispositivo movil cambiara
al estado de conduccion. Las solicitudes del servicio consisten en peticiones sobre la
informacién del trafico de dispositivos circundantes, de este modo se traza la ruta éptima.
El lado de proveedor de servicios consiste en una especie de oferta de servicios que
informan a los dispositivos circundantes de su estado de ubicacion y del tréfico, con una
cierta tasa de refresco.

En segundo lugar, cuando el vehiculo acelera a gran velocidad en una via abierta, el
dispositivo mdvil cambiaria digamos a un modo de trafico bajo. Los niveles de QoS
consiguen adaptarse a una exigencia mayor de tasas de actualizacion ya que el dispositivo
debe adquirir de una forma rapida y concisa informacion sobre el trafico de la zona para
trazar el camino o la ruta 6ptima puesto que la ubicacion del vehiculo cambia de forma
instantanea. El proveedor de servicios advierte que el QoS se reduce ya que se debe de
dar una prioridad elevada al aumento de la actividad del componente de solicitud de

servicio ya que los recursos son limitados.

En Gltimo lugar, cuando el vehiculo se aproxima a una zona con congestion de trafico, la
solicitud de servicio se adapta a requerir menor frecuencia de actualizacion, ya que la
ubicacion cambia a un ritmo menor y por lo tanto las actualizaciones rapidas no son
esenciales como lo eran en la anterior situacion. El proveedor de servicios anuncia que
los niveles de QoS se elevan ya que no hace falta un mayor énfasis en el lado de solicitud

de servicio.
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Se ha de tener en cuenta, que este es un problema de optimizacion de escenario, donde la
funcionalidad adaptativa permite la opcion mas eficiente de un servicio de una lista de
servicios web similares. Con el uso del middleware “VOLARE”, se asegura que el
proveedor de servicios y médulo solicitante del servicio, se benefician de las prioridades
en funcion de la situacion, para poder asegurar que la funcionalidad principal del

dispositivo no se vea para nada afectada.

Otra aplicacion que requiere el uso del middleware podria ser en la publicidad de los
servicios comerciales ya sean salas o conciertos [54]. El escenario en este caso consiste
en un dispositivo movil de un usuario, este dispositivo intentard utilizar el tiempo,
ubicacién o preferencias del usuario para evaluar los anuncios en los lugares y eventos
que puedan interesar al usuario. Una operacion tipica de tiempo de ejecucion en este caso

seria:

Cuando el usuario se mueve alrededor de la ciudad, el dispositivo mévil se encuentra en
modo busqueda de posibles lugares o puntos de interés del que pueda estar interesado. El
maodulo de solicitud de servicio solicitard informacion de acuerdo con las preferencias del
usuario que previamente ha establecido. Los niveles de calidad de servicio se adaptaran
para poder aprovechar mejor los recursos de los componentes del dispositivo movil en

cuestion.

Al acercarse el mediodia, el middleware cambiara a un modo llamado “almuerzo” de
acuerdo con los datos de contexto que tiene sobre la hora actual del dia. En las solicitudes
de servicio, se dara prioridad a los anuncios de restauracion conforme a las preferencias
del usuario o basandose en el historial de reacciones del usuario. En este caso, en el lado
del proveedor de servicios enviara anuncios a otros dispositivos. Los niveles de calidad
de servicio volveran a depender de los recursos ya almacenados aunque se da prioridad
al médulo de solicitud de servicio hasta que el usuario solicita una reserva, mientras el

middleware da alta prioridad en el lado del proveedor.

Al caer la noche, el middleware volvera a cambiar a un modo llamado “ocio” o “fiesta”
en funcién de la hora. Las solicitudes de servicio funcionardn de manera similar a la
explicada en el paso anterior, la inica novedad es que se da prioridad a los lugares de ocio
0 conciertos. Las preferencias del usuario dependeran de la hora y del dia y del historial

de preferencias marcadas por el usuario en dias anteriores [55] [56] [57] [58] [59] [60].
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Estudio

Para comprobar todo lo antes expuesto, se ha realizado un estudio real en un medio fisico
en el cual comprobamos la calidad de servicio de una red, ya sea mediante una red Wifi
0 mediante una red 3G/4G para poder observar las caracteristicas que poseen cada una en

distintas zonas y a distintas horas del dia.

Se aplica el teorema [56] de Velocidades maximas de envio de datos, concretamente el
de la Velocidad méaxima segun la relacion sefial/ruido. Elegimos la aplicacion de este
teorema ya que para saber las caracteristicas de una red, tenemos que tener en cuenta la

perturbacion sefial/ruido en un medio fisico.

V. (bps) = Bl 1+PS
¢ (bps) = Blog, ( PN)

PS
logio(1 + ppp)

=B
V: (bps) 109102

Donde PS/PN:

(PS) — 101 PS
N T 0410 (PN)

El dispositivo utilizado para realizar las pruebas ha sido el siguiente:
Tipo Dispositivo: Dispositivo movil
Marca: One Plus One
Procesador: Qualcom Snapdragon 801 Quad Core a 2,5 GHz

Memoria: 3GB DDR3

La localizacion para la toma de datos han sido en diferentes lugares: ciudad de Elche,

Universidad de Alicante y término municipal de Mutxamel (Alicante).
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La metodologia usada en la toma de datos ha sido la siguiente: en los lugares ya
mencionados anteriormente, se toman dos muestras de los datos por la mafiana y dos
muestras de los datos por la tarde. En cada muestra se toman datos del sonido ambiente y
de la velocidad de red en ese momento, tanto para conexion Wifi como para conexién
3G/4G.

Para la toma de los datos de velocidad se usa la aplicacion “speedtest” que te mide tanto
para la subida como para la bajada la velocidad y también el ping que existe en ese

momento.

Para la toma de datos del sonido ambiente, se usa la aplicacion “sonémetro”, con un
intervalo de 30 segundos, obtenemos tres datos, el sonido minimo durante ese intervalo,

el sonido m&ximo y una aproximacion a un sonido medio entre esos dos intervalos.

Como hemos explicado anteriormente, necesitamos tener en cuenta las perturbaciones
que puedan existir en la transmision de los datos. En este caso, consideramos el ruido. Se
trata de una perturbacion que se encuentra en cualquier medio de transmision. Este tipo

de perturbacion se mide mediante la relacion sefial-ruido en decibelios (dB).

Una vez concluida la toma de datos, se aplica el teorema anteriormente explicado, para
averiguar el ancho de banda de red en ese preciso instante. De esta forma, acabaremos el
estudio, mostrando una comparativa sobre las zonas y espacios horarios donde tenemos
una calidad de servicio mayor, aunque cabe destacar que la calidad de servicio de una red
no depende exclusivamente del ancho de banda de esta, si no que existen multiples

factores que pueden llegar a determinar la calidad de una red.
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En el siguiente grafico, mostramos los resultados obtenidos en las distintas localizaciones
geogréficas durante la mafiana. Como hemos explicado, se han tomado muestras dos
veces por la mafiana y dos veces por la tarde para comprobar mas exhaustivamente el

comportamiento de la red en cuestion.

Podemos observar que mediante el Wifi, globalmente obtenemos un ancho de banda
mayor que usando una conexion 3G, aunque en la Universidad de Alicante, el ancho de
banda es menor ya que la conexion esta limitada por usuario a una determinada velocidad.
En cuanto a la conexion 3G, obtenemos unos datos pobres en el municipio de Mutxamel,
nada comparable a los datos que obtenemos en la Universidad por las mafianas. En cuanto
al municipio de Elche, obtenemos datos muy parejos tanto con conexién 3G/4G como
con Wifi.

4,5

3,5
2,5 mUA
M Elche
B Mutxamel
1,5
; N |

Mafana 1 3G Mafana 1 Wifi Mafana 2 3G Mafana 2 Wifi

B(MHz)

N

=
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Ahora, procedemos a analizar los datos recogidos durante la tarde. Como podemos
observar, la banda ancha obtenida mediante Wifi vuelve a ser ligeramente mayor a la
obtenida mediante 3G/4G, salvo en la Universidad de Alicante ya que como hemos
explicado anteriormente la velocidad esta limitada por usuario. Por otra parte, el ancho
de banda mediante conectividad 3G/4G en Mutxamel es més alta respecto a los datos
obtenidos durante la mafiana. En cuanto al 3G/4G en la ciudad de Elche, los datos son

bastante parejos en ambas franjas horarias.
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0,5
0
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B(MHz)
w S

N
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Cabe destacar, que los datos obtenidos dependen como hemos explicado anteriormente
de la relacion sefial/ruido. Estos pardmetros, durante el estudio han variado bastante ya
que se han tomado las medidas en plena calle, en aulas o en una oficina y la media ha
sido muy variada, en algunos casos obteniendo datos de +- 35 decibelios y en otros casos

hasta +- 70 decibelios.
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Como conclusion al estudio que se ha realizado, destacamos varios aspectos a tener en
cuanta. La relacion sefial/ruido es importantisima a la hora de analizar una red, en cuanto
a velocidad y ancho de banda. Ya que para dos medidas de velocidad igual, si una de ellas

posee una relacion sefial/ruido menor, mayor sera su ancho de banda.

En cuanto al ancho de banda obtenido, podemos decir que no toda la calidad de servicio
de una red depende solo y exclusivamente del ancho de banda ya que intervienen muchos
factores dentro de una red, como son la latencia, el retardo o la pérdida de paquetes en

una conexion.
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Prestaciones y Limitaciones

Medicién y evaluacién de recursos. Los recursos del dispositivo mavil tendran que
ser supervisados de manera que la correcta adaptacion a sus capacidades y

prestaciones actuales se puedan evaluar.

Adaptacion de descripciones de servicio. Las descripciones de servicio de los
servicios solicitados se adaptar4 de acuerdo con los recursos y el contexto y/o

capacidades del dispositivo.

Debe de existir un equilibrio entre la prestacion de los servicios y el consumo. En
caso de que actuen al mismo tiempo proveedor y cliente, el middleware equilibrara

las dos funcionalidades segin siempre el contexto y los recursos.

Aunque, siempre existen una serie de limitaciones, como son por ejemplo:

29

No existe un control de trafico.

Con este middleware, de momento, no hay planes de apoyo a servicios compuestos

y flujos de trabajo.

Publicidad y solicitud de enrutamiento para sistemas moviles. Actualmente, no hay
planes en el middleware a interferir con los protocolos de propaganda y solicitud de

enrutamiento utilizados, aunque podria ser investigado en un futuro.



Conclusiones QoS

Para acabar este estado del arte, reflexionamos acerca de lo que hemos propuesto y de
todo lo que va ligado a ello. En lo referente al rendimiento, se podria definir como la
medida de la velocidad en la que se realiza una tarea o un proceso. Esta tarea o proceso
decimos que es directamente proporcional al nivel de hardware de nuestro dispositivo
movil. Cuando lo aplicamos a un proveedor de servicios el rendimiento adquiere una
importancia sumamente relevante ya que disponemos de una infraestructura enorme.
Todos los sistemas de la nube controlan y optimizan el uso de los recursos de manera

automatica.
¢ Como se podria hacer una métrica fiable acerca del rendimiento?

Disponemos de una serie de opciones que no solo se pueden aplicar a este paradigma,

estas serian:

e El tiempo de ejecucion de un programa.
e Relacion entre el tiempo y

e El rendimiento se podria medir como una frecuencia de eventos/segundos.

Aunque existen factores externos influyentes en todo este proceso, ya sean la conexion,
la distancia o el tipo de tecnologia aplicada en las conexiones entre el proveedor de
servicios, el CPD (centro de procesamiento de datos) y el dispositivo movil. Otro factor
a tener en cuenta en todo este proceso es la latencia, que se define como la medida de la
cantidad de tiempo que tarda una informacion en ir desde A hasta B, desde un origen
hasta un destino. A su vez, la latencia esta influenciada por la distancia entre los nodos,
el tamafio de la informacion que se transporta o el nimero de nodos que existen entre el

origen y el destino.
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Conclusiones

Como conclusion a este estado del arte acerca del “mobile cloud computing” me gustaria
reflexionar acerca del uso de este paradigma, ya que cualquier usuario de un dispositivo
movil de forma consciente o inconsciente hace uso de esta tecnologia al abrir cualquier
aplicacion o simplemente navegando a través de la red. Esta tecnologia, como hemos
explicado a lo largo del documento, depende de multiples factores que son externos a ella
pero esto no quita que sea una de las tecnologias mas imprescindibles de los Gltimos

tiempos y que es y sera objeto de estudio durante mucho tiempo.

Personalmente, este estado del arte me ha ayudado a documentarme mas sobre la
actualidad de este paradigma, sobre sus caracteristicas, asi como sus puntos fuertes y
débiles, para poder elaborar una propuesta de mejora como explico mas detalladamente
en el documento. Por Gltimo, mencionar la laboriosa tarea dedicada a documentarme
acerca de la tecnologia ya que he visualizado decenas de documentos, de articulos

cientificos y de trabajos de terceras personas.
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