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Capitulo 1

Introduccién

1.1 Criptografia de clave puablica

Dependiendo del ntimero de claves que utilicen los algoritmos para el cifra-
do/descifrado de la informacion, podemos dividir la criptografia en dos grandes
areas: la criptografia de clave privada o simétrica y la criptografia de clave

publica o asimétrica.

En la criptografia de clave privada se dispone de una tnica clave secreta, que se
utiliza para cifrar y descifrar, sobre la que se han puesto de acuerdo las dos partes
que quieren comunicarse de forma segura. Una vez compartida la clave, el remitente
cifra un mensaje con ella y lo envia al destinatario, que utiliza la misma clave para

descifrar el mensaje.

La criptografia de clave publica utiliza dos claves: una privada y otra publica. Ca-
da usuario tiene una clave privada que debe mantener en secreto y otra clave publica
que debe difundir entre sus receptores. En una comunicaciéon entre dos usuarios, el
emisor cifra los datos con la clave publica del receptor, quien a su vez utiliza su clave

privada para descifrar el mensaje recibido.

En esta memoria, nos centramos en el desarrollo e implementacién de protoco-
los criptogréficos dentro del ambito de la criptografia de clave publica, por lo que

analizamos con mayor detalle algunos aspectos basicos de la misma.

Actualmente, la mayoria de los criptosistemas de clave publica mas conocidos
por sus siglas en inglés PKC (Public Key Cryptosystem), que se utilizan en nuestro
entorno cotidiano se fundamentan en ciertos problemas concretos de la teoria de

numeros. En lineas generales, podemos afirmar que su robustez depende de la difi-
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cultad computacional de resolver ciertos problemas mateméticos sobre estructuras

algebraicas finitas conmutativas.

De entre estos problemas matematicos destacamos dos, por la importancia de

los criptosistemas que se basan en los mismos.

e El problema de la Factorizacion Entera o IFP de sus siglas en inglés (Integer
Factorizaton Problem) que consiste en la dificultad de factorizar un nimero
grande sobre el anillo de los enteros.

e El problema del Logaritmo Discreto o DLP (Discrete Logarithm Problem)

sobre el cuerpo finito Z,, con p un primo grande.

El conocido y ampliamente utilizado criptosistema RSA [16] basa su fortaleza en
la dificultad de resolver el problema IFP. Debe su nombre a las iniciales de sus autores
Rivest, Shamir, Adelman, investigadores del Massachuttes Institue of Technology.
Las claves que se utilizan en la mayoria de las implementaciones de RSA son de entre
1024 y 2048 bits de longitud, aunque los expertos recomiendan que n sea como mi-
nimo de 2048 bits, debido a las mejoras constantes en los algoritmos de factorizacion
de nimeros enteros y al aumento de la potencia computacional. Podemos decir,
a modo de ejemplo, que RSA es el responsable, junto a otros criptosistemas de
clave publica y privada, de la seguridad en Internet, en las transacciones bancarias
electronicas o en la firma digital de correos electronicos. También es el responsable

de la seguridad del DNI-e que funciona en nuestro pais.

El conocido protocolo ElGamal [24] y todas sus numerosas variantes basan su
fortaleza en el problema DLP. Fue descrito y desarrollado por Taher ElGamal en
1984 y siempre ha sido de uso libre. La seguridad del mismo radica en la dificultad

que ofrece el célculo del logaritmo discreto en grupos ciclicos de tamano muy grande.

Tanto los esquemas RSA como ElGamal se basan en la resolucién de ecuaciones
exponenciales en aritmética modular. Sin embargo, en ElGamal, el secreto esta in-
crustado en el exponente, mientras que la base y el resultado son conocidos. En el
esquema RSA, el exponente es publico y es la base la que constituye el objetivo del

atacante, lo que representa la gran diferencia entre ambos protocolos.

Actualmente, la criptografia de clave ptblica o asimétrica tiene dos aplicaciones
fundamentales, como son el intercambio de claves privadas y la firma digital que
acompana a los archivos digitales. En esta memoria nos centramos en las aplicaciones

relacionadas con el intercambio de claves.
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Desde que Diffie y Hellmann [22] propusieran el primer algoritmo de intercambio
de claves, podemos encontrar una bibliografia muy extensa y exhaustiva relacionada
con el problema del intercambio de claves. Véase, como ejemplo, [37, 49, 57|, asi como
las referencias incluidas en estos articulos. La mayoria de los protocolos propuestos
basan su aritmética sobre estructuras algebraicas conmutativas, sobre las que se
ha desarrollado un conjunto de ataques, en gran parte de los casos muy eficientes,

basados en la conmutatividad dentro de estas estructuras algebraicas.

Podemos dividir los ataques al problema IFP en dos categorias, segtn el tipo de
algoritmo que utilizan: los de propésito general y los de propoésito especifico. Los de
proposito general son validos para cualquier entero elegido por el sistema, mientras
que los de proposito especifico son disenados para atacar en particular a ciertos

enteros.

Entre los ataques de propoésito general, destacamos el algoritmo de la criba cua-
drética (Quadratic Sieve) propuesto por Carl Pormerance [11] en 1982, que es con-
siderado como el mas eficiente para ntimeros enteros con menos de 100 digitos.
También destacamos el algoritmo de la criba general de los numeros enteros (Ge-
neral Number Field Sieve) disenado para factorizar enteros con mas de 130 digitos

(véase [3]).

Entre los algoritmos de ataque de proposito especifico, destaca el algoritmo p
de Pollard [13] propuesto en 1975, que resulta muy efectivo cuando el entero tiene
factores relativamente pequenos. También es destacable el algoritmo de factorizacion

de Lenstra [30], basado en el empleo de curvas elipticas.

En cuanto a los ataques al problema DLP sobre un cuerpo finito Z,, mencionamos
el que probablemente es el mas eficaz, el algoritmo Indez-Calculus basado en las
ideas que en 1968 propusieron Western y Miller [60], aunque actualmente atribuido
a Kraitchik |33, 34] y Cunningham [20], con todas sus variantes, como la propuesta
por Adleman [!] en 1979, dicho algoritmo fundamenta su ataque en la seleccion de
una base irreducible del grupo ciclico y la obtencién de un sistema de relaciones
lineales con logaritmos discretos en la base, cuya solucién nos proporciona el valor
buscado. Otros ataques muy eficientes se basan en la idea de encontrar ciclos en
secuencias numéricas, cuyo origen es el trabajo de Floyd [25] en 1967, donde propone
un algoritmo para encontrar ciclos. Este algoritmo es mejorado por Pollard [12] a

mediados de los anos 70, de forma que en la actualidad constituye uno de los ataques
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mas eficientes a los criptosistemas basados en el logaritmo discreto.

Como denominador comin podemos afirmar que la base de todos estos ataques
se encuentra en la propiedad conmutativa de los elementos del cuerpo finito en el

que se define el logaritmo discreto.

Como vemos, el logaritmo discreto y la factorizacién de enteros estan en la base
de la mayoria de los protocolos y algoritmos de la criptografia de clave publica,
donde incluimos los criptosistemas basados en curvas elipticas. Sin embargo, parece
una idea aceptada por los expertos que todos estos algoritmos y protocolos de clave
publica basados en estos problemas clasicos de teoria de niimeros pueden resultar
inseguros a corto o medio plazo, debido al constante e imparable aumento de la
potencia de computacion de los ordenadores y estaciones de trabajo actuales. Véase,
por ejemplo, [9, 50].

Como consecuencia de estos constantes avances en el terreno de la computacion
existe, desde hace unos anos, un campo activo de investigacion que se conoce como
criptografia algebraica no conmutativa, en la que se utilizan estructuras matema-
ticas no conmutativas que nos puedan proporcionar un mayor nivel de seguridad
[5, 6]. Para profundizar en diversos aspectos tedricos y practicos relacionados con la

criptografia basada en estructuras no conmutativas, véase |18, 32, 39, 47, 48, 53].

Actualmente, la seguridad de los criptosistemas basados en plataformas cripto-

graficas no conmutativas se basa en alguno de los problemas siguientes:

e Problema de la busqueda del conjugador o CSP (Conjugator Search
Problem). Dados (x,y) € G x G, el problema consiste en encontrar z € G tal
que y = 2 lrz.

e Problema de la descomposicion o DP (Descomposition Problem). Dados
(r,y) € Gx Gy S C G, el problema consiste en encontrar 21, z; € S tales que
Y = 2122.

e Problema de la descomposicién simétrica o SDP (Symmetrical Decom-
position Problem). Dados (z,y) € G X G 'y m,n € Z, el problema consiste en
encontrar z € GG tal que y = 2"z2".

e Problema de la descomposicion simétrica generalizado o GSDP (Ge-
neralized Symmetrical Decomposition Problem). Dados (z,y) € G x G, S C G

y m,n € Z, el problema consiste en encontrar z € S tal que y = 2™xz".

Varios autores han propuesto y utilizado ciertos grupos no abelianos para proble-
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mas de intercambio de claves. Concretamente, en [5, 1, 32, 31], se sugieren los grupos
entrelazados como base de las plataformas criptograficas en las que se implementan
los respectivos protocolos. En [11], los autores proponen un esquema PKC cuya se-
guridad se basa en el problema DLP para el automorfismo definido por la operaciéon
de conjugacion y la dificultad de encontrar el elemento conjugado en grupos finitos

no abelianos.

En [52], se sugiere la utilizacion de una representacion finita de un grupo no
abeliano, conocido como grupo de Thomson, con el fin de desarrollar un modelo
PKC, fundamentado en la dificultad de resolver el problema SDP. Por otra parte,
basado en la dificultad de resolver los problemas CSP y SDP sobre cualquier grupo

no conmutativo, podemos ver la propuesta de firma digital de Thomas y Lal [58].

En [28], los autores presentan un criptosistema de clave puablica basado en anillos
no conmutativos, al que llaman criptosistema NTRU. Este criptosistema es cripto-
analizado de forma eficiente en |26, 27]. En [10], los autores introducen el problema
del logaritmo discreto para anillos de matrices con elementos en F,, mientras que
un protocolo del tipo Diffie-Hellman de intercambio de claves basado en matrices
se puede encontrar en [59]. Menezes y Wu [38] redujeron el problema del logaritmo

discreto para matrices a pequenas extensiones de F,,.

Podemos encontrar un buen ntimero de implementaciones basadas en el protocolo
Diffie-Hellman sobre anillos de matrices, para lo cual se utilizan diferentes tipos de
matrices |2, 3, 11, 56, 61]. Satoh y Akari |18] presentan un esquema basado en el
anillo no conmutativo de los cuaterniones. Cuatro anos mas tarde, Coppersmith
[18] desarrollo algunos ataques sobre este esquema. En [29] se presentan diversos
protocolos criptograficos basados en el concepto de anillos de grupo. Se generan
unidades en estos anillos que se utilizan como claves publicas, donde las claves

secretas son las inversas de estas unidades.

1.2 Esquemas de multidifusiéon de claves

Actualmente es creciente el interés en las aplicaciones orientadas a las comu-
nicaciones de grupos, lo que ha conducido a los investigadores a la busqueda de
protocolos para las comunicaciones de grupo cada vez mas eficientes desde el punto

de vista computacional pero manteniendo a la vez la seguridad de los mismos en
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cuanto a su privacidad e integridad.

Los protocolos de intercambio en un grupo de usuarios o multidifusiéon, cono-
cidos por modelos Multicast, son la forma mas eficiente conocida para el envio de

informacion desde un emisor a varios receptores de forma simultanea [21].

Los modelos de multidifusion aplicados sobre redes en dispositivos informaticos,
llamados modelos IP-Multicast, donde su eficiencia se debe principalmente al hecho
de que la informacién se transmite s6lo una vez, para que ésta llegue a todas las
direcciones IP receptoras que han mostrado interés en la recepcion de la informacion
desde una direccion IP emisora determinada, de forma que pasa por cada conexion
entre dos de estos nodos, correspondientes a los receptores [19]. Sin embargo este
esquema de distribuciéon de informacién, aunque es capaz de extenderse cuando
el grupo de usuarios crece sin deteriorarse su eficiencia, no ocurre lo mismo cuando
tratamos de su seguridad en el acceso a la informacion distribuida sélo para el grupo
de usuarios autorizados. Los esquemas de multidifusion que pretenden mantener
seguro el acceso a la informacion que se intercambia entre los usuarios del grupo son

conocidos como sistemas de multidifusion seguros [62] (Secure Multicast).

Los modelos de intercambio multidifusion [15] se dividen en tres categorias, de-
pendiendo de las autoridades encargadas de la generacion, regeneracion, distribucion

y redistribucion de claves en estos modelos:

e Centralizados, son los modelos que tienen una autoridad central que se en-
carga de los cambios de la clave de sesion del esquema.

e Descentralizados, aquellos modelos donde existe un grupo de usuarios inde-
pendientes que actiian como autoridades locales para la distribuciéon de claves.

e Distribuidos, donde los propios miembros llevan a cabo la distribucion y

generacion de claves de forma coordinada.

1.3 Estructura de la memoria

La principal contribucién de esta memoria consiste en el diseno de un conjunto
de protocolos de intercambio de claves, asi como de esquemas de multidifusion sobre
estructuras matemaéticas no conmutativas. Para ello, se establece una caracterizacion
del anillo End(Z, X Z,2) y una extension de este anillo, que presenta unas propiedades

algebraicas adecuadas para la implementacion de protocolos de intercambio claves
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con unos niveles de seguridad adecuados.

La memoria se divide en cinco capitulos. En el primero, ademés de presentar la
estrutura de la memoria, se resume de una forma muy concisa los conceptos y carac-
teristicas basicas de la criptografia de clave piiblica de los esquemas de multidifusion
de claves, haciendo especial hincapié de los tedricos y practicos sobre los que se fun-
damentan los criptosistemas basados en estructuras matemaéticas no conmutativas

desarrolladas en las tltimas décadas.

El segundo capitulo se dedica al estudio de las propiedades algebraicas del anillo
de endomorfismos End(Z, x Z,2) del grupo aditivo Z, X Z,2, siendo p un ntmero
primo cualquiera, introducido por Bergman [7]. Se introduce un anillo no conmuta-
tivo que denotamos por E,, donde sus elementos se representan mediante matrices
de tamano 2 x 2 con coeficientes enteros y en el que la aritmética de estos elementos
se desarrolla en Z, y Z,2. Se demuestra que E, es isomorfo al anillo End(Z, x Z,2) y
se analizan diversas propiedades algebraicas de £, asi como el cardinal de elemen-
tos invertibles. Se observa que el porcentaje de elementos invertibles de E), crece al
aumentar el tamano del primo p, lo que supone una debilidad en el aspecto de la

seguridad, como se pone de manifiesto en el analisis de la seguridad del capitulo 4.

Como consecuencia de esta debilidad desde el punto de vista de la seguridad,
en el capitulo 3 se propone una extensién del anillo F, con el fin de evitar el alto
porcentaje de elementos invertibles, especialmente cuando p crece. Se introduce el
anillo Ep(m) para un cierto nimero primo p y un cierto niamero entero m > 2,
donde los elementos son ahora matrices de tamano m x m, con coeficientes enteros,
de forma que E, coincide con Ep(2). En el anillo Ep(m) se extiende la aritmética
de sus elementos de una forma analoga a como se realiza para E,. Se obtiene una
caracterizacion de los elementos invertibles de Ep(m) y se calcula su numero en
funcion de p y de m. Se concluye en este caso que el nimero de elementos invertibles

es practicamente nulo, para una eleccion adecuada de p y m.

En el capitulo 4 se desarrollan diversos protocolos de intercambio de claves y
esquemas de multidifusion de claves, definidos sobre un anillo cualquiera no con-
mutativo. En la segunda parte del capitulo se aplican estos protocolos al caso de
los anillos £, y Ep(m), realizando un anélisis de la seguridad de los mismos. Se pre-
sentan dos esquemas de multidifusion de claves, definidos sobre cualquier anillo no

conmutativo, en los que se muestra de forma practica como funciona el esquema
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en el caso de que un usuario se incorpore al sistema (operacion join), o en el caso
de que un usuario lo abandone (operacion leave). Se detalla un ejemplo para cada

esquema con 4 usuarios sobre el anillo Ep(m), para ciertos valores de p y m.

Finalmente, en el ultimo capitulo se resumen las conclusiones de esta memoria y
se mencionan las lineas futuras de investigacion. La memoria termina con la relaciéon

bibliografica utilizada para su elaboracion.

Parte de los resultadas plasmados en esta memoria han sido publicados en dis-
tintas revistas |15, 16, 13|, algunos contintian en proceso de evaluaciéon para su
publicacion |1 7] y otros han sido presentados en distintos congresos y publicados en

las correspondientes actas y proceedings [14, 12].



Capitulo 2

El anillo de endormorfismos

2.1 Preliminares

Recordemos que para un entero positivo m, el conjunto Z,, = {0,1,2,...,m—1}
es un anillo conmutativo y unitario con la adicién y la multiplicacion moédulo m, es

decir,

r+y=(r+y)modm y xz-y=(ry) modm, paratodo x,y€ Z,.

Supongamos ahora que p es un nimero primo y consideremos los anillos Z, y
Zy2. Podemos suponer que Z,, C Z,2, aunque Z, no es un subanillo de Z,. Por tanto,
debemos prestar especial atencién a la notacion, con el fin de prevenir errores de
calculo como el que ponemos de manifiesto seguidamente. Supongamos que p = 5,
entonces

Zs =40,1,2,3,4} 'y Zs2=1{0,1,2,3,...,23,24}.

Notemos que 2,4 € Zsy 2+ 4 = 1 € Zs. Pero también 2,4 € Zs2 y, en este caso,
tenemos que 2+ 4 = 6 € Zs2. Evidentemente, 1 # 6 en Zs2. Este error es facilmente
evitable si escribimos, cuando sea necesario, x mod p y  mod p? para referirnos al

elemento x cuando x € Z, y « € Z,2, respectivamente. Asi

(2mod 5) + (4 mod 5) = 1 mod 5

(2 mod 5%) + (4 mod 5?) = 6 mod 5°.

9
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Otra dificultad con la que nos podemos encontrar es el uso de la notacion a=*

para expresar el inverso de a. Por ejemplo, 2 € Zs v 2 € Zs2; sin embargo, 27! = 3,

en Zs, mientras que 271 = 13 en Zs:.

Por tanto, cuando escribimos 271 debemos especificar claramente a cual de los
dos elementos nos estamos refiriendo, a 3 € Z5 0 a 13 € Zs2. Podemos salvar esta

dificultad si solamente consideramos elementos en Z, como veremos seguidamente.
Notemos primero que si d € Z,2, entonces, de acuerdo al algoritmo de la division
en Z, existe un tnico par (u,v) € ZIZ) tal que d = pu + v; por tanto, la aplicacion

I ZZ — Zy2, definida como  f(u,v) = pu+wv, paratodo (u,v)€ Zf,

es biyectiva. Sin embargo, no es un homomorfismo del grupo aditivo ZZ en el grupo
aditivo Z,2, como podemos comprobar con el siguiente ejemplo para p = 5, donde

tenemos que
(2,3) 4+ (4,4) = (24+4,3+4) = (1,2) en Z2,

con lo que
f((273)+<474)>:f(172):51+2:7en Lse,

mientras que
f2,3)+f(4,4)=05-2+3)+(5-4+4) =13+ 24 =12 en Zs.
Sin embargo, si reorganizamos los célculos anteriores como
(5:24+3)+(5-44+4)=5-2+4)+B+4)=5-64+05-14+2)=5-(6+1)+2
y reducimos moédulo 5, el coeficiente de 5, tenemos que
(5:243)+(5-44+4)=5-(Tmod5)+2=5-2+2=12en Zs,

es decir, obtenemos el mismo resultado que en el caso anterior.

Notemos que en este caso, en lugar de reducir médulo 5%, hemos dividido el
término independiente por 5 y hemos anadido una unidad al coeficiente de 5 para

finalmente, reducir dicho coeficiente modulo 5.

Este ejemplo sugiere que es posible reorganizar la adicion en Z,:, en términos
de la aritmética de Z y la reduccion moédulo p. Esto es cierto en general tal como

establecemos en el resultado siguiente.
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Como es habitual, si a,b € Z con b # 0, denotamos por L%J vy a mod b, el cociente

y el resto de la division de a entre b, respectivamente.

DEMOSTRACION: De la definicién de u y v tenemos que u,v € Z, y

Uy + ug + {%J

p

v+ v + v
u1+Uz+{¥J= ¥J+v.
p p

tu 'y Ul+U2=P{

Por tanto,

dl -+ dQ = (pu1 + Ul) + (pUQ -+ 1)2)

= p(uy + ug) + (v1 + v2)

U1 +v
s 222

V1 + Vg
=pluy+us+ » +v

uy + ug + L—UIZWJ
=plp » +ul| +v

9 (51 + U9 + I_—vl—;mj
p

=p + pu + v.

Ahora, como pu + v € Zy, por el algoritmo de la divisién en Z, es evidente que
pu+v = (dy + ds) mod p*,

es decir, dy +dy = pu+v en Z,. O
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Con la multiplicacion ocurre algo parecido. Consideremos 13,24 € Zs2. Sabemos

que
(13- 24) mod 5% = 12 € Zso.

Ahora bien, como 13 =5-3+3y 24 =54+ 4, tenemos que
(5:24+3)-(5-4+4)=5-2-4+5-(2-4+4-3)+(3-4)
=5-8+5-(84+12)+5-2+2
=5.8+45-22+2,
y, mediante las reducciones oportunas, tenemos que

(5:-243)-(5-4+4)=5-(22mod5) +2=5-2+2 =12 en Zs.

Mediante un argumento analogo al del lema anterior obtenemos el resultado

siguiente.

DEMOSTRACION: De la definicién de u y v tenemos que u,v € Z, y

ULVy + UgV1 + V;&J V105
+u y viuo=p|—|+v

V1U2
ULV9 + UV + {—J =
p p

Por tanto,

dydy = (puy + v1) - (pug + vg)
= p*uuy + Puvs + V1 pUy + ViU,

V1V
= pPusty + p(usvy + viug) + p {%J +v
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9 V1U2
=puius +p (U1U2 + viug + {TJ) + v

9 ULV9 + ViU + LUIP#J
=puuz +p|p p +u| +v

) vy + viug + |22 ]
=p° | uius + + pu +v.

p

Ahora, como pu + v € Zy, por el algoritmo de la divisién en Z, es evidente que
pu+v = (didz) mod p*,
es decir, didy = pu+ v en Zy. 0
Notemos que como consecuencia de los resultados anteriores, es facil obtener la

suma y el producto de los elementos de Z,: utilizando solamente la adicion y la
multiplicacion de Z y Z,.

El resultado siguiente establece una condicién necesaria y suficiente para que un

elemento d = pu + v € Z,2, con u,v € Z, sea invertible y, ademés, proporciona una

formula para calcular d~! € Z,2, utilizando solamente la aritmética de Z y de Z,,.

DEMOSTRACION: Supongamos que d es invertible; entonces mcd(d,p?) = 1. Sin

embargo, si v = (0 entonces
1 = med(d, p*) = med(pu, p*) = p,

lo cual es una contradiccion, por tanto v # 0.

Reciprocamente, supongamos que v # 0. Como Z, es un cuerpo, existe v € Z,.
Ahora, por el lema 2.2, tenemos que

ut o {o | (a2 - {le o) modp] +07'}
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1 1o |vvTt 1 v~
:p{uv_ +v{<—u(v_) —{szﬁ)modp]—l—{ ’ J}modp

—p {(uvl) — (vu(v™)2) mod p — (v V”_IJ vl) mod p

p

-1
+ Vv J modp} mod p+ 1
p

vo 1
=p <(uv_1) mod p — (uv™!) mod p — {
p

J mod p

-1

+ V}U Jmodp) mod p + 1
p

=p-0+1=1.

Por tanto, pu + v es invertible en Z,> y

(pu+v)" = p K—u(v—1)2 _ L“Z)_IJ) mod p] ol

O

Notemos que la expresion anterior puede resultar confusa ya que nos puede llevar

22ty [t

que es falso, como podemos ver si tomamos p =5 y v = 2; entonces v =3y
-1 2-3 6
e modp=|—|modb=|-| =1
P ) 5)

2.2 Caracterizacién del anillo End(Z, x Z)

a suponer que

Para un nimero primo p consideramos el grupo aditivo Z, x Z,z, de orden p?, don-
de la adicion se define componente a componente. Consideremos también el conjunto
End(Z, x Z,2) de los endomorfismos de dicho grupo aditivo. Es bien conocido que
End(Z, x Z,2) un anillo unitario y no conmutativo con la adicién y la composicion

usuales de endomorfismos definidos, para f, g € End(Z, x Z,2) como

(f+9)(z,y) = fl,y) +g(z,y) vy (fog)lw,y) = flg(z,y))
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Las identidades aditiva y multiplicativa, que denotamos por O y I respectiva-

mente se definen, obviamente, como
O(z,y) = (0,0) e I(z,y) = (z,y).

Bergman |7] estableci6 que el anillo de endomorfismos End(Z, X Z,2) es un anillo
semilocal con p® elementos que no se puede embeber en un anillo de matrices sobre

un anillo conmutativo. Enunciamos dicho resultado para futuras referencias.

Teorema 2.1 (Teorema 3 de []): Si p es un nimero primo, entonces el anillo
de endomorfismos End(Z, x Z,2) tiene p® elementos, es semilocal y no puede ser

embebido en ningin anillo de matrices sobre un anillo conmutativo.

Recordemos que un anillo es semilocal si el cociente por su radical de Jacobson
es artiniano y semisimple (véase, por ejemplo, [35], para un estudio méas detallado

de las propiedades de los anillos no conmutativos).

Ahora introducimos unos endomorfismos de Z, X Z,» que nos permitiran ca-
racterizar los elementos de End(Z, x Z,2) como combinaciones lineales de dichos

endomorfismos con coeficientes en Z,, y Z,.

Consideremos las proyecciones
T oy X Lz — Ly Yy Ty lap X Lz — L2

que podemos extender, de forma natural, a sendos endormorfismos de Z, x Z,, que

volvemos a denotar por m 'y o respectivamente, como
7T1<5(7,y) = ([L’,O) y 7T2(l'7y) - (07y)

Consideremos también la aplicacion cociente o : Z,» — Z, y la inmersién

natural 7 : Z, — Z,2 que podemos definir respectivamente como o(y) = y mod p
y 7(z) = pz.
Podemos extender dichas aplicaciones, de forma natural, a sendos endormorfis-

mos de Zj, X Z,2, que denotamos por o y 7 respectivamente, como
o(z,y) = (ymodp,0) y 7(z,y) = (0,px).

Ahora estamos en condiciones de establecer el resultado siguiente.
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DEMOSTRACION: Supongamos que (x,y) € Zjyx Z,2. De acuerdo con las definiciones

de my, e, 0 y T tenemos que

(mom)(z,y) = m(m(z,y)) = m(z,0) = (z,0) = m(x,y),
(mg 0 7)(z,y) = ma(7(7,y)) = m(0,pz) = (0,pr) = 7(7,9),

(Too)(x,y) =1(o(x,y)) = 7(y mod p, 0) = (0, p(y mod p)) = (0, py)

mi p(oa y) = P72 (.’E, y) 3 (pﬂ-Q)(x’ y)?

(0 0m)(x,y) = o(m(r,y)) = 0(0,y) = (y mod p,0) = o(z,y).

Por tanto, myom =m, o7 =7, T0o0 =pmy y 00Ty = 0.

Mediante un razonamiento analogo podemos probar el resto de identidades. Su-

pongamos ahora que k es un entero positivo. Puesto que

(kmi)(z,y) = (kx,0),  (ko)(z,y) = (ky,0) v (k7)(2,y) = (0, kpz),

tenemos que kmy = O, ko = O y kT = O siy solo si p | k. Por tanto, el orden aditivo
de m, oy T es p.
Por tltimo, como (kmy)(z,y) = (0, ky), tenemos que kmy = O si y solo si p? | k

y, por tanto, el orden aditivo de 7, es p?. O
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Como consecuencia de los teoremas 2.1 y 2.2, podemos establecer la siguiente

caracterizacion de los elementos de End(Z, x Z,2).

DEMOSTRACION: Supongamos que a,b,c € Z, y d € Z,2. Puesto que m,0,7,m €
End(Z, x Z,), es evidente que

am +bo + ¢t + dry € End(Zy, X Z,2).
Por tanto,
{am +bo+cr+dmy | a,b,c€Z,y d € Zy} CEnd(Z, X Z2).
Si para algunos a,b,c,d’,b',c’ € Z, y d,d" € Z,» tenemos que
am, +bo +cr +dmy =dm + Vo + T+ dm
entonces
(am + bo + e1 + dmg)(1,0) = (a'm + Vo + 7+ d'm)(1,0),

es decir, (a,pc) = (a', pc en consecuencia, a =a' yc=~c.
9 ) ) ) )

Analogamente,
(amy + bo + e1 + dms)(0,1) = (a'my + Vo + 7+ d'm)(0,1),

es decir, (b,d) = (V/,d'), por tanto b=y d=d'.

Esto nos permite afirmar que
Card (am +bo + T +dmy | a,b,c €Z, y d € Zy) =p°.
Ahora, como por el teorema [7], Card (End(Z, x Z,2)) = p®, necesariamente,

End(Z, x Z,2) = {am +bo +cr +dmy | a,b,c € Z, y d € Zy}. 0
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2.3 El anillo E,

2.3.1 Caracterizacion de E,

El teorema 2.1 establece que el anillo End(Z, x Z,2) no se puede embeber en
ningin anillo de matrices sobre un anillo conmutativo. Sin embargo, como veremos

seguidamente, podemos obtener una representaciéon matricial de los elementos de

dicho anillo.

DEMOSTRACION: La demostracion es una simple comprobacion. O

Puesto que Z, C Z,2, podemos considerar que £, C Maty(Z,2). Sin embargo, E,
de acuerdo con el teorema anterior, E, no puede ser un subanillo de Maty(Z,2).

Notemos también que la adicién y la multiplicaciéon de elementos de E, son
analogas a la adicion y multiplicaciéon de matrices de tamano 2 x 2 con elementos en
7, con la particularidad de que los elementos de la primera fila se reducen moédulo

p, mientras que los elementos de la segunda fila se reducen modulo p?.
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Del teorema anterior tenemos que

0 0 10
0 0 01

son las identidades aditiva y multiplicativa de E,, respectivamente.

Ademas, si tenemos en cuenta como se calculan los opuestos en Z, y Z,, es
evidente que el opuesto de
a b p—a p—>

€ kb, es €k, (2.3)
pc d ! plp—c) p*—d !

En la secciéon siguiente estableceremos una caracterizacion de los elementos in-
vertibles de E,.

Por otro lado, notemos que como consecuencia del teorema 2.3, si tomamos
f € End(Z, x Z,2), entonces, existe una tunica 4-tupla (a, b, ¢, d) € Zy, X Zy X Ly, X Ly
tal que
f =am +bo+ cr + dms.

Ahora, si utilizamos esta caracterizacion de los elementos de End(Z, x Z,),

podemos asegurar que el anillo introducido en el teorema 2.4, es isomorfo al anillo
End(Z, x Z,2).

DEMOSTRACION: Por el teorema 2.3, ® es una aplicacion biyectiva.

Supongamos que f,g € End(Z, x Z,2). Como consecuencia de los teoremas 2.2
y 2.3, si

f=am+bio+aT+dimy vy g=asm + byo + o7 + domo,
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entonces
[+ g =(a1m + bio + 17 + dima) + (ag7m1 + boo + coT + dymry)
= ((a1 + az) mod p) m1 + ((by + b2) mod p) o
+ ((e1 + ¢2) mod p) 7 + ((di + do) mod p*) 72 (2.5)
y

fog=(am + bio+ 17 + dymy) o (agmy + beo + coT + dams)
=ayas(m om) + a1be(m 0 0) + ajca(m o T) + ady(my o mo)
+ biag(o o mp) + biba(o 0 ) + bica(o o T) + byda(o o m3)
+ cras(T om) + c1be(T 0 ) 4 c1ea(T 0 T) 4 €1do(T 0 T2)
+ dyag(my 0 1) + dibe(mg 0 0) + dyca(ma 0 T) + dyda(my © o)
= ((ayaz) mod p) m; + ((a1b2 + bids) mod p) o

+ ((craz + dico) mod p) 7 + ((perba + didz) mod p?) . (2.6)
Ahora, de las expresiones (2.4), (2.5) y (2.1) tenemos que
O(f +9) = &(f) + B(9).
Anélogamente, de las expresiones (2.4), (2.6) y (2.2) tenemos que
O(fog) = 2(f)- 2(9).
En consecencia, ® es un homomorfismo de anillos. 0

A partir de este momento podemos identificar los elementos de End(Z, x Z,2)
con los elementos de E, y la aritmética de End(Z, x Z,2) con la aritmética de E,.

En particular, Card (E,) = p°.

Dado que en el anillo £, trabajamos con elementos de Z, y de Z,, el hecho de
que Z, C Z,2, representa, como hemos mencionado en la seccién 2.1, una dificultad

con la notacion de algunos elementos. Ahora bien, como consecuencia de los lemas
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2.2 y 2.3, podemos salvar dicha dificultad ya que dicos resultados nos permiten

trabajar solamente con elementos de Z,. Antes de continuar, notemos que

a b
E,= | a,b,c,u,v €Z,
pc pu—+wv

El resultado siguiente es una consecuencia inmediata de los lemas 2.2 y 2.3 y de

la expresion anterior.

DEMOSTRACION: La demostracién es consecuencia inmediata de las expresiones
(2.1) y (2.2) para la adicién y la multiplicacion, respectivamente, y el uso de los

lemas 2.1 y 2.2 para la adicion y multiplicacion de elementos de Z,.. U

2.3.2 Elementos invertibles en £,

Como hemos comentado anteriormente, en esta secciéon caracterizamos los ele-

mentos invertibles de £, y calculamos su namero.
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DEMOSTRACION: Supongamos que M es invertible. Entonces existe un elemento
T )
pz pr—+s

€ B, con z,y,2,1,5 € Z,, tal que

10 a b x Y
01 pc pu-+v| |pz pr+s

Ahora, por el teorema 2.6,
1= (ax) modp y 1= (vs)mod p,

con lo que a # 0y v # 0.

Reciprocamente, supongamos ahora que a # 0 y v # 0, entonces, existen
a',v~! € Z,. Supongamos que N € E, es el elemento definido por las expre-

T
siones de (2.7) a (2.10). Entonces por el teorema 2.6, tenemos que MN = Y )

pz t
donde

z = (aa"') mod p = 1,
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Yy = [a(—a‘lbv_l) + bv_l} mod p = (—bv_1 + bv_l) mod p = 0,

z = [cail + v(—v’lca’l)] mod p = (C(f1 — ca’l) mod p =0,

{c(—albvl) +uvTt 4o (calb(u1)2 —u( ) — Vq;—lJ U1> .

p

t=p
H mod p} + (vo~') mod p

p p

V'U
~1 ~1
P {(—ca‘lbv_l +uwv ™t +ea oo —wvT — {vv J + {m} J) mod p} +1

=p-0+1=1
Por tanto, MN = 1.

Mediante un argumento completamente anélogo tenemos que NM = [ y, en

consecuencia, M es invertible y M~! = N. 0

Una vez caracterizados los elementos invertibles de £,, nos preguntamos cuén-
tos elementos de E, son invertibles para cada valor de p. El resultado siguiente

proporciona la respuesta a dicha pregunta.

Teorema 2.8: El numero de elementos invertibles de E, es p*(p — 1)%.

) b
DEMOSTRACION: Para determinar el ntmero de elementos invertibles

pc pu—+v
de E, contamos los elementos no invertibles, es decir, de acuerdo con el teorema 2.2,

aquellos elementos para los que a =0 o v = 0.

b

Claramente, el nimero de elementos de la forma es p*. También, el
pc pu—+v

a
numero de elementos de la forma es p*. Ahora, restamos los p® elementos
pc pu
b : .
de la forma , tenemos que el nimero total de elementos no invertibles en
pc pu
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E, es 2p* — p®. Por tanto, concluimos que el nimero de elementos invertibles en E,
es
P’ =2p'+p’ =p*p - 1) O

Puesto que

2
Pp—17° _ (p—l) 1
P p ’

podemos afirmar que para valores grandes de p, praticamente todos los elementos

de E, son invertibles.

La tabla 2.1 muestra el porcentaje de elementos invertibles de E, para algunos
valores de p. Notemos que para p = 211 el nimero de elementos invertibles representa
el 99 % de los elementos de Esp;. Sin embargo, para valores de p con 5 digitos (por

ejemplo, p = 20011) el nimero de elementos invertibles representa el 99,99 %.

Notemos que incluso para valores pequenos de p, el nimero de elementos in-
vertibles de E, es muy alto. Por tanto, si tomamos el valor de p con 3 digitos, la

probabilidad de que un elemento de E, sea invertible es superior al 98 %.

2.3.3 Otras propiedades

En esta seccion recogemos algunas propiedades de E, que utilizaremos en el

capitulo 4.

Teorema 2.9: Si p es un nimero primo, entonces el centro de E, es el conjunto

x 0
Z (Ey) = 0 . €k, |zyeZ,,. (2.11)
pyrzx

y, por tanto, Card (Z (E,)) = 2.

a b x 0
DEMOSTRACION: Supongamos que , € Lk,

pc pu—+v 0 py+=x
con a, b, c,u,v,z,y € Z,. Puesto que (py + z)pc mod p? = pcx mod p?, tenemos

que
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a b T 0 ax bx
pc putuv| |0 py+ux pex (pu+v)(py + x)
Ta xb T 0 a b
(py + x)pc (py + z)(pu + v) 0 py+az| |pc putwv
T 0
con lo que € Z(E,).
0 py+ux

Ahora es facil comprobar que cualquier elemento que no tenga dicha forma, no

puede pertenecer al Z (E,).
En consecuencia, se satisface la expresion 2.11.

Finalmente, de la expresion 2.11 tenemos que Card (Z (E,)) = p*. O
Ademas, si uy, ug € Z, \ {0}, entonces

0 O 0 0
, € Z (E,)\ {0}
0 puy 0 pus

Cco1mo

0O 0 (0 O 0 0 0 0

0 pui| |0 pus 0 p?ujuy mod p? 00
tenemos que Z (E,), y por tanto, también E, tienen divisores de cero. En conse-
cuencia, ni Z (E,) ni £, son dominios de integridad ni pueden ser, por tanto, anillos

euclidianos ninguno de ellos.
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Elementos en FEj,

Numero de elementos invertibles

%

N o wo N

—_
—_

17
19
23

97
101
103
107
109
113
127
131
137

211
223
227
229
233

1009
1013
1019
1021
1031

10007
10501
20011
40009
60013

32
243
3125
16 807
161051
371293
1419857
2476 099
6436 343

8587340257
10510100501
11592740743
14025517 307
15386 239 549
18424351793
33038 369407
38579489651
48261 724 457

418227202051
551473077 343
602 738 989 907
629 763 392 149
686 719 856 393

1045817322864 049
1066712113176 293
1098679244 081 099
1109503 586 489 101
1164912556 234 151

100350490 343 120 066 807

127688943 139852 552 501
3208 809 685 325464 261 051
102 524 251 851 665 312 259 049
778442765119 100 568 670 293

8
108
2000
12348
133100
316 368
1257728
2222316
5888 828

8411194 368
10303 010000
11368731708
13764 583 148
15105218 256
18099 699 968
32520128508
37992737900
47559745088

414272 357100
546 538 220 028
597440211 308
624275284176
680837914 688

1043745372262 656
1064607107 052 368
1096 523915038 316
1107331 284 344 400
1162653879971 900

100330435 286 394 092 348

127664 624 910 485 250 000
3208488 388757658 533 100
102516 127 306 153 088 686 656
778416 822863 939 144 476 368

25,0000
44,4444
64,0000
73, 4694
82, 6446
85,2071
88,5813
89, 7507
91,4934

97,9488
98,0296
98,0677
98,1396
98,1736
98,2379
98,4314
98,4791
98,5455

99, 0544
99,1051
99,1209
99,1286
99,1435

99,8019
99, 8027
99, 8038
99, 8042
99, 8061

99, 9800
99,9810
99, 9900
99, 9950
99,9967

Tabla 2.1: Porcentaje de elementos invertibles de E, para algunos valores de p



Capitulo 3

Una extensidon del anillo Ey

3.1 Preliminares

A pesar de las buenas propiedades del anillo £, estudiado en el capitulo 2, como
veremos en el capitulo 4, también tiene otras propiedades que no lo hacen apto para
algunas aplicaciones criptogréficas. Por ello, en este capitulo introducimos un nuevo
anillo que mantiene las buenas propiedades de E), y elimina las propiedades que lo

hacen inadecuado para las aplicaciones criptograficas que se proponen.

Supongamos que p es un nimero primo y que m > 2 es un entero. En esta seccion

consideramos la siguiente cadena de inclusiones entre conjuntos

Zpy C Ly C L C -+ C Zims C Zym C Z. (3.1)

Notemos que la cadena de inclusiones anterior no implica que consideremos cada

uno de los anillos anteriores como un subanillo del anillo siguiente en la cadena.
De la misma forma que en el capitulo 2 con el anillo E,, en esta secciéon in-
troducimos una serie de resultados que seran ttiles para el desarrollo del resto del
capitulo.
Para cualquier entero positivo ¢, como consecuencia del algoritmo de la division
en Z, podemos expresar cualquier elemento a € Z, de forma tnica como

t—1
azzpkak, cona € Z,, parak=0,1,...,t—1.
k=0

A continuacioén introducimos una serie de resultados a través de una observaciéon

un par de lemas, que generalizan los lemas 2.1 y 2.2 demostrados en el capitulo 2, a

27
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partir de los cuales podemos definir la aritmética en Z,: en funcién tnicamente de

la aritmética de Z y la reducciéon modulo p.

Observacién 3.1: Supongamos que a, b € Z,:, para un entero positivo t. Entonces

t—1 t—1

a:Zpkak y b:Zpkbk, con ay, by € Zy, para k=0,1,...,t —1.
k=0 k=0

Puesto que a + b, ab € Z,:, tenemos que

t—1 t—1

a—l—b:Zpkuk y ab:Zpkvk, con ug, vy € Zy, para k=0,1,...,t — 1.
k=0 k=0

Sin embargo, la expresion de los elementos u; y vy en términos de los elementos ay,
es una tarea delicada y su expresion muy compleja. Por ejemplo, para ¢t = 2, de los

lemas 2.1 y 2.2 tenemos que

a0+b0

a—i—b—p[(al—kbl—i-{ J)modp]—l—(ao—l—bo)modp,

abo

ab=p [(aObl + aiby + {O—J> mod p} + (aghp) mod p.
p

Es decir, necesitamos ag + by v agby para calcular u; y vy respectivamente. Analo-

gamente, para t = 3, tenemos que

aq + b1 + L_aozboJ

a+b=p? ag + by + mod p

p

+b
+p{<a1+b1+ Laop OJ) modp] + (ap + by) mod p,

apby + arby + L%J

ab = p? agba + a1by + asby + mod p

p

b
+p {(aobl +aby + L%J) mod p} + (aghp) mod p.

Notemos que, como en el caso anterior, necesitamos ag + by v agby para calcular
uy y vy respectivamente. Pero ademas, también necesitamos ag + by y a; + by para

calcular us, v agby + a1bg y agby para calcular v,. [ |
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A través de un proceso recursivo en el que utilizamos la observacion 3.1, obte-

nemos el siguiente resultado que generaliza los lemas 2.1 y 2.2 demostrados en el

capitulo 2.

DEMOSTRACION: La demostracion se realiza por induccion sobre t. Sabemos, por

la observacion 3.1, que el resultado es cierto para t = 2, 3.

Supongamos que el resultado es cierto para t = n — 1 y veamos que también lo
es para t = n.

Si a,b € Zyn, entonces

n—1 n—1

a:Zpkak y b:Zpkbk con ag, b, € Zy,, para k =0,1,2,...,n — 1.
k=0 k=0
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n—2 n—2
Puesto que Z pray, Z prhy, € Ziyn—1, por la hipétesis de inducciéon tenemos que
k=0 k=0

n—2 n—2 n—2
(zpkak> + (zp@ 5
k=0 k=0 k=0
donde, para k =0,1,2,...,n — 2 es

dj,—
u = dj, mod p, dk:ck—i-L Z)l

J , G = ag + by,
con d_1 = 0. Ahora, si
dn—2
Up1 =dpymodp, dyy=Cp1+ |— |, Cpo1 = ap1+ by
p

tenemos que

n—2 n—2
a+b=p"ta, 1+ Zpkak +p" b1+ Zpkbk
k=0 k=0
d n—2
= pnfl ((anl + bnfl + \‘ n_2J) mod p) + Zpkuk
p k=0
n—1
— pkuk.
k=0

Mediante un razonamiento anélogo podemos ver que
n—2 n—2 n—2
(Ssta) (Sn) - E ot
k=0 k=0 k=0
donde, para k =0,1,2,...,n — 2 es

k
v = fr mod p, fr =-ep+ {%J , e = Zpk—zbl

con f_1 = 0. Ahora, si

n—1
Jn— el
Up—1 = fn—l mod b, fn—l =ép_1+ \‘ D 2 y En—1 = p ! lbl
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tenemos que

n—2 n—2
ab = (p”‘lan_l - Zpkak) - (p"‘lbn_l - Zp%)
k=0
n—2
1\ 2 -
= (p 1) an—lbn—l +p lan—l (Zpkbk>
n—2 n—2 n—2
+ <Zp’“ak) P b+ (Zﬂm) (Zﬂ%)
k=0 k=0 k=0
n—1 f n—2
= pnfl Z an,l,lbl + \‘ n2J mod P + pkvk
=0 p k=0

= P V. 0]

A continuacién establecemos la condiciéon necesaria y suficiente para que un

elemento a € Z,+ sea invertible.

Lema 3.2: Supongamos que p es un numero y que t es un entero positivo. Entonces

a € Zy es invertible si y solo si a mod p # 0.

DEMOSTRACION: Recordemos que a € Z, es invertible si y solo si med(a,p') = 1.
Ahora bien, como p es un nimero primo, sabemos que med(a,p) = 1 si y solo si
med(a, p') = 1, para todo entero positivo [. finalmente, como mcd(a,p) = 1 si y sélo

si @ mod p # 0, concluimos que a es invertible si y s6lo si @ mod p # 0. U

La observacion que sigue sera ttil en la seccion 3.2.2..

Observaciéon 3.2: Si t es un entero positivo y a € Z,: es invertible, entonces,
de acuerdo a la demostracion del lema 3.2, tenemos que med(a,p') = 1y por la
identidad de Bézout.

aa +p'qg =1, para algunos a,q € Z.

Por tanto, aa = 1 (mod p'). Ademas, puesto que aa + p'(p'~'q) = 1, para | =
1,2,...,t, tenemos que

aa=1 (modyp'), paral=1,2, ..., ¢t (3.2)
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Supongamos ahora que

t—1
a= Zpkak, con ay € Zy, para k =0,1,2,...,t — 1.
k=0

Obtener una expresion explicita para a en términos de los enteros ay, para k =

0,1,...,t — 1 no es una tarea facil. Por ejemplo, para t = 2 se sigue del lema 2.3

a=p [(—alag - VOT?OJ a0> mod p] + do (3.3)

donde, de acuerdo a la expresion (3.2), ag € Z, es el entero tal que

que

apap =1 (mod p). m

3.2 El anillo Ep(m)

3.2.1 Caracterizacion del anillo Ep(m)

Comenzamos con el siguiente resultado en el que introducimos el anillo Ep(m).

Aqui, denotamos por Mat,,(Z) el conjunto de las matrices de tamano m x m con

elementos en Z.
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DEMOSTRACION: Esta demostracion es una simple comprobacion del resultado. [

Notemos que la adicién y la multiplicacion de elementos de Ep(m) es analoga a
la adicion y la multilicacion de matrices en Mat,,(Z), con la particularidad de que

los elementos de la i-ésima fila se reducen modulo p?, parai=1,2,...,m.

Una consecuencia del resultado anterior es que la matriz nula y la matriz iden-
tidad son las identidades aditiva y multiplicativa de Ep(m) que denotamos por O
e I, respectivamente. Ademas, si tenemos en cuenta céomo se calculan los opuestos
en Z,, es evidente que el opuesto del elemento [a;;] € E,™ es [p' — a;] € E,™.
Caracterizaremos los elementos invertibles de Ep(m) en la seccion 3.2.2.

Notemos que EE) = E,. Ademas, para [ = 2,3,...,m — 1, la aplicacién f; :
E,gl) — Egﬂ) dada por

r 7 app ajg -+ ay 0
an a2 - ay
a1 Gz -+ ay 0
g1 Q22 -+ QA2
f =
an ap - ag 0
L1 Q2 -0 Q|
o0 - 0 0
es un monomorfismo de anillos, lo cual nos permite embeber el anillo EI()I) en el
anillo EI(,ZH) y, por tanto, podemos considerar que E;,(,l) es un subanillo de E](,IH). En
consecuencia, tenemos la siguiente cadena de anillos
2) @) ... (m—1) (m)
EY CEY C---CEM™ CE™
y, por tanto, EZ(;I), para [ = 3,4,...,m, es un anillo semilocal que no se puede

embeber en ningin anillo de matrices sobre un anillo conmutativo.

Terminamos esta seccién con el siguiente resultado en el que establecemos el

numero de elementos de Ep(m), en funciéon de p y m.

Teorema 3.2: Supongamos que p es un numero primo y que m > 2 es un entero.
Entonces Card (Ep(m)) = p”™ donde

_2mP4+3m® +m
_ ; .

Vm

(3.7)
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DEMOSTRACION: Procedemos por inducciéon sobre m. Para m = 2, sabemos que

Card (E,) = p° y 15 = 5, como consecuencia de los teoremas 2.1y 2.5.

Supongamos que Card (Ep(m_l )) = p”m-1 y consideremos un elemento A €

Ep(m). Es evidente que podemos escribir A como

A1m
_ Qom
A ’ i
A= : , con A€ EI(,m_l).
A(m—1)m
m1 Am2  *° Am(m—1) Amm
Recordemos que de la expresion (3.4) tenemos que @, € Zyi parai =1,2,...,m
Y que ap; € p"IZy, para j = 1,2,...,m — 1. Asi, una vez fijado el elemento A,

tenemos

- _ 2
p.pz...pm 1.pm.p.p2...pm 1:pm

formas diferentes de elegir A. Por tanto, Card (Ep(m)) = p”m—lpmz.

Ahora, es facil comprobar que v,,_; + m? = v,,, con lo cual tenemos que
9 7

Card (Ep(m)) 5 A™ 0

3.2.2 Elementos invertibles

En esta seccion caracterizamos los elementos invertibles de Ep(m) y calculamos
su nimero. Antes, sin embargo, introducimos una serie de lemas que nos permitiran

obtener dicha caracterizacion de una forma sencilla. Supondremos, como viene siendo

habitual, que p es un niimero primo y m > 2 un entero.
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DEMOSTRACION: La demostracion consiste en la simple comprobacion del resulta-
do. O

DEMOSTRACION: La demostracion es directa. Sean M y N las matrices de los se-

gundos miembros, respectivamente, en la tltima expresion. Es facil comprobar que
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AM =1 = MAy BN =1 = NB, por tanto, A y B son invertibles en Ep(m) y
A'=My B'=N. O

Con el fin de caracterizar los elementos invertibles de Ep(m), notemos que si

A = [ay] € E,"™ entonces de la expresion (3.4) tenemos que

Zp’ 4 (z " con a(z v € Zy, sii<j,

piI (ij_Tag_T)> , con a(J " g Zyp, sii>j].
r=1

aij =

(3.9)

DEMOSTRACION: Es evidente que aj; € Zy:, para i = 1,2,...,m — 1 and j =
1,2,...,m—1.

Las propiedades (a), (b) y (c) se obtienen a partir de la expresion (3.10) y el
lema 3.1, después de realizar las manipulaciones algebraicas oportunas. O

Notemos que con la notaciéon del lema anterior, A* = [a;‘j] € Ep(m).
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DEMOSTRACION: Supongamos que ¢ = 1,2,....m—1y j=1,2,...,m — 1. Un

célculo directo muestra que el elemento que ocupa la posicion (i,7) en la matriz

del segundo miembro es (a;‘j + Qi Gmmmj) mod p’; dicho elemento, por la expresion
(3.10), es igual a a;;.

De forma anéloga, si j = 1,2,...,m — 1, el elemento de la posicion (m,j) en
la matriz del segundo miembro es (@mmGmmm;) mod p™ que, Por Ser Apymtmm = 1
(mod p™), es igual a an,;.

Por ultimo, mediante un razonamiento similar, sii =1,2,...,m—1, el elemento

que ocupa la posicion (i,m) en la matriz del segundo miembro, es a;y,.

En consecuencia, se satisface la expresion (3.11). O

Nuestro siguiente resultado caracteriza los elementos invertibles de E,™. Sin
embargo, antes de ello, introducimos la siguiente observacion que seré ttil para la
demostracion de dicho resultado.

Observacion 3.3: De acuerdo con la expresion (3.9) y el teorema 2.7, si

a1y a1 a(O) a(O)
A — _ 11 12 c E}()g)
g1 92 Pagi) paglz) + agg)
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es invertible, entonces au # 0, a2 ) #0,y

0 0
by by

A =
pby pby + by

es el inverso de A con

0 _(0

b9 = )
0 0)_(0

bgz) = ( agl)a§2)ag2)> mod p,

0 _ 0)_(0

o) = (~afYallal?) mod p,

0 0)-(0) (0) (=(0) W (0N | aay | o

bsy = | asy a1y ayq (%2) — Qg9 (%2) - T dyy | mod p,
0 _(0

by = ayy,

donde, de acuerdo con la expresion (3.2), ELZ(-? ) denota el elemento de Z, tal que
MO ) _ =1

ZZ ’L’L

(mod p), con i = 1, 2.
Ademas, de los lemas 3.3, 3.4, 3.5 y 3.6, tenemos que

JE 1 0 a0 1 (—a2a92) mod p
(—C_ngagl) mod p2 1 0 a99 0 1
B a1 (—a11a12G92) mod p
(—@92a91a11) mod p*  (dGgeas1@11a12d92) mod p?

y, de acuerdo con las expresiones (3.9) and (3.3) tenemos que

bg(i) == alb
b\ = (—a11a15a d
12 ( a11a12a22) mod p,

pbgi) = (—aga2a;11) mod P’

pbglz) + bég) = (@22a21011Q12822) mod p°. [
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(0)

i 7

DEMOSTRACION: Notemos que, de acuerdo con la expresion (3.9), a; mod p = a

parai=1,2,...,m.

Supongamos que A es invertible. Entonces existe B = [b;;] € EZ(,m) tal que AB =
I. Ahora bien, de las expresiones (3.6) y (3.9) no es dificil probar —aunque es algo

tedioso — que <a§?)b§?)) modp = 1, para ¢ = 1,2,...,m, y por tanto, agg) £ 0,
para ¢ = 1,2,...,m. Reciprocamente, supongamos ahora que ag) ) # 0, para i =
1,2,...,m.

Procedemos por inducciéon sobre m.

Para m = 2 el resultado se sigue del teorema 2.7 (ver ademaés la observacion 3.3).
Supongamos pues que el resultado es cierto para m — 1; probemos que también lo
es para m.

Puesto que a'mp # 0, por el lema 3.5 tenemos que A* = [ay] € gy
a;; mod p = agg), para ¢ = 1,2,...,m — 1; de esta forma, a}; mod p # 0, y por la

hipotesis de induccion, A* es invertible. Ahora, no es dificil probar que

_ oA
0
A*
0
i 00 --- 0 amm |
es invertible y, por los lemas 3.6 y 3.4, A es invertible. 0

Una vez caracterizados los elementos invertibles, ya estamos en condiciones de

obtener el nimero de elementos invertibles de E’p(m).
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DEMOSTRACION: Supngamos que A = [a;;] € E,™ es invertible. Por el teore-
ma 3.3, a; mod p # 0, para ¢ = 1,2,...,m, lo cual es equivalente a decir que

mcd(a;;, p') = 1. Entonces, tenemos

RN (i)
pp” - () p'pt - pt = p Y (p — 1)

maneras diferentes de elegir la i-¢ésima columna de A, donde, p(p') =p"~t(p—1)y

L 2im -1

o (1) = 5 . En consecuencia, el nimero de elementos invertibles es

Hpum(i) (p—1) = pim i@ (p — 7)™,

i=1

Ahora, es facil probar que " | jt;, (i) = vy, —m, lo que completa la demostracion.[]

Como consecuencia del teorema 3.1 y del corolario 3.1, la fraccién de elementos

(%)m | (3.12)

Por tanto, el nimero de elementos invertibles depende tanto de p elegido como

invertibles en Ep(m) es

de m.

Notemos que para un m fijo, si p es suficientemente grande, la expresion (3.12)
tiende a 1 y, por tanto, la mayoria de los elementos de Ep(m) serian invertibles. Es
lo que ocurre para m = 2 tal como vimos en la secciéon 2.3.2 para el caso de E,. Sin

embargo, si consideramos p y ¢ primos tales que p < ¢ < m, tenemos que

C\™ _1\™ SI\™ 1
(p—) < (q—) < <m—) < 2 ~0,3678.
p q m

Por tanto, cuanto menor sea el primo p en comparacién con el entero m, menor

™

serd la proporcion de elementos invertibles de Ep(m). En particular, para p = m el
nimero de elementos invertibles de Ep(m) representa menos del 37 % sobre el total

de elementos.

La tabla 3.1 muestra el porcentaje de elementos invertibles de EI(,?’Q) para distin-
tos valores de p con p < 32. Analogamente, la tabla 3.2 muestra el porcentaje de

elementos invertibles de Eém) para distinto valores de m > 2.
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p | Elementos en Ep(gz) % Elementos invertibles | % Elementos no invertibles
9 | 211440 1 6 07. 10343 | 2, 3983064365 - 108 99.9999999767
3 | 31440 ~1,85.1054%8 2,3178200226 - 104 99,9999976822
5 | 511440 & 1 65107996 0,0792281625 99, 9207718375
7| 7140 &~ 8 35109667 0, 7206140606 99, 2793859394
23 | 2311440 ~ 1 47 . 1015578 24, 1120998682 75,8879001318
29 | 2911440 ~ 6,81 - 1016729 32, 5327720496 67,4672279504
31 | 3111440 1,51 . 1017061 35, 0191780480 64, 9808219520

Tabla 3.1: Porcentaje de elementos invertibles de E}(,32) para distintos valores de p.

m | Elementos en E>™ | % Elementos invertibles | % Elementos no invertibles
2 25 =32 25 75

3 214 = 16384 12,5 87,5

4 | 230 — 1073741824 6,25 93,75

5| 2% ~3.60.10 3,125 96, 875

14 | 21915 =~ 3,51 - 103% 0,0061035156 99, 993896484

15 | 21240 ~ 1,89 . 10373 0,0030517578 99, 996948242

20 | 22870 9. 04 . 10563 0, 0000953674 99, 999904633

Tabla 3.2: Porcentaje de elementos invertibles de Eém) para distintos valores de m.

3.2.3 Otras propiedades

En esta seccion recogemos algunas propiedades de Ep(m) que utilizaremos en el

capitulo siguiente.
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DEMOSTRACION: La demostracion sigue un razonamiento analogo al utilizado en
la demostracion del teorema 2.9 para Z (Ep(m)>. 0J

Notemos que como consecuencia de los teoremas 2.9 y 3.7 y la cadena de inclu-

siones de la expresion 3.1 tenemos que

Z(EYCz(EP)C...CcZz(E™Y)CZ(EM).

p
Por tanto, de acuerdo con los comentarios del final de la seccion 2.3.3 tenemos
que tanto Z (Ep(m)) como Ep(m) tienen divisores de cero y, en consecuencia, ni

Z (Ep(m)) ni Ep(m) son dominios de integridad ni pueden ser, por tanto, anillos

euclidianos.



Capitulo 4
Intercambios de claves y esquemas

de multidifusiéon sobre anillos no

conmutativos

4.1 Introduccidén

Como comentamos en la seccion 1.1, desde que Diffie y Hellman [22] propusieron
el primer algoritmo de intercambio de claves, han sido muchos los autores que han
abordado dicho problema como pone de manifiesto la extensa bibliografia existente

sobre el mismo. Véase, por ejemplo, [, 18, 32, 30, 47, 48, 53].

La mayoria de los algoritmos propuestos hasta la fecha estan relacionados con las
propiedades de las operaciones sobre estructuras algebraicas conmutativas y muchos
de los ataques mas eficientes conocidos se basan precisamente en la conmutatividad
de dichas estructuras. Como consecuencia de ello, existe una gran actividad orientada
al desarrollo de nuevos criptosistemas y protocolos de intercambio de claves basados

en estructuras no conmutativas.

El objetivo de este capitulo es el desarrollo de algunos protocolos de intercambio
de claves y esquemas de multidifusion de claves sobre anillos no conmutativos, asi
como el estudio de su seguridad cuando son definidos sobre los anillos £, y Ep(m)

introducidos en los capitulos 2 y 3, respectivamente.

43
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4.2 Intercambios de claves

4.2.1 Protocolos de intercambio de claves

Stickel [56] introduce en 2005 un protocolo de intercambio de claves para el cual
utiliza el grupo G = <C’“S, TDb>, generado por las matrices C%S y T'D®, donde C
y D son las matrices asociadas a dos polinomios irreducibles p(X) y ¢(X), respecti-
vamente, de grado n sobre Fy (el cuerpo de Galois con dos elementos). S y T son
dos matrices invertibles en una extension del cuerpo Fy para las cuales SCS~! y
TDT~! son matrices diagonales, cuyos elementos de la diagonal son las raices de
p(X) v q(X), respectivamente, en la extension del cuerpo Fy y a y b son dos enteros

cualesquiera.

A partir del intercambio de claves introducido por Stickel [76], proponemos el

siguiente intercambio de claves sobre un anillo no conmutativo R.

El secreto compartido es Sy, = Sp, como ponemos de manifiesto en el teorema

siguiente.

DEMOSTRACION: Basta tener en cuenta que M*M' = M'MF*, para todo k,l € N.
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Notemos que si MN = N M, tenemos que
Py=M"NM*=NM"M* y Pg=M"NM"= NM"M",
entonces
NSy=NM"M*NM*M?®* = M"NM*M"“NM" = PsPpg,

NSgp=NM"M"NM°M" = M“NM"M"NM?® = PgPj.

Es inmediato observar que P,Pp = PpP, y, por tanto, que NS4 = NSp, de
forma que el secreto compartido, Sy = Sp, es facilmente obtenido por alguien no

autorizado debido a que los elementos N, P4 y Pg son publicos.

En consecuencia, necesitamos que MN # NM; por tanto, a partir de ahora
supondremos que N ¢ Z (R), de modo que la seguridad de este protocolo se basa
en la elecciéon de un elemento M con un orden elevado. Sin embargo, si utilizamos
las ideas de Shpilrain [51] es facil criptoanalizar el protocolo anterior debido a que
el elemento M es piuiblico. Si un atacante encuentra dos elementos X, Y € R tales
que

XM=MX, YM=MY y Py=XNY,

entonces puede calcular
XPgY = XM“NM"Y = M“P,M" = Sp,

de forma que obtiene el secreto compartido.

Para evitar esta debilidad proponemos dos nuevos protocolos de intercambio de
claves, donde consideramos los elementos f(M) y g(M), obtenidos a partir de un
elemento M € R y dos polinomios f(X), g(X) € Z (R)[X].

Notemos que si k,l € N, aunque R es un anillo no conmutativo, tenemos que
F(M)Eg(M) = g(M)' f(M)*, para todo M € R. (4.1)

Esta propiedad es la idea central que nos permite definir los siguientes protocolos

de intercambio de claves.

En el primero de los protocolos que proponemos cada uno de los usuarios elige
para su clave secreta un tnico polinémio con coeficientes en el centro del anillo y

dos esteros positivos, como mostramos a continuacion.
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El secreto compartido es S4 = Sp, tal y como establece en el teorema que sigue.

DEMOSTRACION: La demostracion es consecuencia inmediata de la expresion (4.1).0]

El ejemplo que desarrollamos a continuacién nos permite mostrar el funciona-
miento del protocolo propuesto sobre el anillo E, estudiado en el capitulo 2. Con
objeto de simplificar los célculos y la presentacion, consideramos un valor pequeno
de p, concretamente p = 31, aunque hay que tener en cuenta que para la implemen-
tacion practica del protocolo debemos considerar valores de p del orden de 60 cifras
decimales.

Ejemplo 4.1: Para iniciar el protocolo 4.2, consideramos publicos los elementos

22 27
M = €E31 y N = EE31\Z(E31).
62 893 775 521

Los pasos del protocolo son:

Paso 1: Alicia elige su clave privada formada por los enteros (r,s) = (5,7) y el
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polimomio f(X) € Z (Es1) [X], dado por la expresion

15 0 2 0 17 0

f(X) = + X? + Xt
0 77 0 777 0 482
con lo que calcula
4 13
f(M) =
124 295
Bernardo elige su clave privada formada por los enteros (u,v) = (9,8) y el

polinomio g(X) € Z (E3;) [X], dado por la expresion

7 0 12 0 ) 1 0 6
g(X) = X+ X+ X
0 472 0 508 0 869
y calcula
3 7
806 50

Paso 2: Alicia calcula su clave publica P, como

11 15
403 355

Py= f(M)'Nf(M)* =

y se la envia a Bernardo.

De forma similar, Bernardo calcula su clave pablica Pg como

. ) 19 29
Pp =g(M)"Ng(M)" =
558 562
y se la envia a Alicia.
Paso 3: Alicia calcula S4 como
25 26

Sa=f(M) Psf(M)* =
589 714
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Bernardo calcula S como

25 26
589 714

Sp = g(M)"Pag(M)" =

Como consecuencia del teorema 4.2, el secreto compartido es Sy = Sp.

Notemos que un atacante conoce el elemento M, ya que es publico, pero los ele-
mentos f(X), g(X) € Z (E31) [X] son desconocidos. Por tanto, los siguientes elementos

son también desconocidos

5 7
, 4 13 1 0 s 4 13 16 12
124 295 0 94 124 295 558 8
asi como
9 8
u 3 7 29 4 . 3 7 20 1
g(M)" = = y g(M)"= =
806 50 186 295 806 50 527 9

Supongamos que un atacante intercepta P4 y Pg. En primer lugar, para obtener
el secreto compartido, el atacante debe determinar los polinomios f(X) y ¢g(X) para,

posteriormente, obtener los pares (r,s) v (u,v) a partir de las expresiones
F(M)Nf(M)* =Py y g(M)"Ng(M)" = Pp.

Esto es equivalente a resolver dos problemas de tipo DP, debido a que (1, s) y (u,v)

son desconocidos. [ |

Es posible proponer un ataque por fuerza bruta sobre el conjunto de polinomios
con coeficientes en el centro del anillo. Sin embargo, un ataque de este tipo no es
viable debido a que el nimero de polinomios de grado n con coeficientes en el centro
de E, es exactamente (n + 1)p* (recordemos que Card (Z (E,)) = p?). Por tanto,
basta tomar un primo p suficientemente grande o un valor de n para los polinomios

lo suficientemente elevado.

A modo orientativo, si consideramos un primo p de alrededor de 60 cifras de-
cimales y polinomios de grado n = 20, requisitos que no son demasiado exigentes

a nivel computacional, el ntimero de polinomios total es del orden de 10'?!, lo que
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E, Grado del polinomio
"2 3 4 50 12 13 20
p

2 12 16 20 24 s 52 56 s 84

3 27 36 45 54 s 117 126 s 189

5 75 100 125 150 s 325 350 s 525

7 147 196 245 294 s 637 686 cee 1029
11 363 484 605 726 cee 1573 1694 cee 2541
13 507 676 845 1014 - 2197 2366 cee 3549
17 867 1156 1445 1731 - 3757 4046 s 6069
19 1083 1444 1805 2166 - -- 4693 5054 S 7581
23 1587 2116 2645 3174 .- 6877 7406 cee 11109
29 2523 3364 4205 5046 - -- 10933 11774 - - 17661
31 2883 3844 4805 5766 - -- 12493 13454 - -- 20181
97 28227 37636 47045 56454 --- 122317 131726 --- 197589
101 30603 40804 51005 61206 --- 132613 142814 ... 214221
103 31827 42436 53045 63654 --- 137917 148526 ... 222789
107 34347 45796 57245 68694 ... 148837 160286 --- 240429

Tabla 4.1: Nimero de polinomios para diferentes valores de p y n.

representa un nivel de seguridad aceptable frente a este ataque. La tabla 4.1 muestra

el namero de polinomios totales a considerar para distintos valores de p y n.

Notemos que el protocolo 4.2 presenta cierta simetria en el sentido de que Alicia
(y también Bernardo) utiliza el mismo polinomio para multiplicar por la izquierda y
por la derecha el elemento N € R\ Z (R). Con el fin de evitar dicha simetria y con
ello dificultar la labor de cualquier atacante, en el siguiente protocolo de intercambio
la clave privada de cada uno de los usuarios esta formada por dos polinomios con

coeficientes en centro del anillo, como mostramos a continuacién.

Protocolo 4.3: Suponemos que los elementos M € Ry N € R\ Z (R) son publicos.

Paso 1: Alicia elige su clave privada f1(X), fo(X) € Z (R)[X] y (r,s) € N2,
Bernardo elige su clave privada g(X), g2(X) € Z (R)[X] y (u,v) € N2,
Paso 2: Alicia calcula su clave piblica Py = fi(M)"N fo(M)® y se la envia a Ber-

nardo.
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Mediante un argumento analogo al del protocolo 4.2, tenemos que el secreto

compartido es S4 = Sp, tal y como establece en el teorema que sigue.

DEMOSTRACION: La demostracion es consecuencia inmediata de la expresion (4.1).0]

A continuacién, desarrollamos, a modo de ejemplo, el funcionamiento del proto-

colo 4.3 sobre el anillo Fj;.

Ejemplo 4.2: Para iniciar el protocolo 4.3 consideramos los mismos elementos pi-
blicos M € E3 y N € E3 \ Z(Es), utilizados en el ejemplo 4.1, con el fin de

destacar las diferencias entre los dos protocolos.
Los pasos del protocolo son:

Paso 1: Alicia elige como su clave privada los enteros (r,s) = (5,7) y los polino-
mios f1(X), fo(X) € Z (Es;) [X], dados por las expresiones

15 0 2 0 ) 17 0 A
filX) = + X+ X5,

0o 77 0 777 0 482

7 0 12 0 1 0
f(X) = X+ X2+ X6,

0 472 0 508 0 869

Entonces calcula
4 13 3 7
fi(M) = y fo(M) =

124 295 806 50
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Bernardo elige como su clave privada (u,v) = (9,8) y los polinomios g;(X),
g2(X) € Z (E31) [X], dados por las expresiones

9 0 0 0 26 0 A 13 0 5
g1 (X) = -+ X+ X*+ X7,
0 71 0 713 0 181 0 292
21 0 4 0 30 0 14 0
g2(X) = + X? 4 X3 4 X2,
0 300 0 531 0 61 0 262
Entonces calcula
27 24 20 3
g1(M) = Yy g2(M) =
155 817 620 886

Paso 2: Alicia calcula su clave publica P, como

2 3
341 826

Py = fi(M)"Nfo(M)* =

y se la envia a Bernardo.

De forma analoga Bernardo calcula su clave ptblica Pg como

4 1
Pp = gi(M)"Ngy(M)" =
217 522
y se la envia a Alicia.
Paso 3: Alicia calcula S, como
T S 6 5
Sa= [i(M)" Pgfa(M)" =
682 957
Bob calcula S como
Y ; 6 5
Sp = g1(M)"Paga(M)" =
682 957

Como consecuencia del teorema 4.3, el secreto compartido es Sy = Sp.
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Notemos que un atacante conoce M, puesto que es publico, pero no conoce
ninguno de los polinomios fi(X), f2(X), g1(X), g2(X) € Z (Es;) [X]. Por tanto, no

conoce los elementos

., 1 0 s 17 15
fi(M)" = , fo(M)* =
0 94 217 162
23 0 19 18
gl(M)u = ) 92(M)v =
0 178 837 751

Observemos que cualquier atacante que quiera descubrir el secreto compartido
debe obtener los polinomios f;(X), f2(X), g1(X), ¥y g2(X), para mas tarde encontrar

(r,s) y (u,v) a partir de las expresiones
fitM)"'Nfo(M)* = Pa y  gi(M)“Nga(M)" = Pp.
Esto es equivalente a resolver dos problemas de tipo DP. [ |

Para este protocolo, como hemos visto, un usuario necesita dos polinomios de
grados ny y ng, respectivamente, para generar su clave privada; por tanto, el niimero
de posibles polinomios con coeficientes en el centro de E, es (ny +1)(ny + 1)p* para
cada usuario, lo que dificulta un ataque por fuerza bruta sobre el conjunto de los

polinomios con coeficientes en el anillo.

A modo de ejemplo, si consideramos un primo p de alrededor de 60 cifras deci-
males y elegimos polinomios de grados n; = 9 y ny = 10 respectivamente, el nimero
de polinomios que debe considerar un atacante es del orden de 10%*2, lo que supone
un incremento del nivel de seguridad frente a este ataque respecto del protocolo 4.2,
sin aumentar las necesidades computacionales. La tabla 4.2 muestra el ntimero de
polinomios totales para distintos valores de los grados de los polinomios n, no, sobre

el anillo Ej5;.

4.2.2 Analisis de la seguridad

En esta seccion analizamos algunos posibles ataques sobre los protocolos propues-
tos. Notemos en primer lugar que cualquiera de los ataques clésicos sobre cuerpos

finitos, como son el Indez-Calculus,Square Roots, Quadratic Sieve o Number Field
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FE31 Grado de los polinomios
2 4 6 8 10 12 s 18 20
ni
3 18470420 25858588 33246756 40634924 48023092 --- 70187596 77575764
5 27705630 38787882 49870134 60952386 72034638 --- 105281394 116363646
7 36940840 51717176 66493512 81269848 96046184  --- 140375192 155151528
9 46176050 64646470 83116890 101587310 120057730 --- 175468990 193939410
11 55411260 77575764 99740268 121904772 144069276 --- 210562788 232727292
13 64646470 90505058 116363646 142222234 168080822 --- 245656586 271515174
15 73881680 103434352 132987024 162539696 192092368 --- 280750384 310303056
17 83116890 116363646 149610402 182857158 216103914 ... 315844182 349090938
19 92352100 129292940 166233780 203174620 240115460 --- 350937980 387878820

Tabla 4.2: Niumero de polinomios para diferentes valores de los grados ng y ng sobre E31.

Sieve, no son viables en estos protocolos ya que la estructura algebraica subyacente
es un anillo finito no conmutativo. Ademaés, tanto £, como Z (£,) son anillos no
euclidianos, por lo que cualquier ataque basado en el uso de la division euclidieana
tampoco se puede aplicar a estos protocolos. Asi, por ejemplo, el ataque propuesto
por Dubois and Kammerer [23] para los protocolos disenados por Boucher et al. [10]

no es aplicable.

En la seccion 4.2.1 mencionamos que la seguridad de estos protocolos se basa en
la dificultad de resolver un problema DP, para el que no se conoce ningin algoritmo
probabilistico que sea capaz de resolver el problema en tiempo polinémico sobre un
anillo no conmutativo. En nuestro caso, para los protocolos 4.2 y 4.3, un atacante

necesita resolver el problema DP a partir de la ecuaciones

XaXp=XpXa, (4.2)
YaYs = Y5Ya, (4.3)
X4NYy = Pa, (4.4)
XpNYs = Pp, (4.5)

donde P4 y Pg son las claves publicas de Alicia y Bernardo respectivamente. Los

elementos M € R, N € R\ Z (R) son también conocidos por cualquier atacante.

El primer objetivo de un atacante para romper el protocolo 4.2 consiste en en-

contar los elementos X4, Xp,Ys e Yp. Para ello, el atacante debe encontrar dos
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polinomios hy(X), ha(X) € Z (R)[X] y a1, a2, 81, B2 € N tales que
(M) =Xa, M(M)™=Ya vy ho(M)* =Xp, ho(M)* =Y,

en cuyo caso se satisfacen las condiciones (4.2) y (4.3). Por otra parte, los polinomios
con coeficientes en el centro del anillo R representan un conjunto cuyo cardinal
dependera del nimero de elementos del centro del anillo sobre el que se definan
los protocolos, como comentamos al tratar los ejemplos de los protocolos sobre los
anillos £, y Ep(m). Posteriormente, el atacante debe comprobar también que se
satisfacen las condiciones (4.4) y (4.5). Esto conduce directamente a un ataque por
fuerza bruta, que no es factible si el conjunto de polinomios con coeficientes en el

centro es lo suficientemente grande.

Anélogamente, para el protocolo 4.3, el atacante debe encontrar los elementos
X4, Xp, Y4 e Yp, de la misma forma en en el caso anterior. Por tanto, es necesario
encontrar polinomios hi(X), ki (X), ha(X), k2(X) € Z (R)[X] y a1, az, 51, 52 € N tales

que

(M) = Xa k(M) =Ya y ()" =Xp k(M)* =Y.

De esta forma se satisfacen las condiciones (4.2) y (4.3), pero el nimero de
polinomios se ha incrementado considerablemente, lo cual representa una dificultad

adicional en el caso de que el nimero de polinomios sea grande.

En el caso del anillo E,, como comentamos en la seccion 2.3.2, si p es un niimero
suficientemente grande, la probabilidad de que un elemento elegido al azar de E, sea
invertible, es practicamente del 100 % vy, por tanto, un ataque basado en la existencia
de elementos invertibles es viable. Basandose en esta idea, Kamal y Youssef [30]
proponen un criptoanalisis de un protocolo similar a los protocolos 4.2 y 4.3, que

también es valido para dichos protocolos y que comentamos seguidamente.

Recordemos que los elementos M, N, P4 y Pg son publicos en los protocolos 4.2

y 4.3. Supongamos que un atacante obtiene dos elementos Wy, W, € E,, tales que

WiM = MWy, (4.6)
WQM - MWQ, (47)

PgWy = WiN. (4.8)
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Entonces, como resultado de las condiciones (4.6) y (4.7) tenemos que

Wif(M)" = f(M)"Wy y Waf(M)" = f(M)" Wy,

para cualquier f(X) € Z(E,)[X] y cualquier h € N. Ahora, si W, es invertible

entonces
WiPAaWyt = Wy f(M) Nf(M)*Wy!
= f(M)Y Wi NW; L f(M)*
= f(M)" Ppf(M)*
= Sy, (4.9)

con lo cual el atacante obtiene el secreto compartido S4.

La principal dificultad con la que se encuentra el atacante, es encontrar los ele-
mentos Wy y Wy de E, que satisfacen las condiciones (4.6), (4.7) y (4.8) debido a
que una vez obtenidos dichos elementos, la probabilidad de que sean invertibles en

E, es muy elevada como demostramos en el capitulo 2.

Podemos evitar este ataque si consideramos un anillo no conmutativo en el que
practicamente no haya elementos invertibles como ocurre con el anillo Ep(m) si ele-
gimos el primo p y el entero m > 2 de forma adecuada tal y como demostramos en

el capitulo 3.

A continuacién mostramos a modo de ejemplo el funcionamiento del protocolo

), Hay que tener en cuenta que en

. . . 5
de intercambio de claves 4.2 sobre el anillo Eé
las implementaciones practicas reales debemos considerar un primo p y un entero

m > 2 lo suficientemente elevados para evitar los ataques por fuerza bruta.

Ejemplo 4.3: Consideramos publicos los elementos M € E§5) yN e E?ES)\Z <E§5)>

dados por las expresiones

(1 0 2 0 2] (1 0 0 2 2]
6 1 6 2 1 0 3 7 8 8
M=19 0 5 2 10/ v N=1[18 0 22 18 4
27 18 6 51 3 27 9 6 19 35
(0 0 18 3 56 81 54 0 0 6
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Los pasos del protocolo son:

Paso 1: Alicia elige su clave privada formada por los enteros (r,s) = (11,6) y el
polimomio f(X) € Z <E§5)) [X], dado por la expresion

entonces calcula

Bernardo elige su clave privada formada por los enteros (u,v)

12

12

12

2
6
18
27
81

13
40
0 1
2 6
0 22
63 66
162 225

polinomio ¢g(X) € Z (E?(f))) [X], definido como

12

12

93

10

10

X+

40

17
15 66
60 169

X+

31
31

13

12

40

12

121

= (12,14) y el

X2

12
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y calcula

2 0 2 1 0
3 2 6 1 4
gM)=19 9 21 3 24
27 63 36 9 36
81 216 27 45 210]

Paso 2: Alicia calcula su clave publica P, como

Py

JM)'Nf(M)* =

y se la envia a Bernardo.

2 0 1 0 2
3 6 8 2 0
9 9 1 22 15
271 54 75 3 45

|0 216 144 36 108

De forma similar, Bernardo calcula su clave publica Pg como

P =

y se la envia a Alicia.

g(M)*Ng(M)*

Paso 3: Alicia calcula S4 como

Sa

SM) Ppf(M)* =

1 0 1 2 0
0 3 0 6 6
18 0 18 9 0
27 54 27 0 27
(0 81 0 162 162]
(2 0 2 1 0]
3 6 3 0 3
9 0 9 18 0

27 27 27 27 H4

81 162 81 0 81
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Bernardo calcula S como

Sp = g(M)"Pag(M)" =

2

3
9

0
6
0

2
3
9

1
0

18 0
27 27 27 27 54
|81 162 81

0

0
3

81

Como consecuencia del teorema 4.2 el secreto compartido es Sy = Sp.

Notemos que un atacante, aunque puede conocer el elemento M € E§5) al ser

publico, desconoce los polinomios los polinomios f(X),g(X) € Z ( Ej

(5)> [X] v los

enteros (r,s) y (u,v), como ocurria con el ejemplo 4.1 definido sobre Ej;. Como

consecuencia de ello, son desconocidos los elementos

2 0
6 2
f(M) =118 0
27 63

1
6
22
66

(2 0 1

6 2 6

FIMP =118 0 22
27 63 66
81 162 225

(2 0 2

3 2 6

gM) =19 9 21
27 63 36

81 216 27

A —)
4 8
1 7
15 66

|81 162 225 60 169]

6

0 2]
4 8
17
15 66
60 169
1 0]
1 4
3 24
9 36
45 210

12

11

= |18

o4

0
o4

18
27

0

0 1 0 1
5 3 1 8

0 1 25 26|,

9 66 21 24

81 36 33 22|

0o 0 1 0]
1 3 5 0

9 25 1 6|,
45 57 21 18

1162 216 225 96 118

18
72

189 162 135 216

1 2 0
6 2 )
18 18 9 |,
54 36 36
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- - 14 - -

2 0 2 1 0 1 01 2 0
3 2 6 1 4 3 4 0 5 2
gM)’=19 9 21 3 24| =18 18 18 18 9
27 63 36 9 36 0 45 27 9 63
81 216 27 45 210 81 27 0 216 135

Supongamos que un atacante intercepta P, y Pg. En primer lugar, para obtener
el secreto compartido, el atacante debe determinar los polinomios f(X) y g(X), para

obtener los pares (r,s) v (u,v) a partir de las expresiones
f(M)'Nf(M)* =Py y g(M)"Ng(M)"= Pp.

Esto es equivalente, debido a que (r,s) y (u,v) son desconocidos, a resolver dos
problemas de tipo DP. [ |

Notemos, ademas, que los elementos f(M)", f(M)*, g(M)*, g(M)", P4 y Pg no
son invertibles en E?(f)) como consecuencia del teorema 3.3, lo que significa que tam-

poco es viable el ataque planteado por Kamal y Youssef [30)].

Por otra parte, desarrollar un ataque por fuerza bruta sobre el conjunto de poli-
nomios con coeficientes en el centro del anillo es inviable, debido a que el nimero de
polinomios de grado n con coeficientes en el centro de Ep(m) es (n+1)p™. Por tanto,
para Ep(m) no sélo depende del primo p tomado sino también del entero m > 2
elegido. En consecuencia, si determinamos de forma adecuada el primo p, el entero
m > 2 y el grado de los polinomios, es posible alcanzar un alto nivel de seguridad

frente a este ataque.

Recordemos que sobre E, consideramos seguro este intercambio respecto a este
ataque si elegiamos un primo p de unas 60 cifras decimales y un polinomio de
grado n = 20, lo que representaba un ntimero de posibles polinomios del orden de
1021, Sobre Ep(m) estas necesidades disminuyen considerablemente de forma que
si tomamos p de unas 20 cifras decimales, m = 5 y polinomios de grado n = 10,
conseguimos un nivel de seguridad similar ya que el nimero total de polinomios es
del orden de 102,

La tabla 4.3 muestra el nimero de polinomios para distintos valores de los paré-

metros p, m y n. A modo de ejemplo, notemos que es suficiente tomar un primo p
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Bi™ m =5 m =10 m =20
" 3 5 3 5 3 5
P

2 128 192 4096 6144 4194304 6291456

3 972 1458 236196 354294 1,40-10° 2091010
5 12500 18750 3,91-107 5,86-107 | 3,82-10% 5,72-10'*
7 67228 100842 1,13-10° 1,70-10° | 3,19-10'7  4,79.1017
11 644204 966306 1,04-1011  1,56-10'1 | 2691021  4,04-10%1
13 1485172 2227758 | 5,51-10% 8,27-10'' | 7,60-10%%2 1,14-10%3
17 5679428 8519142 | 8,06-10'2 1,21-10'3 | 1,63-10%° 2 44.10%°
19 9904396 1,24-107 | 2,45-10%3  3,68-1013 | 1,50-1026  2,26-102%6
23 2,58-107  3,86-107 | 1,66-10% 2,49.10% | 6,87-10%7 1,03-102%8
29 8,21-107 1,23-10% | 1,68-1015 2,52.10'% | 7,08-10%° 1,06-1030
31 1,15-108  1,72-10% | 3,28-10'° 14,9210 | 2,69-1030 4,03 1030
97 3,44-1010  5,15-1010 | 2,95-102°0 4,43-1020 | 2,18-10%0  3,26-10%°

101 420-1010  6,31-1010 | 4,42-10%° 6,63-10%0 | 4,88.10%0  7,32.10%0
103 4,64-1010 6,96-10'° | 5,38-102° 8,06-10%20 | 7,23.10%0  1,08-10%!
107 5,61-1010 8 42.1010 | 7,88-10%° 1,18-10%! | 1,55 -10%  2,32.10%!
109 6,16-10%0 9,23.10'° | 9,47-10%° 1,42-10%' | 2,24-10*"  3,26-10%!

199 1,25-1012  1,87-10%2 | 3,90-10%3 5,84-102% | 3,79-10%  5,69.10%6
211 1,67-1012  2,51-10'2 | 7,00-10%% 1,05-10%* | 1,22-10%7 1,84-10%
223 2,21-10'2  3,31-10'2 | 1,22-10%* 1,83-10%* | 3,70-10%7  5,55-10%7

997 3,94-10% 5,91-10%% | 3,88-1030 5,82.1030 | 3,77-100 5,65 1060
1009 4,18-10%°  6,28-10%% | 4,38-10%° 6,56-10%0 | 4,79.100 7, 18.1090

10007 4,01-10%0  6,02-10%0 | 4,03-10%° 6,04-10%° | 4,06-108° 6,09 1080

1150249 | 8,05-103° 1,21-1031 | 1,62-1051 2, 43.106! | 6,58 - 10121 9,86 - 1012t

Tabla 4.3: Nimero de polinomios en Z (Ep(m)>.

de 7 cifras como es p = 1150249, m = 20 y polinomios de grado n = 5 para alcanzar
del orden de 10'?! posibles polinomios y mantener, por tanto, el nivel de seguridad.

No desarrollamos con detalle un ejemplo para el protocolo 4.3 sobre el anillo E§5)

debido a su gran similitud con el ejemplo mostrado anteriormente para el protoco-
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EéS) Grado de los polinomios
"2 4 6 8 10 12 s 18 20
ni
3 1180980 1653372 2125764 2598156 3070548 --- 4487724 4960116
5 1771470 2480058 3188646 3897234 4605822 --- 6731586 7440174
7 2361960 3306744 4251528 5196312 6141096 --- 8975448 9920232
9 2952450 4133430 5314410 6495390 7676370 --- 11219310 12400290
11 3542940 4960116 6377292 7794468 9211644 --- 13463172 14880348
13 4133430 5786802 7440174 9093546 10746918 ... 15707034 17360406
15 4723920 6613488 8503056 10392624 12282192 .- 17950896 19840464
17 5314410 7440174 9565938 11691702 13817466 --- 20194758 22320522
19 5904900 8266860 10628820 12990780 15352740 --- 22438620 24800580

Tabla 4.4: Nimero de polinomios con coeficientes en el centro de E?(,S)

lo 4.2. Sin embargo, destacamos sus diferencias de una manera concisa.

Si seguimos los pasos del protocolo 4.3, Alicia elige como clave privada los enteros
positivos (7, s) y los polinomios f;(X) y fo(X) con coeficientes en el centro del anillo.
Bernardo por su parte elige como su clave privada los enteros (u, v) y los polinomios

con coeficientes en el centro del anillo g;(X) y go(X).

De esta forma, cualquier atacante que pretenda descubrir el secreto compartido
debe obtener los polinomios f1(X), f2(X), g1(X), y g2(X), con el fin de encontrar los

enteros (r,s) y (u,v) que verifiquen las expresiones
[IM)'™Nfo(M)* =Pa y gi(M)*Ngo(M)" = Pp.

Esto es equivalente a resolver dos problemas de tipo DP.

En este caso, un ataque por fuerza bruta sobre el conjunto de polinomios con coe-
ficientes en el centro del anillo es incluso menos viable que en el protocolo 4.2, debido
a que cada usuario elige dos polinomios para su clave privada. En consecuencia, el
cardinal de polinomios con coeficientes en el centro de E,™ es (ny 4 1)(ny + 1)p*m,
con ny y ng el grado de cada uno de los dos polinomios elegidos para la clave secreta
de cada usuario.

Las tablas 4.4, 4.5 y 4.6 muestran el cardinal del conjunto de polinomios con

coeficientes en el centro de E§5), Eélo) y E§20), respectivamente, a modo de ejemplo.

Recordemos que sobre £,, el protocolo 4.3 es seguro frente al ataque por fuerza
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Eélo) Grado de los polinomios
"2 4 6 8 10 12 18 20
ni
3 6,97-101° 9,76-10° 1,26-10'' 1,53-10'' 1,81-10'' ... 2,65-101 2,93.10'!
5 1,05-10'"  1,47-10't 1,88-10'' 2,30-10't 2,72.10'' ... 3,92.10'' 4,39.10'!
7 1,40-10't  1,95-10'* 251-10** 3,07-10'' 3,63-10'' ... 5/30-10'' 5,86-10!!
9 1,74-1011 2,44 .10 3,14-10'' 3,84-10'! 4,53.-10'1 ... 6,63-1011 7, 32.10%!
11 2,09-101 2,93.1011 3,77-.101' 4,60-10'! 5,44.10'1 ... 7,95.1011 8 79.101!
13 2,44 .10 3,42-.10'1 4,40-10' 5,37-10'! 6,35.-10'1 ... 9,28.101' 1,03-1012
15 2,79-10'" 3.91-10" 5,02-10'' 6,14-10 7,25.10'' ... 1,06-10'? 1,17-10'2
17 3,14 -10'Y  4,39-10" 5,65-10'' 6,90-10' 8 16-10'1 ... 1,19-10'? 1,32.10'2
19 3,49-1011 4,88-.1011 6,28-1011 7,67-10't 9,06-1011 ... 1,33-10%2 1,47.1012

Tabla 4.5: Nimero de polinomios con coeficientes en el centro de Eélo)

Eézo) Grado de los polinomios
"2 4 6 8 10 12 . 18 20
ni
3 2,43-10%0  3,40-10%° 4,38-10%° 5,35-10%20 6,32-10%0 ... 9,24.1020 1,02-102!
5 3,65-1020 5 11-10%0 6,57-102° 8,02-10%° 9,48-1020 ... 1,39-10%2! 1,53-10%!
7 4,86-10%0 6,81-10%° 8,75-102° 1,07-10%2' 1,26-10%% ... 1,85-10%21 2,04-10%!
9 6,08-10%0 8,51-10%° 1,09-102' 1,34-10%2! 1,58-10%! ... 2,31-1021 2,55.102%!
11 7,30-10%° 1,02-102' 1,31-10%' 1,61-102' 1,90-10%' ... 2,77-102' 3,06-102!
13 8,51-10%2° 1,19-102' 1,53-10%! 1,87-102' 2,21-10%' ... 3,23.102' 3,57.102!
15 9,73-10%° 1,36-102' 1,75-10%! 2,14-102' 2,53-10%! ... 3,70-102' 4,09 102!
17 1,09-1021  1,53-102' 1,97-102% 2,41-10%' 2,85-10%1 ... 4,16-1021 4,60-102%!
19 1,22-10%1  1,70-1021 2,19-10%2! 2,68-10%! 3,16-10%1 ... 4,62-1021 5,11.102%!

Tabla 4.6: Numero de polinomios con coeficientes en el centro de E:S)QO)

bruta sobre el cardinal del conjunto de los polinomios, si tomamos un nimero primo
p de alrededor de 60 cifras y elegimos polinomios de grados ny =9 y ny, = 10, para

0%*2 polinomios. Sobre E,™ estas necesidades

los cuales se obtienen del orden de 1
disminuyen de forma considerable, ya que si tomamos m = 10 y polinomios de
grados n; = 9 y ny = 10, para alcanzar un cardinal de polinomios con coeficientes
en el centro de Ep(m) del orden de 10%*2, es suficiente elegir un primo p de unas 12
cifras decimales. Si consideramos m = 20, ny = 9 y ny = 10, es suficiente elegir

un primo p de 6 cifras decimales para obtener del orden de 10%*? polinomios con
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coeficientes en el centro de Ep(m). Por ejemplo, si p = 1150249, ny = 9 y ny = 10,

para m = 20, tenemos del orden de 2,47 - 10?** polinomios.

4.3 Multidifusiéon de claves

Los modelos de comunicaciéon que proponemos en esta secciéon son esquemas de
tipo Multicast sobre anillos no conmutativos en el marco de los modelos IP-Multicast.
Notemos que desarrollamos las comunicaciones en un grupo restringido de usuarios
que manejan todas las operaciones de cambio, intercambio y difusion de claves por

si mismos.

Steiner, Tsudik y Waidner |5 introdujeron dos nuevos esquemas de intercambio
multiple como extension del modelo de intercambio de claves de Diffie-Hellman. Uno
de estos protocolos, conocido por el nombre de CLIQUES, es utilizado como base por
algunos autores [55] para protocolos de intercambio de claves en grupo dindmicos

(Dynamic Peer Groups).

Esta seccion esta dedicada al estudio de dos esquemas de multidifusion de claves
de tipo distribuido, definidos sobre un anillo no conmutativo cualquiera R, donde
aseguremos que el numero de elementos invertibles es bajo en relaciéon al cardinal
total del anillo. A continuacion, se desarrollan estos esquemas con algunos ejemplos

sobre los anillos £, y Ep(m) introducidos en los capitulos 2 y 3, respectivamente.

Antes de comenzar a introducir los protocolos consideramos que el conjunto de
usuarios que pretenden intercambiar entre ellos informacion de forma segura sobre
un canal inseguro es {Uy, Us, ..., U,}. Para ello debemos suponer que inicialmente
los usuarios se han puesto de acuerdo en utilizar el mismo anillo no conmutativo R

como base del proceso de intercambio.

Recordemos, como vimos en la seccién 4.2.1, que en un anillo no conmutativo
cualquiera R, si f(x),g(x) € Z(R)[x] y M € R, para cualesquiera que sean los

enteros positivos r y s, se cumple

f(M) g(M)* = g(M)"f(M)*. (4.10)
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4.3.1 Esquema de multidifusién secuencial




4 Intercambios de claves y esquemas de multidifusién 65

Es facil observar que el secreto compartido por todos los usuarios del sistema es

h— . s
Sh—i = L;Z i")l, como demostramos a continuacion.

DEMOSTRACION: Supongamos que i € {0,1,2,...,h—2,h—1}. Como consecuencia
de las expresiones (4.16), (4.15), (4.14) y (4.10) tenemos que

L0 = f (M) = LY g (Mo

= s (i (M) LD fo o (M)541) fi oM
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= ( H fk(M)rk> Kpn_i < H fk(M)Sk> €ER (4.17)

7 3

Por otro lado, de las expresiones (4.11), (4.12), (4.13), y (4.10) tenemos que
Kp—im1 = frnoica (M) Ky fima (M)

= frnoia (M) (foia (M) 2 Ky 3 faia(M)*=72) friy (M)

= ( 11 fk(M)”“> K, ( 11 fk(M)S’“> € R (4.18)

Por tltimo, como consecuencia de las expresiones (4.17), (4.18) y (4.10) tenemos

que
Ly = ( 11 Afk(M)”“> < H fk(M)”“> K, ( H fk(M)s’“> < 1T Afk<M>Sk)

= (H fk(M)Tk> Ky (H fk(M)sk> = Sh—i € R. O

Cuando un nuevo usuario Uy, quiere unirse al sistema (operacion join) es ne-
cesesario preservar el secreto compartido. Para ello, el usuario U; debe cambiar su
clave secreta, lo que significa que debe elegir un nuevo polinomio f, € Z (R)[X] y

dos nuevos nimeros naturales 7, y 55,. Entonces, el usuario Uj, calcula el elemento

Ky = ﬁL(M>?hthlﬁz(M>§h
_ (ﬁw)ﬂ l:[fk(M)s’“> Ko (ﬁ(th ﬂfﬂM)%) |

El usuario Uy, envia al usuario Uy, el vector (K, Ky, ..., K1, IA(h) de elementos
de R.

Entonces, el usuario Uy, elige como su clave secreta ( fr11(X), hy1, Spe1) ¥ cal-

cula

Lz(h+1) = fh+1(M>rh+1Kifh+1(M)Sh+l S Rv para 1= 07172a"'7h_2;h_ L.
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LY = fua (M) K fra (M) € B,
de esta forma le envia al usuario Uj, el vector (L(()hﬂ), Lghﬂ), e ,Lgh_gl), Lghjll))
Esta operacion corresponde al paso (d) del esquema 4.4 para el usuario Uy, en

lugar del usuario Up,.

A continuacién, los demés usuarios siguen el proceso descrito en los pasos (e) y

(f) del esquema 4.4, empezando por el usuario U, en lugar del usuario Uj_;.

Si cualquier usuario U; decide abandonar el sistema, (operacion leave) se requiere

también un cambio de clave para preservar el secreto compartido.

En este caso, el proceso es bastante sencillo porque es suficiente que el usuario
U;_1 mantenga guardada la informacién recibida por el usuario U;_,. De esta forma
el usuario U;_; cambia su clave privada, para ello elige dos nuevos naturales cuales-
quiera y un nuevo polinomio con coeficientes en el centro de R, tal y como se hizo
en la operacion de uniéon al sistema, empezando el proceso de intercambio con el
usuario U;_y.

Observemos que en el caso particular de que el dltimo usuario, U, abandone
(leave) el sistema, entonces el usuario Uj,—; cambia su clave privada (tal como ya
hemos comentado) y devuelve la informacion a los demés usuarios del sistema, con-

virtiéndose el usuario Uj,_; en el ultimo usuario del nuevo sistema.

A continuacién, mostramos mediante un ejemplo el funcionamiento del esquema
definido anteriormente, para un sistema formado por cuatro usuarios. En el ejemplo
consideramos el anillo ESS). Utilizamos valores pequenos de los parametros para que
puedan seguirse facilmente las operaciones. En un caso practico real, necesitariamos

aumentar el valor de estos pardmetros para evitar un ataque por fuerza bruta.

Ejemplo 4.4: Consideramos los elementos

100 0 1 1101 1
000 1 0 2002 3

M=1023 2 7|€EY vy N=|405 1 2 eESS)\Z(E§5)>,
80 2 14 0 000715
08 4 2 23] 0800 5]

que son publicos.
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Cada usuario U;, con 7 = 1,2, 3,4, elige su clave privada, que viene dada por la
terna (r;, s;, fi(X)), con los enteros positivos
(7"17 2,73, 744) = (107 57 67 11)7 (817 S2, 83, S4) - (57 147 167 12)7

y los polinomios f;(X) € Z <E§5)) con i = 1,2, 3,4, dados por las expresiones

1 1 To | 1 ]
3 2 1
fiX) = + X? 4 X?
11 10 1
11 26 I 17]
X4
13
29
o ) g 3
f2(X) + X2+ X3
9 10
25| | 26| I 23|
) ) g )
Xt 4+ X+ X6,
6 6 5
6] 22| I 21|
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X+ 1

X4+ 3

X" + 3

11

11

X2

17

X2

27

X5

11

X,
11

27

Mediante un calculo inmediato e independiente por parte de cada usuario tene-

1MoS

Si(M)

o o o =
o = w O

16 20 21]

1 0 0 0
01 0 0
00 1 6
0 0 0 13

16 16 24 8

13
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(1 0 0 0 0] (10 0 0 0]
00 2 0 0 020 3 2
fs(M)y=10 2 7 6 4|, faiM)=]0 2 5 4 6
8 4 6 4 6 8 8 2 4 6
16 16 20 30 27 16 8 28 26 29]

Notemos que f;(M), con i = 1,2,3,4, es un elemento conocido tnicamente por

el usuario U;, al ser f;(X) parte de su clave secreta, pese a ser M publico.

Se considera por parte de todos los usuarios inicialmente que Ky = N.

El usuario U; obtiene el elemento de K; € E§5), calculado como

1 10 1 0
2 00 2 1
Ki=fitM)"Kofi(M)” =4 41 1 7|,
0 8 4 13 9
(16 8 0 4 9
y se lo envia al usuario Us.
Entonces el usuario U, calcula el elemento
e A lacond
2 0 0 2 3
Ky=fo(M)?Kifo(M)? =4 4 1 7 6/,
0 8 4 9 15
[0 24 8 20 5 |

y le envia al usuario Us el vector (K7, K3), con el que calcula el elemento K3 como

0
0
2
4

Lo o O O

1
0
Kz = f3(M)™? Ky f3(M)™ = |0
8
0

0
2
3
6
4

N OO O O =

16

[a—
s
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y le envia al usuario Uy el vector (K, Ky, K3).

A continuacion, el usuario Uy calcula los elementos Lé4), L§4), L§4) y Lgl) como

10 0 0 1
00 2 0 0
L(()4):f4(M)T4K0f4(M)84= 0o 2 3 2 6],
8 4 6 0 2
0 16 20 14 23]
(10 0 0 0]
00 2 0 2
LY = fu (MY K fs(M)* = [0 2 3 4 7],
8 4 6 4 12
16 0 28 6 11

1 0 0 0 1]
00 2 00
Lg4):f4(M)T4K2f4(M)S4= 0o 2 3 2 6],
8 4 6 0 2
0 16 20 14 7
(1 0 0 0 1]
00 2 0 0
L) = (M) Ksfs(M)* = |0 2 3 2 6
8 4 6 0 2
0 16 20 14 23]

Entonces, el usuario Uy le envia al usuario Us el vector (L(()4), L§_4), Lgl)).
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El usuario Us calcula los elementos L(()g), ng) y L;g) como

10 0 0 1
00 2 00
LY = fB(M)LP fs(M)* = o 2 3 2 6],
8 4 6 0 2
0 16 20 14 7]
(1.0 0 0 0]
002 0 0
LY = fs(M) L fs(M)* = |0 2 3 4 7/,
8 4 6 4 12
16 0 28 6 27]
1 0 0 0 1]
00 2 0 0
LY = fs(M)* L fs(M)* = [0 2 3 2 6|,
8 4 6 0 2
0 16 20 14 23]

y le envia al usuario Us; el vector (L((]?’), Lg?’)).

A continuacién, el usuario U, calcula los elementos Lé2) y L§2) como

(1 00 0 0]
00 2 0 2
LY = M) LY fa(M)2 =10 2 3 0 5],
8 4 6 12 8
16 0 12 6 11
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LY = fo(M)2 LY fo(M)*2 =

S N O O
oY O

0
2
3
6

_oNn O O

S oo O O =

16 20 14 23]

. . ) : 2
Finalmente, el usuario U; envia al usuario U; el elemento Lg ), con lo que el

. 1
usuario U; calcula Lé ) como

1 0 0 0 1
0O 0 2 0 O
LY MYLLP £ (M5 —
0 Ji(M)"™ Lg” f1(M) 0 2 3 2 6
8 4 6 0 2
_0 16 20 14 23_

Notemos, como consecuencia del teorema 4.4, que todos los usuarios comparten

el mismo secreto, que es

1 0 0 0 1]
00 2 0 0
IW=1P=1P=r¥=10 2 3 2 6/.
8 4 6 0 2
0 16 20 14 23]

Supongamos que un nuevo usuario, Us, quiere unirse (join) al sistema anterior.
En este caso, el usuario U, debe volver a generar una nueva clave privada, natural-

mente distinta a la que poseia anteriormente, que denota por <?4, S4, ﬁ(X))

La nueva clave privada del usuario U, esta formada por 7y = 7, 5, = 4 y el
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polinomio f;(X) dado por la expresion

20

Entonces, el usuario U, calcula

El nuevo usuario Us elige su clave privada formada por (rs, ss, f5(X)), donde

rs = 4, s5 = 10 y el polinomio f5(X) viene dado por la expresion

f5(X) =

=
—
=
I
o o (@) =

16

16 8 0 4 23]

5 X+

21

0 0 O
3 2 3
0 7 4
4 12 5 14

o O =

13

29

14

30

X2,
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Entonces, el usuario U; calcula
(10 0 0 1]
00 0 1 0
fs(M)=10 6 5 6 7
8 8 6 6 4
0 8 28 6 17]
Notemos que ahora el esquema se inicia con el usuario Uy, que calcula
(1 0 0 0 0]
O 0 2 0 2
Ky=fi(M)"Ksfu(M)*={0 6 1 4 1],
8 12 2 12 12
16 0 20 18 1|
y envia a al usuario Us el vector (K, Ky, K3, Ky).
A continuacién, el usuario Us calcula los elementos L(()5), L§5), LgS), L§5) y Lf)

COImo

- prlplqglly
00 2 0 0

L(()5):f5(M)T5Kof5(M)S5= 0o 2 3 2 6],
8 4 6 0 2
0 16 20 14 23
(1 0 0 0 0]
00 2 0 2

L§5):f5(M)T5K1f5(M)S5: 0 2 3 4 7],
8 4 6 4 12
16 0 28 6 11
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S oo O O =

LY = f5(M)"® Ko fs(M)*

LY = f5(M)"™ Ky f5(M)*

S o O O

LY = f5(M)" Ky fs(M)*

co o o =

16

-~ NN O O
w N O

16 20

- O O
w N O

16 20

0
0
6
12

0
2
1
2
0 4

S N O O
N N O O =

14

S N O O

14

- O O O

]
2
3|,
0

18 1

y envia al usuario Uy el vector <L85), L(15)7 LS’), Lg’)). Entonces, el usuario Uy calcula

4)

los elementos Lé4), L§4), Lg4) y Lg como

»)

LY = f(M) LY fi(M)

=D = NN O

- o O O
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(1 0 0 0 0]
0 0 2 0 2
LY =AMLY (M =10 6 1 0 3/,
8 12 2 4 0
16 0 4 18 17|
(1 0 0 0 0]
0 0 2 0 2
LY = ALY f(M)™ = [0 6 1 0 3
8 12 2 4 0
16 0 4 18 1]

Ahora, el usuario U envia al usuario Us el vector (L((]4), L§4), L( )> Entonces,
el usuario Us calcula el vector <Lé3),L§3),Lé3)> y envia al usuario U, el vector

(L[()s),ng)). Ahora, el usuario U, calcula el vector (L((f),LgQ)). Para terminar, el

. ) . L. 2
usuario Uy envia al usuario U; unicamente el elemento Lé ), con el fin de que U;

calcule Lgl)

Como consecuencia del teorema 4.4, todos los usuarios comparten el mismo ele-

mento secreto, que es

1 00 0 0
0 0 2 0 2
=@ =P =rW-19=10 6 1 0 3
8 12 2 4 0
16 0 4 18 1]

A continuacioén, supongamos por ejemplo que el usuario Uz quiere abandonar
(leave) el sistema anterior, tras la union del usuario Us. Entonces, el usuario U, debe

cambiar su clave privada. La nueva clave privada elegida por Us es <f’§, S92, ﬁ(X)),

donde 73 = 3, 55 = 6 y el polinomio j/’;(X) viene dado por
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X+ 4 X2

18 28 23

Ahora, el usuario U, calcula

100 0 1
02 2 0 2
HM)=1lo2 5 4 7
8 4 6 14 4
00 12 6 21]

Entonces, el usuario U, calcula un nuevo elemento K5 como

y envia al usuario Uy el vector (K, Ks).

10 0 01
00 2 00

Ky = LMK fp(M)™ =10 2 7 2 6|,
8 4 14 0 2
0 16 4 6 3
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A continuacion, el usuario U, calcula el elemento K3 como

(1 0 0 0 0]
00 2 0 2
Ks= fu(M)" Ko fu(M)™ =0 6 5 0 7],
8§ 12 10 4 8
16 0 20 26 21

y envia el vector (K3, Ko, K3) al usuario Us, que calcula los elementos Lé5), Lf’), L§5)

y Lgf) como

1
0
Lé5) = fs(M)"? Kofs(M)® = |0
8
0

LY = fs(M)3 K, fs(M)* =

co o O =

LY = f5(M)7® Ky fs(M)* =
14
16 20

S oo O O =

LY = f5s(M)° Ky f5(M)* =
12 10 12

co o O =
(@)
ot
W~

Ot = = N O
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Posteriormente, el usuario Us envia el vector (Lé‘%),Lg‘r’), Lg5)> al usuario Uy y

4)

éste calcula los elementos L((fl)7 L§4) y Lg como

h
°E
I
=)
—~
=
3)
Ny
t~
°a
=)
—
=
u>>
I
oo (@) (@) —
D (@) (@n)
=~ (@] (@») o

—_
[\)
_ o W NN O

=N = NN O

S O O

= oNn O

S O O
o

1
0
LY = fi(M)™ LY fy(M)™ = |0
8
0

16 28 10 5 |

1
0 0 2 0
0 6 5 4
8 12 10 12

16 0 4 26

)

Ly = fuM LY fu(M)

TR =D O

Ahora, el usuario U, envia el vector <L(()4), L§4)> al usuario U, y éste calcula L(Q)

y ng) como

1 0 0 0 1
O 0 2 0 O
LY = ML HM)* =10 6 5 6 2|,
8 12 10 0 14
0 16 12 18 25]
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(1 0 0 0 0]
0 0 2 0 2
L(2): ) M?QL(4)A M) =
1 = fo(M)™2Ly" fo(M) 0 6 5 4 1|.
8 12 10 12 4
16 0 4 26 5]

. . . . 2)
Para finalizar, el usuario Uy envia al usuario U; el elemento L(() ) y éste calcula

L(()l) como
1 0 0 0 O
0 0 2 0 2
LY — £ (AN LD £ (M) =
o = f(M)"Lg" f1(M) 0 6 5 4 1f.
§ 12 10 12 4
16 0 4 26 5

Nuevamente, como consecuencia del teorema 4.4, todos los usuarios que siguen

en el sistema comparten el mismo elemento secreto, que es

(1 0 0 0 0]
00 2 0 2
L) =P =1 =1 =10 6 5 4 1
8 12 10 12 4
16 0 4 26 5] -

4.3.2 Esquema de multidifusién en bloque

Antes de mostrar el funcionamiento del siguiente esquema de multidifusion, ne-
cesitamos introducir la siguiente notaciéon para describir y simplificar ciertos suma-

torios.

a(j,l,i):Zj y o0 La)= ) 4 (4.19)
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El siguiente teorema establece que la clave secreta compartida entre todos los

. : . h
usuarios del sistema es la misma, S = L,(l ),

DEMOSTRACION: Suponemos que el esquema de intercambio esta formado por los
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usuarios Uy, Us, ..., U,. Con la notacion utilizada en el esquema 4.5 y como conse-
cuencia de las expresiones (4.20)-(4.23), (4.25)-(4.27) y (4.10), resulta que

h h
h Ty S
Ll = | [T Hoa | Ko | T] £ | (4.30)
Jj=1 J=1
J#i i

A continuacion, como consecuencia de las expresiones (4.28), (4.30) y (4.10)

tenemos que
h h
Si= (Hfj(M)”> Ko (H fj(M)sj> :
j=1 j=1
con lo que queda demostrada la expresion (4.29). O

Notemos que la principal ventaja que presenta este esquema respecto al esque-
ma 4.4, es que se reducen considerablemente el nimero de mensajes y rondas de
intercambio de informaciéon entre los usuarios; més concretamente, son necesarios h

mensajes y rondas.

Cuando un nuevo usuario Uy, pretende unirse al esquema, operacion join, es
necesario hacer un cambio de claves para preservar el secreto compartido. Para ello
debemos suponer que el usuario U, ha almacenado el h-vector de elementos de R
dado por la expresion (4.24). Entonces, la operacion de unién al sistema, se lleva a

cabo segtn los siguientes pasos:

(a) El usuario U, genera una nueva clave secreta, formada por un nuevo polinomio
frn(X) € Z(R) y dos nuevos enteros positivos 7, y S,. Con su nueva clave

secreta, el usuario U, calcula los elementos de R dados por las expresiones

Kh+6(j,1,h,l) = fh(M)?th(jjl,hJ)fh(M)gh, para l = 2, 3, ey h — 1,

~

Khnio(in = ﬁ(M)?hKa(j,l,h)fh(M>§h~

A continuacion, el usuario Uy, envia al nuevo usuario Uy, el (h+ 1)-vector de
elementos de R,

“(Kh—1+6(j,1,h,1)> Knis(.n1)s BKnto,n,2)s - - Kntsinn-1), Ka(j,l,hﬂ)) :
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(b) El usuario Up41, tal y como anteriormente hizo el usuario Uy, calcula los ele-

mentos de R,

LY = g (M) K, 1460, 1,h,1) S (M) 151
Ll(hH) Tt (M) " Ky s0.1m0—1) S (M) 5+
= fror (M) K51 pgr,0) fapr (M) para l=2,3,...,h,
)

M)™ ' Ko 1 ng1) frpr (M)

(c) El usuario Upyq envia de forma simultanea a cada uno de los usuarios del

esquema el h-vector de elementos de R
<L§h+1), Lo ,Lﬁlh“)) . (4.31)

(d) Por tltimo, cuando cada usuario U;, para i = 1,2,..., h, recibe el h-vector
dado por la expresion (4.31), toma la (h+ 1 —14) componente Lgfll_)z, y calcula

el nuevo elemento S; como

§z:fz( ) h}:rll)zfz< ) ia parai: 1?27"'7h‘

El usuario U}, denota por §h el elemento L;L}f:rl ), esto es, §h+1 Lgfll).

Como consecuencia del teorema 4.5, el nuevo secreto es compartido por todos

los usuarios del esquema
S1=5=-=85,= 541

Supongamos, como viene siendo habitual, que el sistema estd formado por los
usuarios Uy, Us, . . ., Up. Si suponemos que el usuario U;, para algan ¢ € {1,2,... h},
desea abandonar el sistema, operacion leave, es necesario un cambio de claves para

preservar el secreto compartido.

Recordemos que el usuario U, posee el h-vector de elementos de R dado por
la expresion (4.24). Tal y como ocurria con la operacion de union al sistema, el
usuario Uj debe generar una nueva clave secreta, es decir, elige un nuevo polinomio
fh(X) € Z (R) y dos nuevos enteros positivos 7, y 5. Entonces, el usuario U}, calcula

los elementos de R,

o~ ~

L = Fu(M)™ Ky 51 n-11) fa (M),
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Ll(h) = J?h(M)?hKh71+5(j,1,h71,171)ﬁb(M)gh>
— ﬁ(M)?hK(g(ijh,l)ﬁL(M)gh, paral=2,3,...,h—1,
L = Fu(M)™ K 51y fa (M)

Notemos que se utilizan las expresiones (4.25), (4.26), (4.27) para calcular Ll(h), de

forma que los elementos f;(M), r; v s; son reemplazados por ﬁ(M ), Tl v S, para

[ =1,2,..., h, respectivamente.
Para finalizar, el usuario U;, envia de forma simultdnea a todos los usuarios,
excepto al usuario U; que abandono el sistema, el (h—1)-vector (Lgh), Lgh), e LgL_)1>

de elementos de R, de forma que cada usuario calcula de forma independiente la

nueva clave secreta como en el paso (f) del esquema 4.5.

Notemos que en el caso de que sea el usuario U, el que decide abandonar el
sistema, basta con que el usuario U, _; cambie su clave secreta, para lo cual considera
un nuevo polinomio y un nuevo par de enteros positivos, de forma que pasa a actuar

como el nuevo ultimo usuario del sistema, tal y como lo hacia el usuario U,.

A modo de ejemplo del esquema de multidifusion 4.5 sobre Ep(m), consideramos
un ejemplo similar al desarrollado en el esquema 4.4, donde mostramos claramente
las semejanzas y diferencias que presentan los dos esquemas de intercambio. Para ello
consideramos el anillo E§5). Notemos que para un caso real necesitamos considerar
parametros mas elevados tanto para el primo p como para el entero m, para evitar

posibles ataques por fuerza bruta al sistema.

Supongamos que el esquema de multidifusion esta formado por cuatro usuarios
y que éstos comparten dos elementos. Podemos suponer que se tratan de los mis-
mos elementos elegidos en el ejemplo propuesto para el esquema 4.4, dados por la
expresion (4.4).

(100 0 1] (1101 1
000 1 0 200 2 3
M=1023 2 7|€EY y N=1|405 1 2 eE§5)\Z<E§5)>-
802 14 0 0007 15
08 4 2 23 0800 5]
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Cada uno de los usuarios del esquema, U; con i = 1,2, 3,4, elige como clave

privada la terna (r;, s;, fi(X)), con los enteros positivos
(rla 2,73, T4) = (107 57 6a 11)7 <$17 S9, 53, S4> = (57 147 167 12)7

y los polinomios f;(X) € Z <E§5)) con i = 1,2, 3,4, dados por las expresiones

i} g i
f1(X) + X%+ X3
11 10
11 26 I 17,
X4
13
29
i _ i} g i}
f2(X) + X2+ X3
9 10
25 | I 26 | i 23]
; } g ;
Xt X° + X6,
6 6
6] 22| I 21
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X+ 1

X4+ 3

X" + 3

11

11

X2

17

X2

27

X5

11

X,
11

27

De forma independiente, cada uno de los usuarios del sistema calcula respecti-

vamente

Si(M)

o o o =
o = w O

16 20 21]

1 0 0 0
01 0 0
00 1 6
0 0 0 13

16 16 24 8

13
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1 0 0 0 0
0O 0 2 0 O
fsM)=10 2 7 6 4
8 4 6 4 6

116 16 20 30 27|

co o o =

NN O

8

0
0
5

2

0
3
4

4

S O N O

|16 8 28 26 29

Notemos que pese a ser M un elemento publico, compartido por todos los usua-

rios del sistema, f;(M) parai = 1,2, 3,4, es un elemento conocido s6lo por el usuario

1-ésimo del sistema. Observemos también que Ky = N.

El usuario U; obtiene el elemento de K; € Eés), calculado como

Ky = [i(M)" Ko fo(M

y se lo envia al usuario Us.

)" =

S =N =

1
0
4
8
8

16

S = O O

1
2
1
13
4

0
1
7
9
9

Entonces, el usuario U, calcula los elementos Ky y K3 como

Ky = fo(M)"™ Ko fo(M

K3 = fz(M)mKlfz(M)S2 =

y el usuario U, le envia al usuario Us el vector

(11

2 0
=14 0
0 0
16 24

S O = NN
o = O =

24

—~

0
0
)
0
8

o = O O

1
2
7
3
0

1
2
7
9
4

K17K27K3)‘

1
1
1
)
9

—_
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A continuacion, el usuario Us calcula los elementos K4, K5 y Kg como

1 00 0 0
002 0 2
Ky=fs(M)PK fs(M)*=10 2 3 0 1],
8 4 6 12 0
16 0 12 6 27]
(1 0 0 0 0]
00 2 0 2
Ks = fs(M)"Kyfs(M)* =10 2 3 4 7/,
8 4 6 4 12
16 0 28 6 11]
(1 0 0 0 1]
002 0 0
Ko = fs(M)?Ksfs(M)* =10 2 3 6 0},
8 4 6 8 6
0 16 4 14 7|

y envia el vector (K3, Ky, K5, Kg) al usuario Uy.
El usuario Uy, con los elementos recibidos, calcula los elementos LYL), Lgl), L:(;l)

y Lff) como

0
0
LY = fo(M) Ky fa(M)* = 2
4

DS W NN O
S N O O

S o O O

16 20 14
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(10 0 0 0]
00 2 0 2
Ly = (M) Kafs(M)* = | 0 2 3 4 7 |,
8 4 6 4 12
16 0 28 6 27
100 0 0]
00 2 0 2
LY = (MY Ksfu(M)™ = | 0 2 3 0 5 |,
8 4 6 12 8
16 0 12 6 11 |
(10 0 0 1]
00 2 0 0
LY = u(M)*Kefu(M)* =10 2 3 2 6
8 4 6 0 2
[0 16 20 14 23 |

)

1L . . 4 , .
Por ultimo, el usuario U, considera S, = Lfl y envia a todos los usuarios del

sistema el vector <L§4), Lgl), L§4)).

El usuario Us,, después de recibir el vector anterior del usuario Uy, utiliza la

4
tercera componente, L:()) ), para calcular S; como

10 0 0 1
00 2 0 0
Si= ALY (M =10 2 3 2 6
8 4 6 0 2
10 16 20 14 23 |

Por su parte, el usuario U, utiliza la segunda componente del vector recibido,
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L§4), para calcular Sy como

Sy = JCQ(M)TQLgl)fz(]\4)52 =

Por 1ultimo, el usuario U; utiliza la primera componente, Ly

para calcular S5 como

Sy = fa(M)= LY fy(M)* =

S oo o o =

S oo O O =

- NN O O
DS W NN O

16 20

-~ NN O O
DS W NN O

16 20

0
0
2
0

NS O

14 23

(4)

0
0
2
0

S O

14 23 |

, del vector recibido

Es inmediato comprobar, como consecuencia del teorema 4.5, que el secreto com-

partido por todos los usuarios del sistema es

S) =8 =95=38,=L".

Observemos que el nimero de mensajes y rondas de envio es menor en este

ejemplo si lo comparamos con el ejemplo del esquema 4.4 visto en la seccion anterior.

Supongamos que un nuevo usuario, Us, quiere unirse al sistema anterior. En este

caso, el usuario Uy debe cambiar su clave privada por una nueva (?4, Suy fa (X)) . Con

4 =17,5, =4y el polinomio ﬁ(X) dado por la expresion

1 1

X+

21

X2
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calcula

Entonces, el usuario U, calcula los elementos K;, Kg, Kg y K19 como

20

X3,

o o o =

Ky = fy(M)™ K fy(M)™

0
3
0
4

12 5 14
16 8 0 4 23

0
2
7

1
2
4
8
0

0
3
4

1
0
4
8

24

1
0
)

01 0
2 3 2
75 5
8 5 13
8 8 23

K = fa( M) Ky fa(M)* =

S o O o =
D

12
16

o= NN O

co NN O =
W

12 10 5

Ky = fi(M)" K5 fo(M)™ =

(a]
N =N O

12 14
16 28 10 5

S o O o =
(=}
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Ko = fa( M) Kg f4(M)™ =

1 0 0 0 0
00 2 0 2
0 6 1 4 1
8 12 2 12 12

16 0 20 18 1

y éste le envia el vector (Kg, K7, Kg, Ky, K19) al nuevo usuario Us.

Ahora, el usuario Uy elige para su clave secreta (75, s5, f5(M)), donde r5 = 4,

s5 = 10 y el polinomio f5(X) dado por la expresion

f5(X) = 0 + 5

16

Entonces, calcula

oh
—
=
I
o o o (@) —

co oo o o O

y, a continuacion, el usuario Uy calcula los elementos Lf), L§5), Lg’), Lf’) y L§5) como

Lf) = fs(M)" K¢ fs(M)™ =

13

S o O O

28

1
0
0
8

0

X+

29

_ 3 O =

S O O = O

17

0O 0 0 1
0o 2 0 0
2 3 2 6
4 6 0 2
16 20 14 23 |

14

30
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(1 00 0 0]
0 0 2 0 2

LY = (M) Kefs(M)®=| 0 6 1 0 3 |,
8 12 2 4 0

16 0 4 18 17 |

(10 0 0 1]
00 2 0 0

L:(a5):f5(M)T5K8f5(M)S5= 06 1 6 6 |,
8§ 12 2 0 14

[0 16 28 10 21 |

(10 0 0 1]
00 2 0 0

LELS):f5(M)T5K9f5(M)S5= 0 6 1 2 0|,
8§ 12 2 8 2

[0 16 12 10 21 |

(1 0 0 0 0]
0 0 2 0 2

LY = f(M)* Ko fs(M)* = 0 6 1 0 3
8 12 2 4 0

|16 0 4 18 1

El usuario Uy considera que S5 = L?) es el nuevo secreto compatido por todos los

miembros del sistema y, posteriormente, envia a cada uno de los usuarios el vector
5 ;) 1(5) 15

(10,19, 19, 1),
Una vez recibido el vector anterior, el usuario U; toma la ultima componente,

Lf) y calcula S; como

(1 0 0 0 0

O 0 2 0 2

Si=HM"LYAM)T =] 0 6 1 0 3
8 12 2 4 0

| 16 0 4 18 1 |
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5)

Al mismo tiempo, el usuario Us toma la pentltima componente, L:(,) y calcula el

elemento Sy como

[ 1 0 0 0 0]
0 0 2 0 2
Sy = fo(M)2LY fo(M)2=| 0 6 1 0 3
8 12 2 4 0
16 0 4 18 1

Por su parte, el usuario Us, toma la componente L§5), para calcular el elemento

S3 como ] ]
1 0 0 0 0
0 0 2 0 2
Ss = fs(M)PLYfs(M)* = | 0 6 1 0 3
8 12 2 4 0
[ 16 0 4 18 1 |

Por ultimo, el usuario Uy, toma la primera de las componentes del vector recibido

por el usuario Us y calcula Sy como

[ 1 0 0 0 0]
0 0 2 0 2
Si=f(MLOf(M)» =] 0 6 1 0 3.
8 12 2 4 0
16 0 4 18 1

Observemos que todas estas ultimas operaciones las realizan de forma simultanea
e independiente por cada uno de los usuarios del sistema. Ademés, como consecuen-

cia del teorema 4.5, tenemos que la clave secreta compartida es

1 000 0
0 0 2 0 2
S =8 =58=S=5=L"=]0 6 1 0 3 (4.32)
8 12 2 4 0
| 16 0 4 18 1
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Supongamos ahora que el usuario U, abandona el sistema anterior que esta com-

puesto por cinco usuarios. Entonces el usuario Us debe cambiar su clave privada,

por ejemplo, (?5,§5, ﬁ(X)), donde 75 = 7, S5 = 3 y el polinomio ﬁ—,(X) viene dado

por la expresion

1

Ahora, calcula

1
3 1
11
1] |
4 Xy
4
4—
1
0
(M) = |0
0
16

o =~ O W O

12

1

1
X +
9_. -

o1

3 0

41

1 6

4 19]

17

X2

Como el usuario Us tiene el vector (Kg, K7, K, Kg, K1), calcula los elementos

L, 1), L), LYy

Lé5) como

S o O O

0O 0 0 1
0 2 0 0
2 3 2 2
4 6 0 10
16 20 14 23 |
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110 0 0]
20 0 2 3

LY = FMPK: (M) = | 4 0 3 7 1 |,
008 1 7

(16 0 24 16 19 |

(10 0 0 1]
00 2 0 0

LY = MK s(M)® =0 6 1 6 2 |,
8§12 2 0 6

[0 16 28 10 21 |

(10 0 0 1|

00 2 0 0

LY = (M Kofs(M)%®= |0 6 1 2 4 |,
§ 12 2 8 10

(0 16 12 10 21

1 0 0 0 0

0 0 2 0 2

LY = [s(M)"Kwfs(M)®=| 0 6 1 0 7
8 12 2 4 8

16 0 4 18 1|

Ahora, el usuario Uy considera S5 = Lé‘:’) y envia el vector <L§5), Lg5), L§5), Lf’))

a los usuarios que continiian en el sistema.

Nuevamente, el usuario U; utiliza la ultima componente Lf) del vector recibido

del usuario Us y calcula S7 como

Si = A(M)"LY fi(M)* =

- O O O

12
16 0

n O o
o

N N =

— oo N N O
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El usuario U; utiliza la segunda componente Lg5) del vector recibido y calcula el

elemento S3 como

[ 1 0 0 0 0]
0 0 2 0 2
53:f3(M>T3Lg5)f3(M)53= 0O 6 1 0 7
8 12 2 4 8
16 0 4 18 1

Por dltimo, el usuario Uy utiliza la primera componente L§5) del vector recibido

y calcula el elemento S, como

1 0 0 0 0
O 0 2 0 2
Si=HMLY (M) =] 0 6 1 0 7
8 12 2 4 8
| 16 0 4 18 1 |

Como consecuencia del teorema 4.5, ahora la clave secreta compartida es

1 00 0 0
0 0 2 0 2

S =8 =8=S=5=LY=10 6 1 0 7]. (4.33)
8 12 2 4 8
|16 0 4 18 1|

Notemos que la clave secreta en la operacion unién de un miembro al sistema y
en la operacion de abandono de un miembro del sistema son diferentes, como se
desprende al comparar las expresiones (4.32) y (4.33). Dicha diferencia se manifiesta

en los elementos que ocupan las posiciones (3,5) y (4,5).

La gran similitud entre las claves se debe a que utilizamos un sistema con pocos
usuarios, asi como un primo p y un entero positivo m muy bajos. En aplicaciones
practicas reales, para evitar estas similitudes entre las claves secretas, es suficiente

utilizar un primo de al menos tres cifras decimales, con el mismo entero m.
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Capitulo 5

Conclusiones y lineas futuras de

Investigacion

En esta memoria se proponen diversos protocolos de intercambio de claves y
esquemas de multidifusion basados en el modelo de Diffie-Hellman sobre un anillo

cualquiera R no conmutativo.

El analisis de la seguridad realizado concluye que la misma, estéd directamente
relacionada con el ntumero de elementos invertibles de los anillos sobre los que se
estudian los protocolos. Mas concretamente, es necesario que el nimero de elementos

invertibles de R sea practicamente nulo para garantizar la seguridad de los mismos.

Para el desarrollo de los protocolos de intercambio de claves y esquemas de mul-
tidifusion se han estudiado y caracterizado los anillos E, y Ep(m), siendo Ep(m) una
extension de E,. La utilizacion del anillo E, presenta la ventaja de que podemos
definir una aritmética sobre los elementos de E,, que nos permite operar de forma
eficiente desde el punto de vista computacional. Ademas, no es necesario utilizar pri-
mos grandes para alcanzar los niveles de seguridad que eviten los ataques conocidos
hasta la fecha. Se ha puesto de manifiesto cémo con valores relativamente pequenos
de los parametros p y m se alcanza un nivel de seguridad equivalente al alcanzado
por los protocolos clasicos definidos sobre cuerpos finitos, donde se utilizan primos
de un gran tamano y donde los requerimientos en recursos computacioneales son

muy elevados.

Sin embargo, los anillos E, y su extension Ep(m) son Unicamente un ejemplo de
anillos no conmutativos sobre los que podemos considerar los protocolos y esquemas

propuestos. Una de nuestras lineas futuras de investigacién se plantea como objetivo

101
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el desarrollo y estudio de estos protocolos sobre otros anillos no conmutativos, asi
como el diseno y estudio de nuevos protocolos sobre estos anillos. Otro aspecto que

debe ser considerado sobre estos nuevos protocolos es el anélisis exhaustivo de su

seguridad.
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