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Dataset para análisis y detección de amenazas Denial of Wallet (DOW) en 
arquitecturas Serverless Computing 
 
Resumen: 
 
Los ataques de Denegación de Cartera (Denial of Wallet - DoW) se refieren a un tipo de 
ciberataque que tiene como objetivo explotar y agotar los recursos financieros de una 
organización desencadenando costes o cargos excesivos dentro de su entorno de computación 
en la nube. Estos ataques son particularmente relevantes en el contexto de las arquitecturas sin 
servidor (serverless) debido a características como el modelo de pago por uso, el autoescalado, 
el control limitado y la amplificación de costes. 
 
La computación sin servidor, a menudo denominada función como servicio (Function as a 
Service - FaaS), es un modelo de computación en nube que permite a los desarrolladores crear 
y ejecutar aplicaciones sin necesidad de gestionar la infraestructura de servidor tradicional. Las 
arquitecturas sin servidor han ganado popularidad en la computación en nube debido a su 
flexibilidad y capacidad para escalar automáticamente en función de la demanda. Estas 
arquitecturas se basan en la ejecución de funciones sin necesidad de gestionar la infraestructura 
subyacente. Sin embargo, la falta de conjuntos de datos realistas y representativos que simulen 
invocaciones de funciones en entornos sin servidor ha supuesto un reto para la investigación y 
el desarrollo de soluciones en este campo. 
 
El objetivo de este Dataset es crear un conjunto de datos para simular invocaciones de funciones 
en arquitecturas sin servidor. Además, proponemos una metodología para la generación del 
conjunto de datos, que implica la generación de datos sintéticos a partir de tráfico generado en 
plataformas cloud y la identificación de las principales características de las invocaciones de 
funciones. 
 
Al generar este conjunto de datos, esperamos facilitar la detección de ataques Denial of Wallet 
utilizando técnicas de aprendizaje automático y redes neuronales. De este modo, este conjunto 
de datos podría proporcionar a otros investigadores y desarrolladores un conjunto de datos para 
probar y evaluar algoritmos de aprendizaje automático o utilizar otras técnicas basadas en la 
detección de ataques y anomalías en entornos sin servidor. 
 
Palabras clave: 
 
Functions as a Service, Serverless, Denial of Wallet, Botnet, Internet of Things, Mobile Cloud 
Computing 
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1. Introducción 
 
Este conjunto de datos o Dataset constituye una herramienta para estudiar amenazas de 
seguridad informática en sistemas Cloud Computing bajo el modelo de servicio sin servidor o 
“Serverless”. Este dataset se ha generado a partir de otros conjuntos de datos y herramientas 
públicas con el objetivo de disponer de un conjunto de datos de partida para investigar la 
amenaza de denegación de cartera DoW. 
 
Las ventajas de disponer de este conjunto de datos son las siguientes: 
 

• Este conjunto de datos podría ser útil en la detección de ataques DoW en muchas industrias 
y aplicaciones, incluyendo IoT (Internet de las cosas), comercio electrónico, finanzas y 
Fintech. 

• El uso de este conjunto de datos puede mejorar significativamente la seguridad en 
arquitecturas sin servidor de varias maneras, como la detección de anomalías, la detección 
de amenazas y la mitigación. 

• Este conjunto de datos puede ser relevante para el trabajo relacionado con la detección de 
posibles ataques DoW en arquitecturas sin servidor, ya que registra varios parámetros 
relacionados con las llamadas a funciones, así como otras métricas de rendimiento como el 
uso de memoria y CPU. 

• El análisis de los datos ayudaría a identificar los parámetros necesarios para identificar 
posibles ataques DoW, principalmente debido a la variabilidad de los eventos y al número 
de invocaciones a funciones en momentos concretos de la ventana. Entre estos parámetros 
podemos destacar el número de funciones activas y los tiempos de retardo en la petición y 
la respuesta. 

• El conjunto de datos puede utilizarse para entrenar y probar modelos de aprendizaje 
automático, como algoritmos de detección de anomalías o modelos predictivos. Estos 
modelos pueden reconocer patrones y comportamientos asociados a ataques DoW, 
proporcionando una detección temprana de amenazas. Los trabajos previos sobre detección 
de anomalías en ciberseguridad, como los estudios sobre aprendizaje automático y 
profundo para ataques de denegación de servicio, y otros tipos de ataques, pueden servir 
como referencia para el desarrollo de modelos [1, 2, 3]. 

• Los datos podrían utilizarse como referencia para predecir ataques DoW. El conjunto de 
datos puede utilizarse para probar y validar la precisión de los modelos predictivos. 

 
Para maximizar su difusión, la publicación formal de este conjunto de datos se encuentra 
también en repositorios públicos1 y en una publicación especializada [4]. 
 
2. Paradigma Serverless 
 
En los últimos tiempos, está surgiendo una nueva tendencia de computación en nube entre los 
proveedores de servidores. Consiste en proporcionar a los usuarios la autogestión de la 
infraestructura para computar las aplicaciones en la nube como un conjunto de funciones [5, 6]. 
Así, esta tendencia se denomina Function-as-a-Service (FaaS) y representa un nuevo modelo de 
servicio ofrecido por el paradigma de la computación en nube. También se denomina 
Computación sin Servidor, ya que permite a los usuarios centrarse en las funciones y procesos 
sin preocuparse de la infraestructura de servidores subyacente. En su lugar, este trabajo lo 
realiza el proveedor del servidor, que ofrece flexibilidad y autoescalado sin fisuras para las 
necesidades de ejecución de funciones [7]. 

 
1 Generation of a dataset for DoW attack detection in serverless architectures. Mendeley Data. 

https://data.mendeley.com/datasets/g8g9vdxyvn/1 (accedido 31/03/2024) 

https://data.mendeley.com/datasets/g8g9vdxyvn/1
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Esto supone un paso adelante en la abstracción de la programación en la nube y representa una 
nueva forma de construir "aplicaciones nativas de la nube", ya que se crean exclusivamente para 
su ejecución en entornos Cloud [6]. Este paradigma tiene mucha aplicación en el desarrollo de 
aplicaciones flexibles para numerosos ámbitos, como las ciudades inteligentes [7, 8], la industria 
[9], o las nuevas aplicaciones empresariales [10]. 
 
La computación sin servidor proporciona muchas ventajas sobre la infraestructura tradicional 
centrada en el servidor (IaaS - Infrastructure as a Service) o basada en la nube (PaaS - Platform 
as a Service), ya que proporciona mecanismos para optimizar la infraestructura informática, 
mejorar la gestión del hardware y facilitar a los desarrolladores la creación de nuevas 
aplicaciones. 
 
En el área de IoT y edge computing, existen grandes esfuerzos en la investigación y desarrollo 
de un modelo FaaS viable [11]. Este paradigma, junto con la externalización del procesamiento 
a la nube [12], supone un paso importante para considerar la computación como una “utility” 
que permita acceder a recursos de computación ilimitados para particulares y empresas. 
 
Sin embargo, aún quedan importantes retos por abordar [13]. Entre los problemas más 
relevantes está la gestión de la externalización del procesamiento [14, 15], la computación de 
altas prestaciones en la nube [16], el desarrollo de frameworks y la gestión del volumen de datos 
[17, 18], y la seguridad informática de este paradigma [19, 20]. 
 
3. Descripción de los datos 
 
Un conjunto de datos que prediga los ataques de Denegación de Cartera/Denial of Wallet (DoW) 
tiene varios casos de uso y aplicaciones potenciales, como la detección temprana de amenazas, 
la gestión de costes en plataformas en la nube y la optimización de la asignación de recursos. 
Los investigadores y profesionales de la seguridad podrían utilizar este conjunto de datos para 
desarrollar modelos predictivos que identifiquen los ataques DoW emergentes. Esto puede 
conducir a la detección temprana de amenazas y a una respuesta más proactiva para mitigar los 
posibles riesgos financieros y operativos. 
 
El conjunto de datos contiene invocaciones a 50 funciones diferentes durante un periodo de 24 
horas y cada función proporciona el evento que la activó. Para dar más relevancia a los tipos de 
eventos, el conjunto de datos contiene una columna llamada functionTrigger que contiene los 
siguientes eventos posibles: 
 
{"http", "storage", "sql", "stream", "notification", "email","nosql"} 

 
En la Tabla 1 se indican los datos relacionados con las transacciones generadas en el conjunto 
de datos, y la tabla 2 muestra el nombre de cada columna junto con el tipo de datos: 
 

Total transactions 187087 

Attack transactions (bot=1) 131072 

Legitimate transactions(bot=0) 56015 

Percentage of attack transactions 70.06 % 

Percentage of legitimate transactions 29.94 % 

Tabla 1. Transacciones 



4 
 

 

Column Data Type 

Id int64 

IP object 

bot bool 

FunctionId int64 

functionTrigger object 

timestamp object 

SubmitTime int64 

RTT int64 

InvocationDelay float64 

ResponseDelay float64 

FunctionDuration float64 

ActiveFunctionsAtRequest int64 

ActiveFunctionsAtResponse int64 

maxcpu float64 

avgcpu float64 

p95maxcpu float64 

vmcategory object 

vmcorecountbucket  int64 

vmmemorybucket  float64 

Tabla 2. Tipos de datos del dataset. 
 
Se han analizado otros trabajos e investigaciones sobre modelos serverless para identificar las 
métricas más relevantes para añadir al conjunto de datos [21-24]. Entre las principales métricas 
analizadas podemos destacar las siguientes: 
 

• Rendimiento de las comunicaciones. Una aplicación serverless suele estar compuesta por 
varias funciones que interactúan entre sí y con otros servicios en la nube. Existen diferentes 
modelos de interacción entre funciones para iniciar la comunicación entre ellas, como el uso 
de un orquestador de funciones o el uso del SDK del proveedor de la nube. 

• Latencia de arranque para ejecutar la función. Dado que las funciones sin servidor se inician 
bajo demanda, la latencia de procesamiento de cada solicitud contiene la latencia de puesta 
en marcha. Además, como la unidad de ejecución suele ser pequeña y de corta duración 
(milisegundos), la informática sin servidor puede ser más sensible a los picos de sobrecarga. 

• Tiempo de ejecución. En las arquitecturas sin servidor utilizamos el tiempo de ejecución para 
saber qué funciones requieren un mayor coste computacional, y se utilizan métricas de 
rendimiento a nivel de hardware para obtener las instrucciones ejecutadas. 

• Uso de la CPU. Mide la relación entre el tiempo que la aplicación pasa en la CPU, tanto en el 
espacio del usuario como en el del núcleo. Esta métrica ayuda a detectar aplicaciones que 
utilizan más recursos de los inicialmente asignados. 
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• Uso de memoria. La detección de picos de memoria es importante para determinar si la 
configuración es correcta, así como la facturación de las aplicaciones. También permite a los 
proveedores limitar el número de contenedores asignados para desplegar la aplicación. 

• Operaciones de entrada/salida. El rendimiento medio de las operaciones de E/S del sistema 
de archivos y de la red disminuye con el número de llamadas a funciones. 

 
4. Metodología 
 
Dado que nuestro objetivo es crear un nuevo conjunto de datos, comenzamos analizando qué 
otras fuentes de datos tenemos disponibles dentro del ecosistema serverless que nos permita 
tener una base de la que partir. El conjunto de datos de prueba se ha generado a partir de las 
siguientes herramientas y conjuntos de datos: 
 

• Dataset generado por el simulador DoW [25] cuya herramienta se puede encontrar en el 
repositorio de GitHub2. Esta herramienta permite generar datos sintéticos de tráfico normal 
o malicioso como parte de una botnet y podría ser utilizada en el entrenamiento de 
algoritmos para la detección de DoW. Esta herramienta simula el tráfico generado en las 
peticiones de una aplicación serverless e internamente genera miles de peticiones por 
segundo, por lo que podría utilizarse para simular ataques DDoS/DoW [26, 27]. Tiene la 
capacidad de calcular el coste de las invocaciones a funciones simulando el tráfico que éstas 
pueden generar. También genera datos de registro de uso para cada llamada con una 
etiqueta que denota si el tráfico forma parte de un bot o es legítimo. Estos datos podrían 
utilizarse en futuras investigaciones para diferenciar el tráfico legítimo del generado por 
botnets. El objetivo de esta herramienta es la generación de conjuntos de datos que 
contengan invocaciones de funciones en diferentes plataformas en la nube como AWS 
Lambda, IBM functions, Google Functions y Azure Functions y analizar si estas invocaciones 
son de origen botnet para la investigación de detección DoW. 

• Ejecución concurrente monte carlo serverless functions a través de aws, google, ibm and 
alibaba es un conjunto de datos que contiene invocaciones de funciones en diferentes 
proveedores de nube [28]. El objetivo de este conjunto de datos es simular la ejecución de 
funciones sin servidor en proveedores de nube. 

• Conjunto de datos de Microsoft Azure. El conjunto de datos de Microsoft Azure es una 
colección de 52.000 funciones que fueron invocadas 8.800 millones de veces durante un 
periodo de 2 semanas. Los tres objetos principales del conjunto de datos son roles, 
aplicaciones y usuarios, que se identifican mediante identificadores “hash” anónimos. Estos 
datos se dividen en tres partes principales: una serie temporal de llamadas, tiempos de 
ejecución y uso de memoria3. El objetivo de este conjunto de datos es identificar las 
principales métricas que podemos utilizar en entornos sin servidor para medir las 
invocaciones de funciones, los tiempos de ejecución y el uso de memoria. 
o Invocaciones de funciones: La serie temporal que contiene el número de invocaciones 

de una función en cada minuto de los 14 días de pruebas. 
o Tiempos de ejecución: El conjunto de datos contiene el tiempo de ejecución medio y un 

conjunto fijo de percentiles para cada función. 
o Uso de memoria: El conjunto de datos incluye el uso medio de memoria para cada 

aplicación y también se desglosa en un conjunto fijo de percentiles. A diferencia de los 
otros datos que se registran por función, el uso de memoria se registra para toda la 
aplicación porque Azure agrega la asignación de recursos para las funciones que 
pertenecen a la misma aplicación. 

 
2 Denial of Wallet Test Simulator https://github.com/psykodan/DoWTS (accedido 31/03/2024) 
3 Azure Public Dataset https://github.com/Azure/AzurePublicDataset (accedido 31/03/2024) 

https://github.com/Azure/AzurePublicDataset/blob/master/AzurePublicDatasetV2.md 

https://github.com/psykodan/DoWTS
https://github.com/Azure/AzurePublicDataset
https://github.com/Azure/AzurePublicDataset/blob/master/AzurePublicDatasetV2.md
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La metodología que hemos utilizado para generar datos sintéticos a partir de invocaciones de 
funciones serverless, podríamos destacar los siguientes aspectos: 
 

• Definir el formato de los datos: Determinar la estructura y los campos de los datos de la 
invocación a la función serverless. Por ejemplo, se podrían incluir campos como nombre de 
la función, argumentos pasados, respuesta de la función, tiempo de ejecución, etc. 

• Configurar eventos: En una arquitectura sin servidor, las funciones se activan en respuesta 
a eventos específicos. Puede configurar diferentes eventos para desencadenar la ejecución 
de la función. Algunos ejemplos de eventos son los cambios en una cola de mensajes, las 
actualizaciones de una base de datos o las solicitudes HTTP. 

• Generar eventos e invocaciones de funciones: Para esta tarea podemos utilizar 
herramientas como el simulador de pruebas DoW [25]. Esta herramienta nos permite 
configurar un generador de eventos que genera continuamente tráfico sintético basado en 
patrones para diferentes plataformas en la nube como AWS, Google Cloud, IBM y Azure. 

• Almacenar los datos generados: Para facilitar el análisis, los resultados se almacenan en un 
archivo csv. 

• Validar y analizar los datos generados: Por último, realizamos una validación de los datos 
generados para asegurarnos de que los requisitos son coherentes. 

• Limpiar y preparar el conjunto de datos: Una vez generados los datos de invocación de 
funciones sin servidor, sería importante limpiar y preparar el conjunto de datos. Esta fase 
puede incluir la eliminación de datos duplicados, la gestión de valores nulos o la realización 
de transformaciones específicas en función de las necesidades del análisis posterior. 

 
Para generar este conjunto de datos de llamadas a funciones sin servidor se han seguido los 
siguientes pasos. 
 
1. Generar un conjunto de datos inicial con la herramienta Dow test simulator [25]. Este 

conjunto de datos inicial contiene información relacionada con las direcciones IP y los 
identificadores de función, junto con el indicador de si esa invocación forma parte de una 
botnet. También generamos una columna llamada functionTrigger que contiene el evento 
que desencadenó la invocación de la función. La Tabla 3 muestra las columnas generadas en 
el primer paso: 

 

Id IP bot FunctionId functionTrigger  timestamp 

Tabla 3. Columnas del conjunto de datos generadas en el primer paso 

 

2. Utilizar el conjunto de datos con ejecuciones concurrentes en diferentes plataformas en la 
nube [28]: En esta fase el objetivo es añadir información relacionada con el tiempo de envío 
(submitTime), que es la duración en milisegundos (ms) que tarda una petición de red en ir 
desde un punto de un origen a un destino y volver al punto de partida (RTT), tiempo de 
retardo de la petición (InvocationDelay), tiempo de retardo de la respuesta 
(ResponseDelay), duración de la función (FunctionDuration), funciones activas en la petición 
(ActiveFunctionsAtRequest) y funciones activas en la respuesta 
(ActiveFunctionsAtResponse). En este paso tendríamos un conjunto de datos compuesto 
con las columnas del paso anterior más las columnas de la Tabla 4: 

 

Submit
Time 

RTT Invocation 

Delay 

Response 

Delay 

Function 

Duration 

ActiveFunctions 

AtRequest 
ActiveFunctions 

AtResponse 

Tabla 4. Columnas del conjunto de datos generadas en el segundo paso 
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3. Utilizando el conjunto de datos que contiene información relacionada con el tipo de 

máquina virtual, uso de CPU y memoria en la plataforma en la nube Azure: En este caso el 
objetivo es añadir información relacionada con el uso máximo de CPU (maxcpu), uso medio 
de CPU (avgcpu), uso máximo de CPU percentil 95% (p95maxcpu), categoría de máquina 
virtual (vmcategory), núcleos de máquina virtual (vmcorecountbucket) y memoria de 
máquina virtual (vmmemorybucket). En este paso tendríamos un conjunto de datos 
compuesto con las columnas de los pasos anteriores más las columnas de la Tabla 5: 

 

maxcpu avgcpu p95maxcpu vmcategory vmcorecountbucket vmmemorybucket 

Table 5. Columnas del conjunto de datos generadas en el último paso 

 
El siguiente diagrama resume el proceso de generación de conjuntos de datos en 3 pasos: 
 

 
Figura 1. Pasos para la generación del conjunto de datos 
 
Estos son los significados de las variables introducidas en nuestro conjunto de datos: 

• IP: Representa la dirección IP desde la que se realiza la petición. 

• bot: Representa una variable booleana si la petición procede de una botnet. 

• FunctionId: Representa el identificador de la función serverless. 

• functionTrigger: Representa el evento o acción que desencadena la ejecución de la función 
sin servidor. 

• timestamp: Representa el momento en el que se produce la invocación de la función sin 
servidor. 

• submitTime: Representa hace referencia al momento en el que se inicia o envía la petición 
o evento a la plataforma serverless. Marca el momento en que la función sin servidor se 
activa para ejecutarse en respuesta a un evento, como una solicitud HTTP, un mensaje en 
una cola o un cambio en una base de datos. 

• RTT (Tiempo de ida y vuelta): Representa una medida del tiempo que tarda en enviarse una 
solicitud de un cliente a un servidor y en recibirse la respuesta del servidor al cliente. 

Generar un Dataset inicial 
a partir de la herramienta 

DoW test Simulator

Combinar el Dataset
obtenido con resultados 

de ejecuciones en 
diferentes plataformas 

Cloud

Incluir en el Dataset
resultante información 

obtenida de la ejecución 
de funciones en contextos 

virtuales en la nube
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• Retraso de invocación: Representa el tiempo que transcurre desde que un evento 
desencadena la ejecución de una función sin servidor hasta que la función comienza a 
ejecutarse y a procesar el evento. 

• ResponseDelay: Representa la cantidad de tiempo que tarda la función sin servidor en 
producir una respuesta o completar su ejecución después de ser invocada. 

• FunctionDuration (Duración de la función): Representa la cantidad de tiempo que tarda una 
función sin servidor en ejecutarse y completar su tarea. 

• ResponseDelay: Representa la cantidad de tiempo que tarda la función sin servidor en 
producir una respuesta o completar su ejecución después de ser invocada. 

• ActiveFunctionsAtRequest: Representa el número de funciones que están activas en la 
petición durante una invocación sin servidor. 

• ActiveFunctionsAtRequest (Funciones activas en la petición): Representa el número de 
funciones que están activas en la respuesta durante una invocación sin servidor. 

• vmcategory: Representa la categoría de la máquina virtual. 

• vmcorecountbucket: Representa el número de núcleos de la máquina virtual. 

• vmcategory: Representa la categoría de la máquina virtual. 
 
5. Representación de los datos: 
 
Podríamos empezar representando el histograma de las variables más representativas. La 
siguiente imagen representa una distribución de identificadores de función (50 funciones) en el 
eje x junto con los eventos generados por cada identificador de función en el eje y. 
 

 
Figura 2. Distribución de los identificadores de función 
 
La siguiente imagen representa una distribución de los tiempos de envío en el eje x junto con 
los eventos generados en el eje y. 
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Figura 3. Distribución de los tiempos de envío 
 
La imagen inferior representa una distribución de los tiempos de latencia de las peticiones 
(milisegundos) en el eje x junto con los eventos generados en el eje y. 
 

 
Figura 4. Distribución de los tiempos de latencia de las solicitudes 
 
En la imagen inferior podemos ver la relación entre la variable que representa el tiempo de envío 
de la función (SubmitTime) y el número de funciones activas (ActiveFunctions). Podemos ver 
que para las transacciones de ataque ambas variables se incrementan, y podríamos separar los 
tipos de transacciones utilizando estas variables. 
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Figura 5. SubmitTime vs ActiveFunctions 
 
En la tabla inferior vemos las estadísticas de transacciones de ataque y legítimas teniendo en 
cuenta la columna ActiveFunctions. Como podemos ver en la tabla, el conjunto de datos consta 
de 56015 transacciones legítimas (bot=0) y 131072 transacciones de ataque (bot=1). 
 

 Transacciones legítimas Transacciones de ataque 

count 56015.000000 131072.000000 

mean 1011.179916 1042.442177 

std 10.046044 15.000330 

min 975.000000 1015.000000 

25% 1005.000000 1032.000000 

50% 1011.000000 1043.000000 

75% 1019.000000 1056.000000 

max 1028.000000 1068.000000 

Tabla 6. Estadísticas de ataques y transacciones legítimas 
 
La imagen inferior muestra la relación entre el número de funciones activas por intervalo de 
tiempo cuando las peticiones son legítimas (bot=0) y cuando proceden de una red de bots 
(bot=1). 
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Figura 6. ActiveFunctions vs Timestamp_hour 
 
También podríamos utilizar la variable InvocationDelay junto con la variable ActiveFunctions 
para diferenciar las transacciones legítimas de las que provienen de una botnet. La siguiente 
imagen representa la variable ActiveFunctions frente a la variable InvocationDelay utilizando la 
variable bot como referencia. 
 

 
Figura 7 InvocationDelay vs ActiveFunctions 
 
Por último, pudimos obtener estadísticas relacionadas con el número de peticiones legítimas y 
peticiones procedentes de una botnet, agrupadas por tipo de evento. En las imágenes inferiores 
podemos ver que las notificaciones son los tipos de evento más repetidos. 
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Figura 8. Legitimate vs Attack transactions 
 
6. Conclusiones finales 
 
En una arquitectura sin servidor, las funciones se ejecutan de forma aislada y bajo demanda en 
un entorno de ejecución gestionado por el proveedor de servicios en la nube. Para generar un 
conjunto de datos que pueda utilizarse para la detección de ataques DoW, primero simulamos 
llamadas a funciones en una arquitectura sin servidor y combinamos los resultados con otros 
conjuntos de datos que contienen información relacionada con el número de llamadas a 
funciones, los tiempos de envío y respuesta, así como el uso de memoria y CPU. 
 
Este conjunto de datos puede proporcionar información valiosa y beneficios en varios aspectos 
de la investigación de la arquitectura sin servidor, como la optimización del rendimiento, la 
asignación de recursos y la gestión de costes. Por ejemplo, los investigadores pueden crear 
modelos de aprendizaje automático para predecir futuros costes y recursos informáticos 
basándose en datos históricos. 
 
El proceso de generación del conjunto de datos ha proporcionado valiosas perspectivas y 
hallazgos clave que son fundamentales para reforzar nuestra comprensión de los posibles 
ataques de denegación de monedero (DoW) en arquitecturas sin servidor. Mediante la 
recopilación y el análisis de datos históricos sobre funciones activas y uso de recursos, hemos 
identificado indicadores importantes que pueden ayudar a predecir y mitigar estas amenazas 
financieras. 
 
La investigación futura puede centrarse en mejorar el análisis del comportamiento de la carga 
de trabajo sin servidor. Esto podría incluir el estudio de patrones de comportamiento de 
usuarios y aplicaciones para detectar anomalías que puedan conducir a ataques DoW. La 
aplicación de técnicas de aprendizaje automático y aprendizaje profundo al análisis de 
comportamiento puede hacerlo más sofisticado, mejorando la identificación de este tipo de 
amenazas. 
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