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Resumen:

El mundo de la computación está en constante cambio. Las tendencias prin-
cipales que definen las aplicaciones de hoy en d́ıa son la Computación en la nu-
be (Cloud computing) y la aceleración de aplicaciones mediante tarjeta gráfica
(GPU). El paradigma del Internet de las Cosas (IoT) se apoya en la compu-
tación en la nube para proveer de capacidad de cómputo a dispositivos de baja
capacidad de cómputo y enerǵıa. Esto se conoce como una arquitectura de exter-
nalización de cómputo, donde los dispositivos IoT (sensores, cámaras, bombillas)
env́ıan datos a la nube, donde son procesados para extraer información y to-
mar decisiones, ya que en la nube se dispone de mayor cantidad de recursos de
cómputo. Es en este procesamiento de datos donde entra en juego el papel de
las tarjetas gráficas. Debido a su arquitectura masivamente paralela, estos dis-
positivos son capaces de acelerar algoritmos de procesado de datos e inteligencia
artificial (IA).

El método descrito debajo permite mejorar el aprovechamiento de los recur-
sos de la GPU en arquitecturas de externalización de cómputo, permitiendo que
múltiples aplicaciones aisladas mediante contenedores compartan la GPU de una
manera segura. De esta manera se incrementa el uso de la tarjeta, reduciendo
los costes necesarios para el funcionamiento de las aplicaciones.
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GPU, Computación en la nube, Arquitectura de externalización de cómputo,
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1. Introducción

La computación en la nube es una de las tecnoloǵıas que están dando forma
al mundo actual. Este modelo de computación ha colaborado en el desarrollo de
la sociedad de la información y se está utilizando ampliamente en muchas áreas,
transformando y creando nuevos modelos de negocios, donde se superan los
desaf́ıos de los sistemas tradicionales. En este sentido, las empresas deben hacer
uso de esta tecnoloǵıa para mantenerse competitivas en un mercado globalizado.
Los sistemas en la nube ofrecen amplios beneficios a las empresas y usuarios en
cuanto al acceso ubicuo a los datos, la gestión de recursos y el procesamiento
de información.
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Las arquitecturas de nube distribuida, como el Edge y otras capas interme-
dias, más cercanas al usuario y al lugar donde se recopilan los datos, se vislum-
bran como una tecnoloǵıa clave que modelará el futuro de las Tecnoloǵıas de la
Información y la Comunicación (TIC). Esta infraestructura se está mejorando
mediante la adición de dispositivos informáticos espećıficos [1], como Unidades
de Procesamiento Gráfico (GPU) [2]. Su uso es especialmente útil en arqui-
tecturas de procesamiento externo, donde tareas intensivas en computación de
campos especializados como CAD/CAM [3, 4] o Inteligencia Artificial (IA) [5]
se transfieren a la nube, donde el uso de GPU proporciona un mejor rendimien-
to [6, 7] y permite que hardware estándar realice estas operaciones. Esto aporta
capacidades superiores de cómputo paralelo que abordan nuevas necesidades
intensivas en cómputo [8]. Sin embargo, esto conlleva nuevos desaf́ıos, especial-
mente en la industria manufacturera [9], donde las pequeñas empresas tienden
a diseñar estrategias en la nube incorrectas, desaprovechando las ventajas que
ofrece este paradigma. Además, las arquitecturas cloud presentan una serie de
vectores de ataque que son innatos a la arquitectura [10] y deben ser mitigados
adecuadamente.

Los proveedores de servicios en la nube ofrecen GPUs como parte de la in-
fraestructura virtual, generalmente utilizando el método de paso directo (pass-
through), donde la GPU completa se utiliza exclusivamente para una única
instancia virtual. Esta estrategia, aunque válida para grandes empresas, puede
no ser óptima para las más pequeñas, como clientes de CAD/CAM en la indus-
tria manufacturera, videojuegos en ĺınea y IA [11, 12], donde las aplicaciones
individuales pueden infrautilizar todo el potencial proporcionado por las GPUs.
Otro método es la virtualización de GPU (vGPU). Esto se basa en una estrate-
gia de multiplexado temporal para proporcionar acceso concurrente a la GPU
a múltiples aplicaciones independientes [13, 14, 15]. La virtualización de GPU
a través de este método presenta ineficiencias, ya que la ejecución secuencial de
programas que no utilizan todos los recursos de la GPU deja esos recursos adi-
cionales sin usar. Sin embargo, nuevas tecnoloǵıas como Nvidia Multi-Instance
GPU (MIG) [16] mejoran este escenario permitiendo ejecución concurrente de
múltiples usuarios en la GPU. No obstante, esta tecnoloǵıa solo está disponible
un subconjunto concreto de las GPU actuales.

La necesidad de proporcionar un método eficiente para utilizar estas ar-
quitecturas de procesamiento especializado en la nube para cargas de trabajo
pequeñas y medianas ha abierto una ĺınea de investigación centrada en optimizar
la ejecución de código espećıfico en dispositivos de procesamiento. Siguiendo esta
tendencia, el método propuesto utiliza una configuración óptima de arquitectu-
ra en la nube que mejora la concurrencia de los dispositivos de procesamiento
especializado. Esto permite utilizar mejor los recursos disponibles cuando las
aplicaciones no ocupan todos los recursos disponibles en la GPU.
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2. Trabajos previos

Esta sección realiza una revisión del estado actual de la investigación y tec-
noloǵıas para las arquitecturas externalización de procesamiento en la nube, aśı
como del estado actual del uso de GPU y virtualización en la nube, con el fin de
establecer los ĺımites del conocimiento en los campos relacionados con el método
propuesto.

3. Externalización de procesamiento

El proceso de externalización para descargar parte de la carga de cómputo
a la nube permite aumentar las capacidades de dispositivos [17]. En esta área,
el paradigma de la informática en la nube móvil fue diseñado inicialmente para
ampliar la vida útil de la bateŕıa de dispositivos IoT y móviles [18]. Sin embargo,
esta tendencia ha evolucionado como una forma de proporcionar un rendimiento
mejorado y acceso a recursos informáticos de alto rendimiento [19, 20, 21].

La externalización del procesamiento mediante una arquitectura de nube
distribuida presenta algunos desaf́ıos técnicos, ya que las numerosas posibilida-
des de externalización a infraestructuras edge y en la nube introducen nuevas
variables que deben tenerse en cuenta [19]. Uno de los mayores retos consiste
en la transmisión de datos entre los dispositivos y el servidor de cómputo, que
debe ser reducida al mı́nimo posible [22]. Un modelo de cómputo distribuido
en la nube tiene la ubicación f́ısica de los servidores que ejecutan la plataforma
como parte de su definición [23]. La distancia a la que se sitúa el servidor de
cómputo de los dispositivos impacta directamente en el rendimiento de la arqui-
tectura [24]. El paradigma edge se basa en el uso de plataformas de cómputo en
el mismo lugar donde se recopilan los datos, proporcionando procesamiento más
barato, con mayor tiempo de respuesta y seguridad de datos al sistema [25].

La evolución del paradigma de la nube se vuelve más importante con la re-
ciente introducción de redes 5G, que proporcionan una mayor conectividad y
velocidad de transmisión de datos [26], y la proliferación de nuevas aplicacio-
nes de Internet de las cosas (IoT) [27], como la iluminación inteligente [28] o
Internet de veh́ıculos (IoV), cuyo propósito es la externalización de tareas de
decodificación de contenido en servidores (edge o nube) para obtener tiempos
de respuesta más cortos.

En este sentido, gestionar el proceso de externalización a la nube es uno de
los principales desaf́ıos a abordar en la construcción de nuevos software para
IoT, dispositivos móviles y otros sistemas distribuidos [29]. Por lo general, el
caso más común es el uso de la CPU como la plataforma de ejecución final para
la carga de trabajo externalizada.

En la actualidad, hay un número creciente de propuestas que intentan aplicar
este paradigma para externalizar cargas de trabajo con necesidades espećıficas a
dispositivos especializados y masivamente paralelos, como las GPUs [30]. Estas
propuestas buscan optimizar o acelerar el cálculo de primitivas matemáticas
utilizando el alto grado de paralelismo de estos dispositivos [31, 32].
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4. Uso de GPU en arquitecturas en la nube

Las GPUs son una herramienta ampliamente utilizada para obtener un mejor
rendimiento en cálculos intensivos en campos especializados, ya que proporcio-
nan una alta potencia de cómputo para cálculos geométricos y de matrices,
dado que su arquitectura ”Single Instruction Multiple Threads”(SIMT) ofrece
los mejores resultados con el paralelismo de datos.

Las pequeñas y medianas empresas del sector manufacturero tradicional ha-
cen uso de aplicaciones CAD/CAM e Inteligencia Artificial que utilizan hard-
ware GPU [33].

Las aplicaciones CAD/CAM realizan tareas de computación intensiva, por
lo que las GPUs son esenciales para el desarrollo de herramientas de softwa-
re eficientes que presenten un rendimiento optimo [33]. Algunos ejemplos de
aplicaciones CAD/CAM que hacen uso de este tipo de hardware son el diseño
colectivo en tiempo real con visualización y renderización de modelos 3D, algo-
ritmos de cómputo para modelos sólidos, análisis y simulaciones en tiempo real,
detección de colisiones e intercambio de datos entre diferentes partes [33]. Hay
varios trabajos en estos campos. En [34], se presenta un método de optimización
que utiliza GPUs para mejorar el cálculo de la trayectoria de herramientas y
reducir el tiempo promedio de mecanizado. Hay trabajos que muestran el uso
de GPUs para simulación de prendas de vestir [35], detección de colisiones de
telas [36], animación [37, 38], y creación y simulación de textiles[39]. En [40],
un algoritmo genético paralelizado implementado en la GPU encuentra la me-
jor orientación del modelo que minimiza el tiempo de construcción y el área de
soporte. En [41], un algoritmo genético basado en CUDA logra una orientación
óptima de la deposición de piezas.

En Inteligencia Artificial (IA), las tarjetas gráficas se están utilizando tanto
para entrenar, como para realizar inferencias sobre el modelo final [42, 43, 44,
44].

A medida que estas aplicaciones utilizan arquitecturas de externalización de
procesamiento, surge la necesidad inherente de incluir estos dispositivos espe-
cializados en las arquitecturas en la nube. Para satisfacer esta demanda, los
proveedores de servicios en la nube han empezado a ofrecer GPUs como parte
de sus servicios disponibles. En general, una GPU puede ofrecerse en un servicio
en la nube de dos maneras:

Dedicación exclusiva de la GPU a toda la plataforma (pass-through)

Virtualización de GPU

El método de pass-through es válido para empresas con grandes necesidades
de cómputo capaces de aprovechar todos los recursos de este hardware, pero
este método desperdicia la potencia de cómputo de la GPU cuando se utiliza
con aplicaciones pequeñas que no llegan a ocupar completamente los recursos
de una GPU de altas prestaciones, pero aún se benefician de ellas con un mejor
rendimiento.
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Por otro lado, la virtualización de GPU tiene como objetivo compartir una
GPU f́ısica entre diferentes clientes de máquinas virtuales de manera segura,
donde los recursos de hardware pueden dividirse y asignarse a diferentes GPU
virtuales, según las necesidades espećıficas de cada aplicación. Tradicionalmen-
te, esto se hace compartiendo la utilización de la tarjeta gráfica, distribuyendo
el tiempo entre varias instancias o procesos mediante una repartición de tipo
Round Robin [45, 14, 15, 46]. Aunque compartir mediante multiplexado tem-
poral ayuda a reducir los tiempos inactivos de la GPU, esto también puede
ser ineficiente, ya que los kernels (programa que se ejecuta en la GPU) pue-
den no utilizar todos los recursos de la GPU durante su ventana de ejecución.
Para lograr una virtualización de GPU más eficiente, NVIDIA lanzó su tec-
noloǵıa MIG para la nueva arquitectura Ampere. Esta tecnoloǵıa permite la
virtualización con soporte de hardware, donde cada instancia virtual de GPU
puede ejecutarse simultáneamente de manera segura, con memoria y recursos
informáticos asignados por separado, con garant́ıa de calidad de servicio (QoS)
y aislamiento de fallos [16]. No obstante, esta tecnoloǵıa está limitada a un
subconjunto espećıfico de GPUs.

5. Arquitectura de externalización de cómputo
GPU para Internet de las Cosas

A partir de estudio realizado, se destacan los problemas que trata de afrontar
el método propuesto. Estos problemas se centran en el uso de arquitecturas
de externalización de cómputo para aplicaciones IoT que requieren el uso de
dispositivos GPU. A continuación se muestran los problemas encontrados por
este tipo de aplicaciones y las principales contribuciones de método propuesto.

Retos que aborda el método propuesto

a Las aplicaciones IoT que utilizan arquitecturas de externalización de cómpu-
to se benefician del uso de dispositivos GPU. La arquitectura masivamente
paralela de este tipo de dispositivos permite incrementar el rendimiento
de estas aplicaciones, lo que se reduce en una reducción del tiempo de
cómputo de estas aplicaciones, lo que aumenta el tiempo de respuesta de
estas aplicaciones y reduce el coste de cómputo.

b La virtualización de las GPUs es de vital importancia para el correcto
despliegue y la utilización óptima de estos dispositivos. No obstante, este
problema aún no está resuelto. La ejecución secuencial de programas GPU
que no lleguen a utilizar todos los recursos de la GPU, tanto utilizando
virtualización GPU como sin usarla, dejan estos sin usar durante el tiempo
que están usando la GPU.

c Además de la eficiencia, las aplicaciones que se ejecutan en un servidor en
la nube necesitan garant́ıas de aislamiento tanto de recursos de cómpu-
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to como de los datos. Por esta razón, las aplicaciones que utilizan estos
dispositivos en arquitecturas de externalización de cómputo a la nube no
implementan técnicas existentes para aumentar la concurrencia de las apli-
caciones en la GPU.

Contribuciones del método propuesto

a El método propuesto provee de una arquitectura de externalización de
cómputo con recursos GPU a aplicaciones IoT. La arquitectura está pen-
sada para soportar múltiples aplicaciones compartiendo los recursos dis-
ponibles de manera eficiente.

b La arquitectura permite que múltiples aplicaciones que necesitan utilizar
un dispositivo GPU compartan su uso eficientemente de manera concu-
rrente. Se pueden establecer ĺımites de uso a las diferentes aplicaciones
para garantizar un reparto justo de los recursos. Esto permite garantizar
una calidad de servicio (QoS) para cada aplicación.

c Se establece un nivel de seguridad de las aplicaciones asumible para el caso
de uso de la arquitectura. Los mecanismos de calidad de servicio permiten
asegurar un reparto justo de los recursos de cómputo. La seguridad de los
datos también está garantizada, ya que la memoria reservada en la GPU
por las aplicaciones es privada y no puede ser accedida por otro proceso.

6. Descripción del método multi-teenant de com-
partición de recursos GPU

La presencia de múltiples aplicaciones con arquitecturas de externalización
de cómputo que necesitan de dispositivos GPU hace necesario la inclusión de
este tipo de dispositivos en arquitecturas en la nube.

El escenario contemplado en el método propuesto está orientado a proveedo-
res de servicios IoT que utilizan una arquitectura de externalización de cómputo
que necesitan GPUs. En este escenario el proveedor debe reservar los recursos
en la nube necesarios para el funcionamiento de múltiples aplicaciones.

La arquitectura en la nube para la externalización de cómputo está formada
por tres capas: los dispositivos IoT, el edge y la nube. La primera capa consiste en
dispositivos inteligentes como sensores, cámaras, etc. Estos dispositivos son los
que se encargan de capturar los datos a procesar. El edge es una capa opcional
intermedia entre la nube y los dispositivos, cuya función es proporcionar de
recursos de cómputo a menor coste y en un lugar geográficamente más cercano
a los dispositivos que la nube (generalmente conectado mediante una red local),
lo que reduce los costes de operación y el tiempo de respuesta de las aplicaciones.
El edge puede estar implementado mediante un servidor de cómputo localizado
en el mismo lugar que los dispositivos IoT, o incluso puede consistir en tareas de
cómputo que realizan los mismos dispositivos. El edge puede encargarse tanto de
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realizar el cómputo completo, y externalizar a la nube solo cuando la cantidad
de carga supera los recursos disponibles, o realizar parte de la tarea para reducir
la cantidad de trabajo que llega a la nube. Por último, la nube la forman los
recursos remotos de cómputo. Estos recursos son alquilados a un proveedor de
servicios en la nube mediante un modelo de pago por uso. La figura 1 muestra
esta arquitectura.

Figura 1: Arquitectura en la nube con edge para la externalización de cómputo
con GPUs

Los dispositivos de cómputo espećıfico, como las GPUs, pueden estar situa-
das tanto en el edge como en la nube. Dentro de los servidores edge y nube
se sitúan los servicios de cómputo para los dispositivos IoT. Este método está
orientado a el caso en que estas aplicaciones necesitan del uso de GPUs, por lo
que compiten por este recurso.

El modelo presentado hace uso de la tecnoloǵıa de NVIDIA ”Multi-Process
Service”(MPS) [47]. Esta tecnoloǵıa permite a varios procesos utilizar la GPU de
manera concurrente, de manera similar a como la tecnoloǵıa de Streams permite
concurrencia entre kernels dentro de un mismo proceso. Tiene una arquitectura
de tipo cliente/servidor, donde los clientes se comunican con el servidor mediante
puertos de tipo UNIX. MPS solo está disponible para sistemas operativos Linux.

8



Esta tecnoloǵıa ofrece las siguientes caracteŕısticas:

Reserva de recursos de cómputo y memoria: Se puede limitar el uso de
recursos de cómputo para los diferentes clientes de MPS. Las limitaciones
se especifican como el porcentaje máximo de hilos activos de la GPU.
También se puede limitar el tamaño máximo de la memoria disponible
para cada cliente.

Protección de memoria: Las aplicaciones disponen de su espacio privado
de memoria, completamente aislado de procesos externos.

Contención de errores: Cuando ocurre una excepción cŕıtica, es reportada a
todos los procesos que están utilizando la GPU en ese instante, sin indicar
que la excepción haya sido provocada por un proceso externo. La GPU se
bloquea hasta que todos los procesos que estaban ejecutándose terminan.

Figura 2: Método de configuración de las aplicaciones en los servidores de cómpu-
to para un uso óptimo de los recursos GPU

En el modelo propuesto, las diferentes aplicaciones encargadas de procesar
los datos de los dispositivos IoT se ejecutan dentro de contenedores para au-
mentar su aislamiento. Estas aplicaciones hacen uso de la GPU disponible en el
servidor. Esta GPU es reservada para uso exclusivo al proveedor de la nube. El
servidor, host de los contenedores, ejecuta un servidor MPS, al que se conectan
las aplicaciones para utilizar la GPU. Esta conexión es posible enlazando el fiche-
ro que representa el puerto de tipo UNIX que utiliza MPS (/tmp/nvidia-mps).
La figura 2 muestra la configuración interna del servidor.

Con esta arquitectura, las diferentes aplicaciones que se ejecutan en los con-
tenedores pueden compartir la GPU de manera concurrente, incrementando su
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uso. Es posible establecer restricciones de Calidad de Servicio, asignando una
cantidad espećıfica de recursos de cómputo, especificado como porcentaje de
hilos activos disponible, y memoria de video a cada contenedor de la aplicación.

La memoria de video utilizada por los diferentes procesos está aislada. Esto es
un elemento esencial, ya que las aplicaciones pueden trabajar con datos sensibles
que deben ser protegidos. Sin embargo, esta tecnoloǵıa no es capaz de aislar a
las aplicaciones en el sistema de contención de errores. Una excepción cŕıtica
provocada por una de las aplicaciones se propagará al resto de aplicaciones que
estén utilizando la tarjeta en ese mismo instante. No obstante, esta relajación
del aislamiento es aceptable para este caso de uso, ya que las aplicaciones que se
ejecutan pertenecen a un mismo usuario, que puede confiar en las aplicaciones
que ejecuta, y aceptar el escenario de propagación de errores.
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