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Resumen

En este artículo se presenta un estudio de caso, di-

señado para ser utilizado en la materia Seguridad

Informática o similar. Este tipo de actividad, tam-

bién denominada método de caso, es un tipo de e–

actividad que se caracteriza por utilizar una situa-

ción real sobre la que los alumnos trabajan y discu-

ten para llegar a conclusiones. En este estudio con-

creto utilizaremos una noticia real sobre ataques de

seguridad en Internet, para que los alumnos debatan

sobre temas como la responsabilidad de una configu-

ración segura, el papel de los proveedores de acceso

o las consecuencias legales para los hackers. Tam-

bién se pedirá a los alumnos que elaboren una guía

de configuración segura.

1. Introducción

Éste es el año de la adaptación real de la titulación

de Ingeniería Informática, y de muchas otras titula-

ciones, a la normativa impuesta por el Espacio Eu-

ropeo de Educación Superior (EEES). Algunas uni-

versidades dieron ya este paso en el curso 2008–09,

la mayoría lo han hecho en el 2009–10, y algunas

más lo han pospuesto hasta el curso 2010-11. Se tra-

ta de un paso importante en la educación superior en

aspectos como el organizativo, la metodología do-

cente, los objetivos pedagógicos, la homologación

internacional, etc.

La implantación de las Tecnologías de la Infor-

mación y las Comunicaciones (TIC) en el ámbito

docente ha sido escasa hasta hace pocos años. La

introducción de los ordenadores en las aulas se ha

producido en la última década [7], así como la habi-

litación de plataformas de teledocencia en diversas

universidades [10].

Entre las metas buscadas con la implantación del

EEES podríamos mencionar la eliminación de ba-

rreras geográficas que permitan la movilidad de pro-

fesores y alumnos, o la adecuación de la oferta do-

cente universitaria al “aprendizaje a lo largo de toda

la vida” (long life learning) [6]. Para conseguir estos
objetivos es necesario flexibilizar la rigidez espacio–

temporal de la docencia tradicional en el aula.

Hasta ahora, las plataformas de teledocencia y las

herramientas que nos ofrece Internet eran utilizadas

únicamente para archivar el material docente, reali-

zar algún cuestionario o publicar las calificaciones,

y esto no de modo generalizado. Ahora nos veremos

obligados a aprovechar las posibilidades que la tec-

nología nos ofrece para diseñar nuevos tipos de ac-

tividades que permitan a los alumnos ejercitar nue-

vas habilidades, tales como el trabajo en grupo, la

construcción colaborativa de conocimiento, o la rea-

lización de actividades síncronas con colectivos de

alumnos geográficamente dispersos, o para avanzar

en la personalización del aprendizaje [3].

No se trata de trasladar a dichas plataformas el

mismo tipo de actividades que realizábamos has-

ta ahora, sino de diseñar nuevas actividades que

aprovechen todas las posibilidades que nos ofre-

cen estos soportes; esto es, tenemos que diseñar “e–

actividades”.

En las dos secciones siguientes se profundiza un

poco más en los conceptos de e–actividad y de mé-

todo del caso, y se proporcionan las referencias ne-

cesarias para ampliar información y para que cual-

quiera pueda diseñar su propio estudio de caso. En

la sección 4 se presenta el estudio de caso diseñado

para la materia Seguridad Informática, perteneciente

al Grado en Ingeniería Informática de la Universidad

de Vigo. La información se presenta organizada en

el mismo orden en el que se ha ido elaborando en

la realidad. Esto facilitará el trabajo de aquellos que

quieran diseñar su propio caso, al servirles de guía o

plantilla. Finalizaremos el artículo con los apartados

de conclusiones, agradecimientos y referencias.
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2. E–actividades

Las “actividades educativas” son las diferentes ac-

ciones que los alumnos llevan a cabo en completa

relación con los contenidos e informaciones que les

han sido ofrecidos. Si estas actividades son presen-

tadas, realizadas o transferidas a través de la red, en-

tonces las podemos considerar e–actividades [1].

Según esta definición, cualquer actividad “pre-

sencial” puede transformarse en e–actividad simple-

mente haciendo uso de una plataforma de teledocen-

cia para colgar el material o recibir los resultados.

Sin embargo, de este modo no estaríamos aprove-

chando las nuevas funcionalidades que nos ofrecen

Internet y las TIC. No se trata de duplicar activi-

dades en la red, sino diseñar nueva actividades (e-

actividades) que aprovechen todos estos recursos.

Por otra parte, el hecho de que estas actividades

se desarrollen sin la presencia simultánea en tiempo

y espacio de los actores (profesor y alumnos) pre-

senta nuevos obstáculos que deben de ser tenidos en

cuenta: falta de motivación, ausencia de lazos afec-

tivos, falta de lenguaje gestual, desconocimiento del

estado de ánimo del alumno, etc [8].

La variedad de e–actividades que pueden plantear-

se es grande. El profesor Cabero indica las siguien-

tes posibilidades [1]:

• Proyectos de trabajo.

• Visitas a sitios Web.

• Análisis y reflexión de la información presenta-

da.

• Realización de ejemplos presentados.

• Análisis de imágenes.

• Estudio de casos.

• Resolución de problemas.

• Lectura de documentos.

El ejemplo que describimos en este artículo perte-

nece a la categoría de estudio de casos o método del
caso.

3. Método del caso

Este método pedagógico tuvo su origen aproxima-

damente en 1914 en la Facultad de Derecho de la

Universidad de Harvard. El objetivo era que los es-

tudiantes se enfrentasen a situaciones reales y que

tuviesen que tomar decisiones y emitir juicios funda-

dos [9]. Con el paso de los años se fue extendiendo

a otros campos, y se ha convertido en una estrategia

didáctica muy eficaz.

El método del caso es una técnica de aprendizaje

activa, centrada en la investigación del estudiante so-

bre un tema real, el aprendizaje cooperativo y el diá-

logo democrático. Esta actividad entrena al alumno

en la elaboración de soluciones válidas para los posi-

bles problemas de carácter complejo que se presen-

ten en la realidad futura [4]. El caso no proporcio-

na soluciones, sino datos concretos para reflexionar,

analizar y discutir en grupo las posibles salidas. Es

además un recurso que fomenta la habilidad creativa

y la capacidad de innovación, y representa un recur-

so para conectar la teoría con la práctica real.

Según [9] existen los siguientes tipos de casos:

• Casos centrados en el estudio de descripciones:

los alumnos analizan, identifican y describen

los puntos clave de una situación, para debatir

y reflexionar con los compañeros las distintas

perspectivas para abordar la situación.

• Casos de resolución de problemas: los alumnos,

tras el análisis exhaustivo de la situación, valo-

ran la decisión tomada por el protagonista del

caso o justifican su propia decisión. Dentro de

este grupo podemos distinguir tres subgrupos:

casos centrados en el análisis crítico de tomas

de decisiones descritas; casos centrados en ge-

nerar propuestas de toma de decisones; y casos

centrados en la simulación.

El ejemplo que presentamos en este artículo co-

rrespondería al primer grupo. La figura 1 muestra el

proceso de desarrollo que un alumno debería de se-

guir para analizar estos casos.

El diseño de un método de caso debe plasmarse

en una guía pedagógica que permita a un docente su

correcta utilización. En la sección siguiente descri-

biremos el proceso que hemos seguido para elaborar

nuestro ejemplo, desde la idea inicial hasta la elabo-

ración de dicha guía docente.

4. Ejemplo para Seguridad Informática

4.1. Selección del caso

La teoría dice que se deberían de seleccionar casos

reales, que puedan suscitar algún debate, que per-

mitan sostener posiciones encontradas, suscitar po-

lémica. No es fácil encontrar este tipo de problemas
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Figura 1: Fases de trabajo en el análisis de un caso centrado

en el estudio de descripciones, tomada de [9].

en Informática, una disciplina bastante reglada, co-

mo cualquier otra ingeniería.

Una vez que teníamos claro que queríamos buscar

algún tema relacionado con la Segurida Informática,

y más concretamente con la configuración segura de

los ordenadores, nos pusimos a buscar en la red no-

ticias reales relacionadas con este campo. Otra for-

ma de obtener casos para trabajar sería entrevistar a

expertos en el campo para que nos describan situa-

ciones vividas por ellos [4].

Encontramos una noticia que nos pareció cumplir

los requisitos pedidos en la siguiente dirección:

http://lavozdeljoven.blogspot.com/2009/

11/cuidado-virus-informatico-que-dana.

html (figura 2).

4.2. Descripción y justificación

En esta noticia se describe la situación de una per-

sona que vio atacado su ordenador por un hacker,

que lo utilizó para almacenar y difundir pornogra-

fía. Como consecuencia del descubrimiento de dicho

material, el protagonista perdió su trabajo, amigos y

dinero.

Pensamos que podríamos utilizar ese material

(hay otros similares) para fomentar el debate sobre la

necesidad de mantener una configuración segura de

Figura 2: Imagen de la página Web donde se describe el

caso a analizar.

nuestros ordenadores, y también de la obligación de

hacerlo, de la responsabilidad que adquirimos cuan-

do conectamos nuestro ordenador a la red. La acti-

vidad podría incluir una parte relativa a consejos o

pautas para realizar dicha configuración.

Una vez comprobado que el caso era adecuado

y que teníamos claros los objetivos y perfilados los

puntos centrales del debate, procedimos a “formali-

zar la guía docente”. Los cuatro apartados siguiente

reproducen íntegramente el contenido de dicha guía.

4.3. Justificación pedagógica

Inserción en el plan docente: La actividad se enmar-

ca dentro de la materia de Seguridad Informática,

perteneciente al Plan de Estudios del Grado en Infor-

mática, del primer semestre del cuarto curso, cuando

los alumnos disponen ya de las competencias míni-

mas requeridas para seguirla. Dichas competencias

habrán sido adquiridas en las asignaturas de Redes y

Sistemas Operativos.

En esta actividad se pretende que el alumno apren-

da conceptos relacionados con la configuración se-

gura de una computadora. Para ello, los estudiantes

deben conocer los conceptos de seguridad informá-

tica, configuración de redes, así como aspectos bá-

sicos de spyware y virus entre otros, para los cuales

harán actividades previas relacionadas con estos te-
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mas.

Una vez realizada esta actividad, los alumnos es-

tarán en condiciones de continuar con los siguientes

contenidos y actividades de la materia, que consisti-

rán en el desarrollo de una guía de configuración de

seguridad básica para equipos de usuario, que pueda

ser de cumplimiento obligado para cualquier orde-

nador conectado a Internet.

Explicitación del enfoque pedagógico: Se ha ele-
gido un método constructivista, de tal forma que el

estudiante vaya aprendiendo a medida que va inter-

accionando con los demás estudiantes, con sus opi-

niones, y con su entorno: búsqueda y estudio de los

diferentes aspectos y documentos que se pueden re-

lacionar con la lectura inicial propuesta. Será tam-

bién una actividad colaborativa, ya que los estudian-

tes, partiendo de sus ideas y conocimientos indivi-

duales, deberán llegar a un solución final conjunta y

completa para el problema propuesto: la seguridad

de los equipos informáticos.

Objetivos de la actividad:

• Comprender la importancia de la protección de

equipos frente a posibles ataques.

• Conocer las posibles soluciones a tomar frente

a un ataque informático.

• Aplicar los conocimientos adquiridos a la cons-

trucción de una guía básica de seguridad.

Competencias en juego y a desarrollar:

• Competencias de partida: conocimientos pre-

vios de Sistemas Operativos y Redes; dominio

del idioma inglés a nivel de documentos técni-

cos.

• Competencias específicas de la titulación: de-

penden de la guía docente concreta

• Competencias específicas de la materia: cono-

cer la arquitectura de seguridad de los sistemas

operativos actuales y saber configurarlos y ad-

ministrarlos de un modo seguro; . . .

• Competencias transversales: capacidad de aná-

lisis, síntesis y evaluación; capacidad de tomar

decisiones; razonamiento crítico; . . .

4.4. Elementos del caso

Introducción: Michael Fiola, ex investigador de la

oficina del gobierno de Massachusetts, se vio invo-

lucrado en un escándalo de pornografía infantil a tra-

vés de la red. Los jefes de Fiola detectaron un flujo

anormal de datos en el ordenador del interesado, lo

cual les llevó a realizar una tarea de investigación so-

bre el mismo, y encontraron en su equipo una gran

cantidad de pornografía infantil. Por ello, fue des-

pedido y juzgado, perdió amigos y trabajo, y tuvo

también graves consecuencias personales.

Michael Fiola siempre se declaró inocente, y tras

una dura lucha consiguió demostrar que un hacker se

había introducido en su sistema, y era el responsable

de todos los contenidos pornográficos alojados en su

máquina.

Descripción general / análisis: Se trata de que los

alumnos tomen conciencia de la importancia de

mantener los equipos informáticos protegidos con-

tra posibles ataques, así como de que sean capaces

de buscar soluciones a la falta de seguridad, y se en-

cuentren preparados para confeccionar una guía bá-

sica de seguridad para cualquier equipo conectado a

Internet.

Para poder llevar a cabo la actividad, los alumnos

deberán completar la documentación entregada por

el profesor con material que ellos mismos deberán

buscar y seleccionar, bien a través de Internet, bien

mediante libros de consulta u otras fuentes que con-

sideren apropiadas. Al finalizar el análisis y el de-

bate entre ellos, deberán ser capaces, entre todos, de

confeccionar la anteriormente citada guía básica.

Informe de situación: Se plantea un problema de

seguridad informática que puede repercutir en gran

manera en los usuarios implicados en él, de forma

que puede llegar incluso a afectar en el aspecto pro-

fesional, económico y personal. El tema central del

estudio consiste en las graves repercusiones que pue-

de acarrear una falta de protección de nuestro equi-

po, cuando algún intruso se introduce en nuestro sis-

tema y lo utiliza como almacén o repositorio de ma-

terial ilegal: cuando éste es encontrado, es difícil de-

mostrar la inocencia de los propietarios de los equi-

pos y, aún en el caso de que esto se consiga, las con-

secuencias para dicho propietario pueden llegar a ser

irreversibles.

Problemas concretos que deben resolver los alum-
nos: Entre las preguntas que podrían ser objeto de

debate estarían:

• ¿Se respetó la presunción de inocencia en este

caso?

• Aunque no son culpables del delito, ¿podrían
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tener algun tipo de culpabilidad por no tener su

ordenador protegido?

• ¿Qué nivel de protección sería exigible a los

usuarios?

• Supongamos que el daño fuese monetario (ata-

que a las cuentas bancarias por ejemplo), ¿ha-

bría que devolverle el dinero a los usuarios si

ellos no fueron los ladrones?

• ¿Podrían ser responsables las compañías de te-

lecomunicaciones de los ordenadores conecta-

dos a las mismas?

• Pensando ahora en un hacker o en un fabrican-

te de virus, ¿sería delito entrar en un ordenador

ajeno sin causar daños?

Además, al finalizar el debate y clarificar los as-

pectos anteriores, deben poder:

• Proponer posibles medidas de seguridad para

sus equipos.

• Ser capaces de detectar si están siendo víctimas

de un ataque informático.

• Confeccionar una guía de seguridad básica.

Anexos: Se proporcionará al alumno la siguiente in-

formación y documentación:

• http://lavozdeljoven.

blogspot.com/2009/11/

cuidado-virus-informatico-que-dana.

html

• http://es.wikipedia.org/wiki/

Seguridad_informatica

• http://www.criptored.upm.es/

guiateoria/gt_m001a.htm

• http://www.educa.madrid.org/web/cp.

seneca.madrid/webaprend_archivos/

manualseguridad.pdf

4.5. Guía docente: elementos

Sinopsis: Análisis de un problema de seguridad in-

formática real, y estudio de los posibles efectos de

los virus informáticos sobre una computadora, así

como los problemas colaterales potenciales deriva-

dos de la falta de protección de nuestros equipos de

usuario.

Objetivos pedagógicos:

• Comprender la importancia de la protección de

equipos frente a posibles ataques.

Act. Método items

1 Ninguno

2 Escala(0-3) Entradas de información
Réplicas a otras entradas
Aportaciones originales

3 Escala(0-3) Entradas personales
Conclusiones del debate
Réplicas a otras entradas

4 Escala(0-3) Participación en hilos
Aportaciones personales
Comentarios a otros

5 Rúbrica ver figura 3

Cuadro 1: Evaluación de las actividades

• Aprendizaje autónomo.

• Pensamiento crítico y responsabilidad.

• Ser capaz de tomar decisiones frente a proble-

mas de seguridad de nuestra computadora.

Dinámica de trabajo:

1. Lectura del texto de partida para tomar concien-

cia del problema existente (individual).

2. Recopilación y ampliación de documentación

mediante la recogida de casos similares (indivi-

dual).

3. Debate/discusión acerca de las lecturas realiza-

das (grupo grande):

• Aportaciones de los alumnos sobre los

distintos casos encontrados (grupo gran-

de).

4. Debate/discusión sobre las preguntas plantea-

das por el profesor (las ya mencionadas ante-

riormente).

5. Elaboración de guía de seguridad (grupo peque-

ño): cada grupo se ocuparía de uno de estos tres

apartados: seguridad de red, acceso local, ata-

ques "sociales".

Evaluación: De las 5 actividades descritas, la prime-

ra de ellas no será directamente evaluable, la última

se evaluará mediante una rúbrica y las otras tres me-

diante escalas de valores [5]. La tabla 1 y la figura 3

recogen el contenido de dichas escalas y rúbricas.

Anexos: Portales sobre seguridad informática

• http://www.kriptopolis.org/

• http://www.iec.csic.es/CRIPTonOMiCon/

default2.html
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Figura 3: Rúbrica para evaluar la actividad 5.

Libros

• Simson Garfinkel, “Web Security, Privacy &

Commerc”, OReilly & Associates (2001).

Cuando hablamos de “grupo grande” y “grupo pe-

queño” estamos utilizando la terminología que se

emplea en nuestra universidad para referirnos a “to-

da la clase” y a “grupos reducidos de 5-10 personas”.

4.6. Entorno de aprendizaje: herramientas

El desarrollo de la actividad requiere el empleo de

varias herramientas de la Web 2.0. Podría realizar-

se con cualquier plataforma de teledocencia de que

disponga el profesorado; en este caso, trabajaremos

con Faitic, la plataforma de teledocencia de la uni-

versidad de Vigo, basada en Moodle [2].

La plataforma se utilizará para publicar el mate-

rial necesario, y para que los alumnos hiciesen las

correspondientes entregas. Las herramientas a utili-

zar, fase por fase serían:

1. Lectura del texto de partida para tomar concien-

cia del problema existente: Sección “Documen-

tos” de Faitic.

2. Recopilación y ampliación de documentación

mediante la recogida de casos similares o infor-

mación que los alumnos consideren relevante:

Sección “wiki” de Faitic para que los alumnos

vayan subiendo la información que encuentran.

3. Debate/discusión acerca de las lecturas realiza-

das: Se realizará en clase. Los alumnos recoge-

rán en la wiki las principales conclusiones a las

que llegan.

4. Debate/discusión sobre las preguntas plantea-

das por el profesor: No se necesita herramienta,

ya que se realizará en clase. Tras la discusión,

se abrirán varios hilos en un foro para ir reco-

giendo las opiniones y respuestas de los alum-

nos.

5. Elaboración de guía de seguridad: Sección “wi-

ki” de Faitic. Se pueden incorporar vídeos

y presentaciones mediantes enlaces a Slides-

hare (www.slideshare.net). El resultado fi-

nal debe subirse a la Wikipedia (http://es.

wikipedia.org/wiki/Wikipedia:Portada)

5. Conclusiones

Este artículo fue escrito con una doble intencionali-

dad. Por una parte servir de “plantilla” para aquellos

profesionales que deseen elaborar un estudio de ca-

so para otra materia. Por ello, hemos puesto especial

cuidado en describir el aspecto teórico de esta me-

todología, y hemos proporcionado referencias sufi-

cientes para completar dicha descripción.

Por otra parte, hemos querido aportar un recurso

docente, listo para su utilización por parte de cual-

quier docente que imparta la materia “Seguridad In-

formática”. Para ello, hemos redactado los apartados

4.3, 4.4, 4.5 y 4.6 en un formato de “guía docente de

la actividad”. Esta guía docente, podría ser directa-

mente incorporada a cualquier repositorio de mate-

riales educativos.

Hoy en día es posible encontrar en Internet recur-

sos docente clásicos: apuntes en pdf, presentacio-

nes, boletines de problemas, cuestionarios, etc. Sin

embargo, es muy difícil encontrar guías docentes de

actividades, y menos de e–actividades. Creemos que

sería muy interesante que fuesen desarrollándose re-

positorios de guías docentes, similares a la presenta-

da en este artículo.
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