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EL DERECHO AL SECRETO DE LAS COMUNICACIONES. INFLUENCIA DE LA JURISPRUDENCIA Y ANALISIS DE SU APLICACION

EN LA PRACTICA JURIDICA.

INTRODUCCION.

Hasta el momento de la reforma de la Ley de Enjuiciamiento Criminial
(LECrim en adelante) por la Ley Organica (LO en adelante) 13/2015, la
regulacién del derecho al secreto de las comunicaciones se circunscribia
practicamente al contenido del art. 579. Pero las nuevas formas de
delincuencia han obligado al legislador a adoptar nuevas medidas que adecuen
unas leyes del siglo XIX a los nuevos tiempos en que la tecnologia ha entrado
de lleno en la vida social de los ciudadanos. El acceso generalizado a las
nuevas tecnologias ha cambiado el panorama en que se desenvuelven las
personas en su vida cotidiana y también ha cambiado la manera en que la
delincuencia ha pasado a organizarse. En los ultimos quince afios se han
multiplicado exponencialmente en los juzgados las solicitudes y concesiones
de intervenciones telefonicas y postales, convirtiéndose en un instrumento mas
en la lucha contra la delincuencia, sobre todo de la llamada delincuencia
organizada, en la que un grupo de individuos se dota de una estructura
organizada, normalmente piramidal, para poder optimizar los resultados de su
actividad delictiva. Por ello, la posibilidad de investigacién policial mediante la
intervencion de las comunicaciones que se producen entre los miembros de
estas organizaciones facilita enormemente su labor. Pero generalizar el uso de
una practica, por muy buenas intenciones que se tenga, conduce
inexorablemente a desviaciones en la razén de su utilizacion, imponiéndose
necesariamente una regulacion y vigilancia especial o control en su concesién,
ya que los derechos fundamentales en juego asi lo exigen, evitando la
injerencia de terceros en la esfera mas personal e intima de las personas en
gue se halla el derecho al secreto de las comunicaciones.

El derecho al secreto de las comunicaciones, a pesar de su relevancia
por la proteccion especial que le otorga el art 18.3 CE, no es un derecho
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ilimitado, pudiendo ser objeto de limitacién o injerencia cuando los intereses
en juego se consideren superiores en un proceso penal. No obstante, su
injerencia debe circunscribirse a la investigacion de los delitos expresamente
contemplados en la ley, para la averiguacion de la identidad de los
participantes.

El presente trabajo pretende abordar la regulacion del derecho al secreto
de las comunicaciones, principalmente efectuando un andlisis explicativo del
contenido explicito de los distintos articulos reformados por la LO 13/2015
referidos a este derecho fundamental, aportando una vision practica y global
del desarrollo y repercusion que ha supuesto la nueva regulacion procesal.
Hasta el momento de la reforma, la jurisprudencia espafiola y europea han
venido supliendo la carencia normativa en esta materia, por lo que su estudio
ha sido de particular importancia para poder analizar el contenido de la reforma
y sus posibles carencias, de ahi que podamos encontrar desgranadas un
importante cuerpo de sentencias tanto del Tribunal Supremo como del Tribunal
Constitucional a lo largo de todo el trabajo, por entender que su estudio resulta
fundamental para entender el camino seguido por el legislador e incluso su
direccién futura en la materia. El trabajo se divide en cinco capitulos. En el
capitulo primero, se aborda desde el punto de vista dogmaético la figura del
derecho al secreto de las comunicaciones, con el fin de situar los conceptos
generales necesarios para el entendimiento de la figura juridica, asi como el
marco normativo que le afecta. En el capitulo segundo se analiza el contenido
de cada uno de los articulos de la reforma referidos al secreto de las
comunicaciones. En el capitulo tercero se explica el funcionamiento del
Sistema Integrado de Interceptacion de Telecomunicaciones (SITEL), situando
al lector con la explicacion del funcionamiento del mecanismo utilizado por las
Fuerzas y Cuerpos de Seguridad del Estado para llevar a efecto las
interceptaciones de comunicaciones autorizadas judicialmente, de particular
importancia para su comprension, a la vista de la importante herramienta en
gue se ha convertido para la investigacion policial y judicial. En el capitulo
cuarto se realiza un andlisis practico del tratamiento judicial, en cuanto a la
forma de su tramitacion en las distintas fases del proceso penal, intentando
analizar los distintos supuestos particulares relacionados con las
interceptaciones de las comunicaciones que se pueden encontrar los
operadores juridicos, dudosos en cuanto a su solucidon, asi como el
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tratamiento de las pruebas obtenidas en las distintas fases del procedimiento.
Por ultimo, se incluye un capitulo quinto en el que expresamente se analizan
las posibles causas de nulidad de intervencion de comunicaciones, por
entender que su analisis conjunto en un unico capitulo, ayuda a comprender
todo el proceso atinente a la obtencion de las pruebas y la distinta repercusion
gue puede tener en el procedimiento judicial, por ocupar las intervenciones de
comunicaciones un papel preponderante en el acerbo probatorio.
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EN LA PRACTICA JURIDICA.

CAPITULO |

CONSIDERACIONES GENERALES SOBRE LA INTERVENCION DE LAS
COMUNICACIONES

1. Antecedentes.

El secreto de las comunicaciones tiene su primer reconocimiento
constitucional en Espafia con la promulgacion de la Constitucién de 1869, en
la que se declar6 la inviolabilidad de la correspondencia, declarando
expresamente que, «en ningln caso podra detenerse ni abrirse por la
Autoridad gubernativa la correspondencia confiada al correo, ni tampoco
detenerse la telegrafica.

Pero en virtud de auto de Juez competente podra detenerse una y otra
correspondencia y también abrirse en presencia del procesado la que se le
dirija por el correo».

Aparece una primera preocupacion del legislador por proteger el
derecho de todo ciudadano al secreto de las comunicaciones de cualquier
injerencia, incluso de la autoridad gubernativa, dotdndolo nada menos que de
proteccion constitucional y acotando el presupuesto habilitante para sacrificar
ese derecho fundamental y aunque la regulacion es excesivamente basica, no
deja de ser un embrion, que sin duda indica el camino a seguir en el futuro,
manteniéndose en la misma linea hasta nuestra Constitucion de 1978, que
introdujo dentro de los derechos fundamentales el derecho al secreto de las
comunicaciones en su art. 18.3, incorporando de manera abierta los medios de
comunicaciéon modernos cuando dice que «se garantiza el secreto de las
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comunicaciones (...)» y lo completa con una precision un tanto inexplicable al
afadir «(...) en especial, de las postales, telegraficas y telefénicas, salvo
resoluciéon judicial», ya que estas, quedan incluidas en el secreto de las
comunicaciones que hace en abstracto, sin duda influenciado por épocas no
tan lejanas en las que las comunicaciones postales y telegraficas eran el medio
habitual de comunicacion entre personas. Pero, como no podia ser de otra
manera, como consecuencia de la vertiginosa evolucion de las comunicaciones
a partir de nuestra Constitucion, ha sido necesario modelar y conformar una
interpretacion uniforme de este derecho por nuestro Tribunal Constitucional y
asi dota al secreto de las comunicaciones como un derecho de contenido
puramente formal?, protegido tanto de las intromisiones de los poderes publicos,
como de los particulares ajenos a la comunicacion?, destacando la indiferencia
en el método de interceptacién empleado.

En cuanto a la garantia del derecho al secreto de las comunicaciones
postales, se incluyo en la Ley 43/2010 de 30 de diciembre, del servicio postal
universal, dentro de los derechos de los usuarios y del mercado postal, en su
art. 5 respecto a las comunicaciones postales que «los operadores postales
deberan realizar la prestacion de los servicios con plena garantia del secreto
de las comunicaciones postales, de conformidad con lo dispuesto en los
articulos 18.3 y 55.2 de la Constitucién Espafiola y en el articulo 579 de la Ley
de Enjuiciamiento Criminal.

Los operadores que presten servicios postales no facilitaran
ningan dato relativo a la existencia del envio postal, a su clase, a sus
circunstancias exteriores, a la identidad del remitente y del destinatario ni a sus
direcciones, sin perjuicio de lo dispuesto en el articulo 6».

El derecho al secreto de las comunicaciones garantizado por el art. 18.3
CE, encuentra su maxima expresion en la proteccion de las comunicaciones
por via telefonica, distinguiendo una distinta graduacién de esa proteccion en

IREBOLLO DELGADO, L.: «El secreto de las comunicaciones: problemas actuales», Revista de Derecho
Politico, 2000, pags, 351y ss., analizando el contenido del art. 18.3 CE, destaca que su enunciado es
abierto, de contenido puramente formal y cuya proteccion se extiende a cualquier tipo de comunicacion,
tanto presente como venidera.

2STC 114/1984, de 29 de noviembre.
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funcién de la mayor o menor intensidad de la injerencia3. Asi, nos encontramos
con distintos tipos de vulneracion del derecho segun se acceda a lo
comunicado o incluso con quién o con qué namero se comunica, también en
consonancia con la Sentencia del Tribunal Europeo de Derecho Humanos (en
adelanteTEDH) de 30 de julio de 1998, (caso Valenzuela).

La reforma de la Ley de Enjuiciamiento Criminal, introducida por la Ley
Organica 13/2015, de 5 de octubre, de modificacion de la Ley de
Enjuiciamiento Criminal para el fortalecimiento de las garantias procesalesy la
regulacion de las medidas de investigacion tecnoldgica, introduce en el texto
legal un grueso cuerpo jurisprudencial, creado tanto por la doctrina como por
los Tribunales Supremo y Constitucional, para completar las carencias
legislativas relacionadas con la adopcion de medidas de investigacion policial
y judicial que justifiquen la injerencia en derechos fundamentales como el
secreto de las comunicaciones, la intimidad personal y familiar y la proteccién
de datos de caracter personal incluidos en el art. 18 de nuestra Carta Magna.
También el Tribunal Europeo de Derechos Humanos ha sentado jurisprudencia
vinculante para al Estado espafiol, en la interpretacion del Convenio Europeo
de Derechos Humanos (en adelante CEDH) y la Declaracién Universal de los
Derechos Humanos, instaurando unos principios rectores en la interpretacién
de las normas relativas a los derechos fundamentales, entre los que se
encuentra el derecho al secreto de las comunicaciones.

Varios han sido los intentos fallidos de reforma de la LECrim en lo
relativo al secreto de las comunicaciones. Como antecedente podemos referir
el anteproyecto de reforma de la LECrim del afio 2011, que preveia una
regulacion dedicandole los arts. 273 y siguientes bajo la radbrica «la
interceptacion de las telecomunicaciones» y recientemente, en el proyecto del
llamado Cddigo Procesal Penal, donde se decidié abordar detalladamente las
intervenciones telefénicas en los arts. 294 a 311, que finalmente no han visto
la luz, retrasando una vez més la todavia necesaria reforma de la vieja LECrim,
para dotarla de un indice sistematico mas acorde a los tiempos actuales y a la
necesaria reforma integral, no solo legislativa sino estructural de la justicia

3 STC 123/2002, de 20 de mayo.
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espafola. Con la regulacion introducida con la LO 13/2015 se incluyen
determinados medios de investigacion tecnologica, como la captacion de
grabaciones de comunicaciones orales mediante la utilizacion de dispositivos
electronicos, la utilizacion de dispositivos técnicos de seguimiento, localizacion
y captacion de laimagen, el registro de dispositivos de almacenamiento masivo
de informacion y los registros remotos sobre equipos informaticos, que pueden
presentar dudas sobre su consideracion como comunicaciones en sentido
estricto, pero que indudablemente afectan a derechos fundamentales como el
de la intimidad personal y familiar y la propia imagen.

2. CONCEPTOS

El concepto de secreto de las comunicaciones puede tener diversas
acepciones, pero para el presente trabajo, referido a la intervencion de las
comunicaciones, a la luz de las novedades introducidas por la LO 13/2015,
parece apropiado el que apunta MONTANES PARDO, que define la
intervencion de las comunicaciones como «una diligencia sumarial, que el Juez
ordena y autoriza para obtener a través de la misma el descubrimiento o la
comprobaciéon de algin hecho o circunstancia importante de la causa»?, e
igualmente y con mayor concrecion, la de GIMENO SENDRA que las define
como «todo acto de investigacion, limitativo del derecho fundamental al secreto
de las comunicaciones, por el que el Juez de Instruccidn, en relacién con un
hecho punible de especial gravedad, y en el curso de un procedimiento penal,
decide mediante auto especialmente motivado, que por la policia judicial se
proceda al registro de las llamadas y/o efectuar la grabacién magnetofonica de
las conversaciones telefonicas del imputado durante el tiempo imprescindible
para poder preconstituir la prueba del hecho punible y la participacién de su
autor»®. Esta definicién se refiere a la intervencién de las comunicaciones, que
no a la proteccion gue le dedica el art. 18.3 CE.

No obstante, cualquier trabajo cientifico debe asentarse en una base
dogmatica para una comprension mas amplia, por lo que abordamos ahora los

“MONTANES PARDO, M.A.: La presuncion de inocencia. Analisis doctrinal y jurisprudencial. Ed. Aranzadi,
1999, p. 270.

SGIMENO SENDRA, V.: «La prueba preconstituida de la policia judicial», Revista catalana de Seguretat
publica, mayo 2010, nim. 22, pag. 54-55.
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distintos conceptos segun las distintas corrientes doctrinales.
2.1 Comunicaciones.

El término constitucional comunicaciones, desde el punto de vista del
derecho material, ha sido analizado por JIMENEZ CAMPO, definiéndolo en
primer lugar como «un proceso, esto es, un procedimiento de relacidon
significante entre personas que queda defendido por la norma frente a
cualquier interceptacion, suponga ésta mera retencién o suspension del curso
de la comunicacién o, en otro caso, ademas, el conocimiento por tercero de su
contenido(...)»®, es decir, aborda el término desde una perspectiva material,
considera comunicacion la que tiene cierta relevancia y se produce entre dos
0 mas personas Yy la excluye de la injerencia por parte de terceros ajenos a la
misma.

El mismo autor hace una segunda delimitacién del concepto de
comunicacion, refiriéndose a él como «proceso de transmision de mensajes,
un proceso en cuyo curso se hacen llegar a otro expresiones del propio
pensamiento articuladas en signos no meramente convencionales», en este
caso, se refiere no solo a la comunicacion que tiene lugar entre dos 0 mas
personas, sino que ademas, afiade otro elemento, como es el contenido mismo
del mensaje, expresion intima del pensamiento de los sujetos intervinientes en
la comunicacion.

Completa su delimitacién refiriéndose a aquellas comunicaciones que
quedan protegidas por el art. 18.3 CE, afirmando que «sélo es comunicacion,
para los efectos del precepto que se examina, aquella que se mantiene a
través de un determinado medio técnico, quedando fuera del ambito de esta
disposicion —aunque no por ello desprovista de toda proteccién constitucional-
- las conversaciones directas o0 en persona». Esta delimitacibn dogmatica ha
tenido gran seguimiento y acogida en nuestro derecho positivo hasta nuestra
reciente reforma de la Ley de Enjuiciamiento Criminal, cuyo contenido se
examinard méas adelante, afladiendo el capitulo VI titulado «captacion y
grabacion de comunicaciones orales mediante la utilizacion de dispositivos
electrénicos», en el que en su art. 588 quarter a), establece la posible

6JIMENEZ CAMPO, J.: «La garantia constitucional del secreto de las comunicaciones», Revista Espafiola
de Derecho Constitucional, 1987, nim 20, pag. 42 y ss.
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autorizacion para la captacién y grabaciéon de las comunicaciones orales
directas que mantenga el investigado, en la via publica o en otro espacio
abierto, en su domicilio o en cualquiera otros lugares cerrados, es decir, no
solo innova en cuanto al canal a través del cual discurre la comunicacion, sino
que deja de ser un presupuesto que la interceptacion se produzca
directamente en el artilugio técnico o tecnolégico a través del cual se desarrolla
la misma y eleva la categoria del contenido de la comunicacién, como el eje
central alrededor del cual gira la posibilidad de intervencion, convirtiéndose en
el sistema idoneo para la persecucién e investigacion de determinados delitos.
Una de las principales novedades de la reforma de la LECrim, que sin duda va
a tener una amplia repercusion jurisprudencial, al suponer, a mi entender, un
pequefio paso mas, que ofrece dudas sobre si se sobrepasa con el mismo la
esfera del derecho a la intimidad de las personas, ya que mediante la
intervencion de las comunicaciones a través de medios técnicos, como puede
ser un teléfono o correo, etc, se tenia acceso a determinadas comunicaciones
en las que la posibilidad de relacionar al investigado con la actividad delictiva
tenia un indice de probabilidades bastante amplio, ante la evidencia de que
para el desarrollo de cierta actividad delictiva el investigado debe relacionarse
necesariamente con otros sujetos, erigiéndose el teléfono y los correos como
la via mas comun de comunicacion, ademas de la posibilidad de asociar
cualquier teléfono a una persona fisica, en este caso el investigado. Pero esta
nueva forma de abordar la investigacion, en la que se permite la captacion de
cualquier comunicacién que se produzca en el seno de un vivienda donde
pueden convivir varias personas, puede crear problemas en cuanto a la
vulneraciéon del derecho a la intimidad de aquellas, que conviviendo en dicha
vivienda, no estan siendo investigados, por no hablar de la posibilidad de que
en la misma convivan menores de edad. No podemos olvidar que al poderse
asociar un teléfono a la persona fisica a la que se investiga, existe un nexo de
union entre el individuo y el medio técnico intervenido, pero la intervenciéon de
las comunicaciones que se produzca en «el domicilio o en cualquier otro lugar
cerrado», supone una ruptura entre la comunicacion en si y el medio técnico a
través del cual discurre la misma, por lo que cabe preguntarse si esta nueva
figura juridica encuentra mejor acomodo en la proteccion del art. 18.2 de la
Constitucion Espafiola cuando establece que «el domicilio es inviolable.
Ninguna entrada o registro podra hacerse en él sin consentimiento del titular o
resolucién judicial, salvo en caso de flagrante delito».

10
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La doctrina mayoritaria entiende que no existen numerus clausus de
aquellos medios de comunicacion que pueden ser objeto de injerencia,
ademas, debe producirse el proceso en un canal cerrado, quedando fuera del
ambito de proteccién las comunicaciones emitidas a través de canales publicos,
gue por su propia naturaleza, son ajenas al secreto de las comunicaciones.
Resulta particularmente complejo el estudio de las intervenciones de las
comunicaciones realizadas a través de redes informéaticas, que se producen
dentro de un entorno digital utilizado por multitud de usuarios en distintos
canales, unos de caracter privado y otros publicos, en los que a pesar de su
inicial apariencia de comunicacion en sentido estricto, deben de cumplirse
determinados requisitos para poder gozar de la proteccion del derecho al
secreto de las comunicaciones, que define con acierto MAZA MARTIN y que
centra en aquella que se produce «dentro de unas previsiones de caracter
privado, sin que resulten accesibles a usuarios, distintos de los
intercomunicantes, que naveguen por la red a la busqueda de otras
informaciones, de caracter publico y abierto, que ésta también ofrece»’.

2.2 Secreto.

En primer lugar, para acercarnos al concepto de “secreto” tenemos que
acudir al lugar en el que el art. 18.3 CE se encuentra ubicado. Asi, lo
encontramos dentro de un articulo destinado a garantizar el derecho a la
intimidad personal y familiar de manera genérica, en concatenacion con otras

"MAZA MARTIN, J.M.: «La intervencién judicial de las comunicaciones a través de internet», en Internet
y Derecho Penal, Cuadernos de Derecho Judicial, num. 10, 2001, pag. 640, destaca que una
comunicacion a través de redes informaticas se caracteriza por:

-Transmitirse dentro del entorno de una red constituida, en sus terminales respectivos (emisor-
receptor), por equipos informéticos que confieren al contenido del mensaje un tratamiento electrénico
de ese mismo carécter.

-Ser el soporte por el que circulan los contenidos de la comunicacién que los usuarios se intercambian,
las lineas telefonicas de alta tecnologia.

-Enviar mensajes que se resuelven habitualmente en textos de representacion gréafica, aparecidos en
las respectivas pantallas.

-Producirse la comunicacion dentro de unas previsiones de caracter privado, sin que resulten
accesibles a usuarios, distintos de los intercomunicantes, que naveguen por la red a la bisqueda de
otras informaciones, de caracter publico y abierto, que ésta también ofrece.

-Poder ser interceptadas y grabadas por personas ajenas, al igual que cualquier otra producida por
linea telefénica».

11
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manifestaciones del mismo derecho a la intimidad como el derecho a la
inviolabilidad del domicilio. Es por ello que, cualquier interpretacién del mismo,
debe ser efectuada desde este prisma, es decir, la mas adecuada para
garantizar la dignidad de la persona con base en la libertad del sujeto titular de
los derechos que comprende todo el articulo, como esferas de la plena
disposicion de estos derechos por las personas consideradas individualmente.
Si la pretension del constituyente pasara por considerar el derecho al secreto
de las comunicaciones como una manifestacion del derecho a la libertad de
pensamiento o expresion, los hubiera incardinado en los articulos 16 y 20 de
la CE a los que se refiere.

El art. 18.3 CE, protege el secreto de cualquier clase de comunicacion,
con independencia de su contenido y de si el mismo afecta en mayor o menor
medida a la esfera mas intima de la persona?8, estableciendo una presuncion
iure et de iure de que lo comunicado es secreto y de que ningun tercero ajeno
al proceso de comunicacion puede intervenir en el proceso y tener acceso a la
idea, pensamiento o noticia transmitida?®.

Parece inevitable la conexion entre el secreto a las comunicaciones y el
derecho a la intimidad, defendida por algunos autores de forma decidida. Asi,
RODRIGUEZ RUIZ entiende que «El secreto de las comunicaciones es un
aspecto de la intimidad que tiene fronteras conceptuales propias y puede, por
tanto, ser reconocido como derecho autbnomamente»1°,

El art. 18.3 CE no prohibe que uno de los interlocutores intervinientes
en la comunicacion registre el contenido de la comunicacién o mensaje en
algun dispositivo, ni impone la obligacion de reserva de ningun tipo respecto
de revelar el contenido a terceros ajenos a la comunicaciéon. Esta esfera del
contenido del mensaje encuentra su proteccion en el art 18.1 CE cuando
sefiala que «se garantiza el derecho al honor, a la intimidad personal y familiar

8DI{AZ REVORIO, F.J.: <El derecho fundamental al secreto de las comunicaciones», Revista de Derecho
de la Pontificia Universidad Catolica del Pert, n.° 59, 2006, pag. 162.

SGIMENO SENDRA, V.: «La intervencion de las comunicaciones», Diario La Ley, nim 7192, de 9 de junio
de 2009, pag. 5.

ORODRIGUEZ RUIZ, B.: El secreto de las comunicaciones: tecnologia e intimidad. McGraw Hill, Madrid,
1998, pag. 1.

12
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y a la propia imagen». La conexion entre el secreto de las comunicaciones
entre personas y la libertad de comunicacion, es analizada en la Sentencia del
Tribunal Constitucional 114/1984*%, que en sintesis analiza el art. 18.3 CE al
gue atribuye un caracter formal en contraposicion al 18.1 CE de caracter
material, por lo que, mediante la imposicion del secreto de manera general, se
protege la libertad de las comunicaciones. De esta forma, se presume que todo
lo comunicado es secreto con independencia del contenido material del
mensaje, incumbiendo el deber de no violar el secreto de las comunicaciones
a terceros no intervinientes en la comunicacion y restringiendo ex articulo 18.1
un «deber de reserva» del contenido material de la comunicacion, en aquello
gue pueda afectar al derecho al honor, a la intimidad personal y familiar y a la
propia imagen.

El concepto de secreto del art. 18.3 CE se refiere ademéas a otros
aspectos que podriamos llamar accesorios al proceso mismo de la
comunicacién, como son aquellos datos asociados a la comunicacién de tipo
electrénico anejos a la misma, que pueden ser de particular relevancia desde
el punto de vista de la investigacion policial y para el proceso penal. Cabria por
tanto afirmar, que estos datos accesorios, también son objeto de protecciéon y
el acceso a los mismos debe ser precedido de la correspondiente autorizacion
judicial®?.

Analizando la violacién del art. 8 del CEDH, el TEDH en sentencia de 3
de abril de 20073, ya advirtié que la utilizacién de la fecha y duracion de las
conversaciones telefénicas y en particular los nimeros marcados, puede
plantear un problema en relacion con el art. 8 del Convenio, ya que dicha
informacidén es «parte de las comunicaciones telefénicas».

11STC 114/1984, de 29 de noviembre.

127 este respecto sefiala, GONZALEZ LOPEZ, J.J.: «Utilizacion en el proceso penal de datos vinculados
a las comunicaciones electronicas recopilados sin indicios de comision delictiva», doctrina que forma
parte del libro Proteccion de datos y profeso penal”, La Ley, Madrid, 2010, pag.5, que «el hecho de la
comunicacion es el origen de estas dos categorias: el contenido y los datos de trafico. Ambas, en
realidad, integran el contenido de la comunicacion (...) El contenido material no solo es relevante por
la informacion que lo integra, sino también pos su transmision de un emisor a un receptor. Baste pensar
en un mensaje injurioso. Si este mensaje no se transmite a un receptor, su relevancia penal es nula».

13 STEDH de 3 de abril de 2007, caso Copan contra Reino Unido.

13
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La sentencia de referencia en cuanto a los datos afectados por la
proteccion del art. 8 del CEDH es la STEDH de 2 de agosto de 1984, en el
denominado caso Malone, en la que se refirid a estos datos, que ha sido
superada posteriormente por una definicibn mas amplia de estos datos de
trafico, incluyendo otros de naturaleza mas técnica, encaminandose «a que la
mecanica de importacion del régimen juridico de aquellos datos a estos otros,
puede conducir a un verdadero desenfoque del problema, incluyendo en el
ambito de la proteccion constitucional del derecho al secreto de las
comunicaciones datos que merecen un tratamiento juridico diferenciado, en la
medida en que formarian parte, en su caso, del derecho a la proteccion de
datos o, con la terminologia de algun sector doctrinal, del derecho a la
autodeterminacion informativa (art. 18.4 CE)»14. Por tanto, la delimitacion se
plantea ahora en qué datos forman parte del derecho al secreto de las
comunicaciones del art. 18.3 de la Constitucion, que en principio serian todos
aquellos que contiene la comunicacion habida entre dos o varios interlocutores
y aquellos otros de caracter accesorio al proceso de comunicacion, que
comprenden datos de caracter técnico que hallan su proteccion por via del
derecho a la proteccién de datos de caracter personal del art. 18.4 CE, e
incluso habr& otros propios del proceso de intervencion que encuentren su
proteccion en el derecho a la intimidad del art. 18.1 CE.

No obstante, los avances tecnolégicos y el desarrollo de las comunicaciones
a través de estos medios, ponen de relieve otro escenario en el que los
conceptos tratados han de ser vistos desde otra perspectiva.

Estos datos externos al proceso propio de la comunicacion, tienen tanta
relevancia, que han sido objeto de tratamiento normativo a través de la
Directiva 2002/58/CE del Parlamento Europeo, relativa al Tratamiento de los
Datos Personales y Proteccion de la intimidad en el Sector de las
Comunicaciones electronicas, en la que en su articulo 2 define lo que entiende
por trafico de datos como «cualquier dato tratado a efectos de la conduccion
de una comunicacion a través de una red de comunicaciones electrénicas o a
efectos de la facturacion de la misma» y que fue traspuesto a nuestro
ordenamiento juridico en el Real Decreto 424/2005 de 15 de abril, por el que

14 STS 249/2008 de 20 de mayo.
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se aprobo el Reglamento sobre las condiciones para la prestacion de servicios
de comunicaciones electronicas, el servicio universal y la proteccion de los
usuarios.

2.3. Interceptacion.

GIMENO SENDRA define la intervencion telefénica como «todo acto de
investigaciéon, limitativo del derecho fundamental al secreto de las
comunicaciones, por las que el Juez de Instruccion, en relacion con un hecho
punible de especial gravedad en el curso de un procedimiento penal, decide,
mediante auto especialmente motivado, que por la policia judicial se proceda
al registro de llamadas y/o a efectuar la grabacion magnetofénica de las
conversaciones telefénicas del imputado durante el tiempo imprescindible para
poder preconstituir la prueba del hecho punible y la participacion de su
autor»15.

El Cdodigo Penal en su articulo 19716, en consonancia con la LECrim,
hace una distincién entre los términos «apoderarse» e «interceptacion», asi,
castiga al que «para descubrir los secretos o vulnerar la intimidad de otro se
apodere de sus papeles [...], o intercepte sus comunicaciones [...]». Esta
distincion es mas conceptual que practica, ya que en ambos casos su destino
es la garantia del secreto de las comunicaciones, pero no dejan de arrojar
ciertas dudas en cuanto a su interpretaciéon, pudiendo entenderse el término
«interceptacion» como mas amplio que el de «apoderamiento», si bien es
aceptado, tanto por la doctrina como por la jurisprudencia, la consideraciéon de
interceptacién en sentido amplio y comprensivo de cualquier comunicacion
ajena, sea postal, telegrafica o telefénica y refiriéndose el de apoderamiento,
a la aprehension fisica del soporte en el que consta el contenido de lo
comunicado. Pero lo verdaderamente relevante, desde la perspectiva de la
proteccion constitucional del art. 18.3, es si la conducta de aquél que se
apodera o intercepta, tiene la intencién de quebrar con el derecho al secreto
de las comunicaciones, es decir, la inviolabilidad de las comunicaciones.

ISGIMENO SENDRA, V.: “Las intervenciones telefénicas en la jurisprudencia del Tribunal Constitucional
y del Tribunal Supremo”. La ley ,afio XVII, 1996, nim 4024, pag. 2.

15Reforma del Codigo Penal operada por la L.O. 1/2015, de 30 de marzo, por la que se modifica la L.O.
10/1995 de 23 de noviembre, del Codigo Penal.
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La interceptacion o intervencion de las comunicaciones, cumple con dos
funciones claramente diferenciadas aunque en intima conexion; por un lado,
son una fuente de investigacion policial, si no la mas importante y por otro lado,
un elemento de prueba que accede al proceso en forma de evidencia legal.
Por tanto, podemos hablar de una doble naturaleza juridica, sobre la que se ha
pronunciado el Tribunal Supremo en repetidas sentencias, entre otras la de 24
de marzo de 19997/,

3 TITULARES DEL DERECHO

De la lectura literal del art. 18.3 CE se observa la indefinicion de los que
son titulares del derecho al secreto de las comunicaciones, ya que se limita a
Su reconocimiento expreso, sin especificar quiénes son los titulares concretos,
por lo que debemos partir de una concepcion amplia del concepto en
consonancia con el Tribunal Supremo, que ya en sentencia de 22 de abril de
199818, sefial6 como sujetos titulares del derecho a las personas fisicas, sin
distincion entre mayores, menores de edad, nacionales o extranjeros.

Por su parte, el TEDH también se ha pronunciado sobre los términos a
que se refiere la legitimacion para formular demanda del art. 34 del CEDH,
interpretacion flexible a que alude el mismo, incluyendo en su ambito a las
personas juridicas, por entender que el derecho puede ser ejercido también
por éstas. No obstante, el TEDH en sus pronunciamientos ha mostrado una
vision mas amplia a la dispensada por la jurisprudencia del Estado espafiol,
gue restringe la posibilidad de interceptacion de las comunicaciones a la

17STS 511/1999 de 24 de marzo. Analiza esta doble naturaleza diciendo que «(...) la intervencion
telefénica puede tener una doble naturaleza en el proceso penal. Puede servir de fuente de
investigacion de delitos, orientando la encuesta policial, o puede ella misma utilizarse como medio
de prueba, en cuyo caso ha de reunir las condiciones de certeza y credibilidad que s6lo queda
garantizado con el respeto de las leyes procesales, siendo especialmente importante el proceso de
introduccién de las intervenciones en la causa penal y su conversién en prueba de cargo».

18 a STS 579/1998, de 22 de abril de 1998, en este sentido ya sefialé que «son titulares las personas
fisicas y las juridicas, tanto nacionales como extranjeras, mayores y menores de edad porque el
secreto de las comunicaciones presupone la libertad, y su restriccion se produce en un sentido de
control y observacion, no propiamente de impedimento a las comunicaciones y se extiende tanto al
conocimiento del contenido de las mismas, como a la identidad de los interlocutores ».
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acordada en el marco de un investigacion penal, confrontandose a la posicion
del TEDH, que ha ido mas all4, permitiendo la intervencion con fundamento
en razones de seguridad interna y defensa nacional.

3.1 Legitimacion.

Lo relevante en la proteccién que otorga la Constitucién en su art. 18.3,
es la injerencia de terceros ajenos a la comunicacion o lo comunicado,
independientemente del medio a través del cual se ha producido la misma. Por
tanto, como ya hemos indicado anteriormente, desde un punto de vista
subjetivo, los titulares del derecho pueden ser tanto las personas fisicas como
las juridicas, nacionales o extranjeras. También son titulares los menores de
edad?'®, cuyo ejercicio correspondera a sus legales representantes y en Gltimo
caso al Ministerio Fiscal.

El derecho al secreto de las comunicaciones es un derecho subjetivo,
en cuanto su fundamento y conexion con valores atinentes a la esfera mas
intima de la persona como son la libertad, la dignidad de la persona y el libre
desarrollo de su personalidad. Su inclusion constitucional dentro de los
derechos y deberes fundamentales del Titulo | de la Constitucion lo dotan de
una especial proteccion?®. No obstante, también es un derecho relativo?!, en

19 ey Organica 1/996, de 15 de enero, de Proteccion Juridica del menor. Art. 4.1., «Los menores tienen
derecho al honor, a la intimidad personal y familiar y a la propia imagen. Este derecho comprende
también la inviolabilidad del domicilio familiar y de la correspondencia, asi como del secreto de las
comunicaciones».

20pjAZ REVORIO F.J.: «El derecho fundamental ... op cit., pag. 180, su inclusién en la Secc. 12 del
Capitulo 11, del Titulo Primero de la CE, le concede «un grado extra de proteccién y un plus de
garantias que se pueden resumir en las siguientes:

a) El desarrollo del mismo debe ser efectuado mediante ley orgénica (arts. 53 y 81 CE)

b) La normativa destinada a su regulacién debe respetar su«contenido esencial» (ART. 53.1 CE).
¢) Procedimiento sumario y de caracter preferente en los Tribunales ordinarios (art. 53.2 CE).

d) Puede ser objeto de recurso de amparo ante el Tribunal Constitucional (art. 53.2 CE).

e) En cuanto a su reforma, debe ser efectuado conforme al procedimiento agravado (art. 168 CE).

f) Es apto para ser tutelado mediante el recurso y la cuestion de inconstitucionalidad (arts. 53.1, 161.12
y 163 CE), asi como por el defensor del pueblo (art. 168 CE). ».

2'REYES LOPEZ, J.I.: «Las intervenciones de las comunicaciones en el derecho espafiol. Alcance y
valoracién de la noticia anénima. Cooperacion judicial internacional. Informacién de inteligencia»,
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cuanto puede ser limitado a través de una resolucién judicial que justifique esta
injerencia en los casos en que esté justificado contraponiendo los derechos en
juego, como mas adelante se vera.

La inclusién del art. 18.3 CE dentro del Titulo | abre la via del recurso de
amparo ante el Tribunal Constitucional, como maxima expresion de la
proteccion de los derechos de la persona y nos ofrece la introduccién de un
segundo posible sujeto activo, ademas del titular del derecho fundamental
vulnerado, como son los titulares de un interés legitimo. Nuestro Tribunal
Constitucional asi lo ha entendido cuando sefala que, «Nuestra Ley
fundamental no otorga la legitimacion activa exclusivamente a la «victima» o
titular del derecho fundamenta infringido, sino a toda persona que invoque un
«interés legitimo», por lo que, a los efectos de determinar si la recurrente
observa o no el requisito constitucionalmente exigido de la legitimacion activa,
lo Unico que hay que comprobar en el presente recurso de amparo, es Si
ostenta dicho interés legitimo para solicitar el restablecimiento del derecho
fundamental que se afirma vulnerado»?2.- A través de estos titulares de «interés
legitimo», se introducen aquellos que, sin ser perjudicados directos por la
injerencia prohibida, actian por la legitimacion legal (padres ejercientes de la
patria potestad de menores) o contractual (legales representantes de personas
juridicas).

3.2 Menores.

La mayoria de edad en nuestra Constitucion Espafiola se situa en los
dieciocho afos. Con anterioridad, nada impide afirmar que los menores de
edad son titulares del derecho al secreto de las comunicaciones. Asi lo
entiende la generalidad de la doctrina cientifica, entre los que podemos citar a
RODRIGUEZ RUIZ, segln la cual, refiriéndose al caracter secreto de las
comunicaciones, sefiala que «ese caracter objetivamente secreto debe
prevalecer en cualquier caso, incluso en el caso de menores que sin capacidad

Boletin Cientifico ESMPU, Brasilia, n.° 40, 2013, pags 135y ss., destaca que el derecho al secreto de
las comunicaciones no es un derecho absoluto, ya que existen determinados valores intrinsecos a
una sociedad democratica, que justifican su limitacion en aras a la prevencion de determinados delitos
y cuya limitacién, debe adoptarse siempre cumpliendo determinadas garantias.

22STC 214/1991, de 11 de noviembre.
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para querer y controlar sus zonas de secreto entablen una comunicaciéon a
distancia»?3.

Como ya hemos adelantado anteriormente, la Ley Organica 1/996, de 15
de enero, de Proteccion Juridica del Menor, establece a favor de estos la
inviolabilidad de la correspondencia y el secreto de sus comunicaciones en su
art. 4.1.

Es por tanto pacifico e innegable el derecho al secreto de las
comunicaciones de los menores, siempre dentro de los margenes a que se
circunscribe el ejercicio de la patria potestad por parte de los progenitores o
del que la esté ejerciendo, que mas que el propio derecho, tendra incidencia
en el ejercicio de su defensa ante la injerencia de terceros.

Esta problemética se abordé por el Tribuna Supremo al analizar el
acceso por parte de los padres al contenido de los mensajes SMS de su hija
menor fallecida, que se encontraban en el terminal telefénico que utilizaba?*.
En esta, se ponen de relieve dos aspectos fundamentales, el primero, lo
situamos en la informacién a la que se accede, que en este caso, son unos
mensajes SMS que fueron leidos por su destinatario, por lo que una vez
recibidos y guardados dejan de formar parte del proceso de comunicacion y
pasan a ser un documento almacenado en el terminal. El segundo de los
aspectos, es el relativo al ejercicio del derecho, en este caso adquirido por los
herederos para acceder a esta informacion, no por el ejercicio de la patria
potestad, sino en virtud del derecho sucesorio en todas las acciones que
puedan corresponder a su hija fallecida. Entiendo que lo verdaderamente
relevante es que el proceso de comunicacion es personalisimo y como tal, una

ZRODRIGUEZ RUIZ, B.: El secreto de las comunicaciones... op. cit, pag. 164.

24STS 850/2014, de 26 de noviembre, donde concluye, «las copias de los mensajes recibidos y
transmitidos por la menor, que pueden ser borrados del terminal una vez leidos pero fueron
guardados, equivalen a la correspondencia que puede ser conservada por la menor entre sus papeles
privados. Estdn obviamente amparados por su derecho constitucional a la intimidad, pero una vez
fallecida no son inmunes al acceso por parte de sus herederos legitimos, que conforme a lo dispuesto
en el art. 661 del Codigo Civil suceden al fallecido, por el solo hecho de su muerte, en todos sus
derechos y obligaciones (...). Y desde la perspectiva del derecho al secreto de las comunicaciones
del recurrente, es sabido que el art. 18 CE no garantiza el secreto de los pensamientos que una
persona ha transmitido a otra, por lo que el receptor es libre de transmitir estas comunicaciones a
terceros. En consecuencia, los sucesores legitimos del receptor, titulares de todos sus derechos y
obligaciones, pueden asimismo acceder y hacer un uso legitimo y proporcionado de dichas
comunicaciones, sin por ello vulnerar ningn precepto constitucional».
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vez concluido, su protecciéon se diluye y el acceso por parte de terceros se
relaja. Asi, primero parece encuadrarse en el derecho a la intimidad que
pudiera proteger al menor en sus comunicaciones y finalmente, se convierte
casi en una obligacion para los herederos en cuanto a la vigilancia de los
posibles derechos que se derivaran a favor del menor fallecido.

3.3 Personas juridicas.

La doctrina del Tribunal Constitucional ha reconocido a las personas
juridicas el derecho al secreto de las comunicaciones?®. Asi, en STC 64/19882¢,
atribuyo la titularidad de derechos fundamentales «siempre que se trate, como
es obvio, de derechos, que por su naturaleza puedan ser ejercitados por este
tipo de personas».

En el mismo sentido, algunos autores como MONTANES PARDO?7,
apuntan que el derecho al secreto de las comunicaciones puede ser ejercitado
por las personas juridicas de Derecho privado, en atenciéon a la propia
naturaleza del derecho. Otros como MARTIN MORALES afiaden que «la
garantia del art. 18.3 CE, por otra parte, se extiende también a las personas
juridicas extranjeras, siempre que éstas se ajusten a las prescripciones del
derecho esparfiol»?8,

Actualmente, la actividad delictiva ha alcanzado un grado de
sofisticacion que conduce a la investigacion de empresas que pueden servir
de tapadera, para encubrir o «blanquear» los efectos derivados del delito, por
no decir que, cada vez con mayor frecuencia, nos encontramos con
entramados societarios construidos especificamente para servir de soporte a

RODRIGUEZ RUIZ, B.: El secreto de las comunicaciones: tecnologia e intimidad. McGraw Hill, Madrid,
1998, pags. 166-167, se muestra disconforme con la doctrina sentada por el Tribunal Constitucional,
argumentando que si se configura el derecho a la inviolavilidad del domicilio y al secreto de las
comunicaciones, como un aspecto del derecho a la intimidad, no se puede concluir que las personas
juridicas pueden ser titulares del primero pero no de este Ultimo.

26STC 64/1988, de 12 de abril.
2’MONTANES PARDO, M.A.: La presuncién de inocencia... op. cit., pag. 273.

28MARTIN MORALES, R.: El régimen constitucional del secreto de las comunicaciones, Editorial Civitas,
Madrid, 1995, pag. 74.
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determinadas actividades que pasaban desapercibidas al general de la
sociedad por su dificultad técnica, pero que han levantado gran revuelo a
cuenta de casos aireados en los medios de comunicacion. Me refiero a casos
de corrupcion politica-urbanistica, evasion de impuestos y prevaricacion de
funcionarios, en los que a través de empresas (personas juridicas), se disefia
un engranaje delictivo destinado a conseguir determinados objetivos de
adjudicaciones de obras a cambio de comisiones ilegales pagadas en dinero
no declarado, e incluso ingresado en cuentas en los llamados «paraisos
fiscales»; cito este ejemplo por ser uno de los més significativos de los ultimos
tiempos y que sirven para ilustrar que la posibilidad de injerencia por parte del
Estado en el derecho de estas personas juridicas para la averiguacion y
persecucion de posibles hechos delictivos esta justificada.

4 MARCO LEGAL
4.1 Ley 9/2014 de Telecomunicaciones.

Le dedica la Ley 9/14 el capitulo Ill al que titula «Secreto de las
comunicaciones y proteccion de los datos personales y derechos vy
obligaciones de caréacter publico vinculados con las redes y servicios de
comunicaciones electrénicas», inicidndolo con el art. 39, Secreto de las
comunicaciones que establece: «1. Los operadores que exploten redes
publicas de comunicaciones electrénicas o0 que presten servicios de
comunicaciones electrénicas disponibles al publico deberan garantizar el
secreto de las comunicaciones de conformidad con los articulos 18.3 y 55.2 de
la Constitucién, debiendo adoptar las medidas técnicas necesarias».

Y establece ademas la obligacién de colaboracion con las autoridades
judiciales a la hora de la interceptacion de las comunicaciones en el apartado
2 donde establece que: «2. Los operadores estan obligados a realizar las
interceptaciones que se autoricen de acuerdo con lo establecido en el articulo
579 de la Ley de Enjuiciamiento Criminal, en la Ley Orgénica 2/2002, de 6 de
mayo, reguladora del control judicial previo del Centro Nacional de Inteligencia
y en otras normas con rango de ley organica. Asimismo, deberan adoptar a su
costa las medidas que se establecen en este articulo y en los reglamentos
correspondientes».
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Establece seguidamente, el mismo articulo en los apartados cinco y
siguientes, los datos que estan obligados a facilitar, siempre que los mismos
consten en la resolucion judicial que autoriza la interceptacion, constituyendo
namerus clausus que delimitan aquellos datos susceptibles de ser facilitados
a la autoridad policial portadora de la orden de intervencién telefonica, al
margen del contenido de la conversacion interceptada.

Esta Ley forma parte de un bloque normativo cuya finalidad es
establecer un marco regulador, en el que se de cobertura legal y se establezca
el sistema de colaboracion necesaria entre los operadores de
telecomunicaciones y las Fuerzas y Cuerpos de Seguridad del Estado, en la
lucha contra la actividad delictiva, bajo supervision de la autoridad judicial.
Delimitados como hemos dicho anteriormente los datos que exactamente
pueden ser objeto de cesion por parte de los operadores, establece en su art.
39 que «los sujetos obligados deberan facilitar al agente facultado, salvo que
por las caracteristicas del servicio no estén a su disposicion, los datos
indicados en la orden de interceptacion legal, de entre los que se relacionan a
continuacion», y establece seguidamente una extensa relacién de datos que
pueden ser cedidos y que abarcan los necesarios para la identificacién de los
titulares o intervinientes en el proceso de comunicacion, su localizacion,
servicios utilizados y contratados.

Establece en el apartado 6 del mismo art.. la obligacion adicional de
facilitar al agente facultado similares datos relativos a las personas que
intervengan en la comunicacién y en el apartado 7, se refiere a la cesion de
informacién de la situacion geografica del terminal o punto de terminacion de
red origen de la llamada y la del destino y para el caso de servicios moviles,
proporcionar una posicion lo mas exacta posible del punto de comunicaciéon y
en todo caso, la identificacion, localizacién y tipo de la estacién base afectada.

A primera vista, observamos que todos estos datos, sin afectar
propiamente al contenido de la comunicacion, proporcionan una informacion
de gran calado para cualquier investigacién policial, por lo que se ha convertido
en una herramienta de gran alcance en la lucha contra la actividad delictiva.
No obstante, parte de estos datos, podriamos considerar que forman parte de
ese circulo adyacente al proceso de comunicacion, afectando al mismo
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también de manera indirecta, por lo que en su tratamiento deben observarse
las maximas cautelas, que deben ser valoradas en la resolucion judicial en la
gue se acuerde la injerencia en el derecho al secreto de las comunicaciones.

La reforma de la LECrim de la LO 13/2015 se refiere a los datos que se
han de concretar en la orden judicial que habilita la intervencion en el art. 588
bis, c¢,3,c y que debe comprender el contenido, extension y alcance de la
medida, referidos tanto al acceso al contenido de la comunicacién, como a los
datos asociados al proceso, entendiendo por tales «aquellos que se generan
como consecuencia de la conduccion de la comunicacion a través de una red
de comunicaciones electronicas, de su puesta a disposicion del usuario, asi
como de la prestacién de un servicio de la sociedad de la informacion o
comunicacion telematica de naturaleza analoga», para cuya interceptacion,
prevé el art 588 ter d) 2.d que «en este caso, la solicitud especificara los datos
concretos que han de ser obtenidos». Sera por tanto obligatorio para el juez
de instruccion a partir de esta nueva regulacion que analice, ademas de la
oportunidad de la concesiéon de la intervenciéon, qué datos asociados deben
incluirse entre los datos que la operadora debe ceder a los funcionarios
facultados, ponderando las razones que puedan justificar la extension de esta
medida restrictiva de derechos a los mismos.
4.2. Ley 25/2007, de 18 de octubre, de conservacion de datos relativos a
las comunicaciones electronicas y a las redes publicas de
comunicaciones.

Como se indica en el propio preambulo de la Ley, la Directiva 2006/24/CE,
del Parlamento Europeo y del Consejo, de 15 de marzo, por la que se modifica
la Directiva 2002/58/CE se impone la transposicion al ordenamiento juridico
espafol de la normativa sobre la conservacién de datos generados o tratados,
en relacion con la prestacion de servicios de comunicaciones electronicas de
acceso publico o de redes publicas de comunicaciones, justificado en la
proteccion de la seguridad publica, buscando el imprescindible equilibrio con
el respeto de los derechos individuales que pueden verse afectados, como son
los relativos a la privacidad y la intimidad de las comunicaciones?°.

29Respecto a este equilibrio, APARICIO SALOM, J.: Estudio sobre la Ley Organica de Proteccion de Datos
de Caréacter Personal, Editorial Aranzadi S.A., Pamplona, 2000, pag. 125, sefiala que para
determinados datos protegidos por la LOPD se establece la obligacion de colaborar con las
instituciones cuando ejercen sus competencias y se excepciona el consentimiento previo cuando
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No obstante, esta directiva fue declarada nula por Sentencia del Tribunal
de Justicia de la Unién Europea, Gran Sala®°, con origen en la resolucion de
cuestiones prejudiciales que tuvo lugar entre el Tribunal Supremo de Irlanda y
el Tribunal Constitucional austriaco, en relacién con la controversia suscitada
sobre la necesidad de exigencia del principio de proporcionalidad para vulnerar
el derecho fundamental. Concluy6 el Tribunal en su sentencia la invalidez de
la Directiva, por no establecer reglas claras y concretas que regulen los limites
de la injerencia de los derechos fundamentales recogidos en los arts. 7y 8 de
la Carta de Derechos Fundamentales de la Unién, que podemos resumir a
grandes rasgos en la necesidad de delimitar con claridad, qué delitos graves
pueden justificar la intromision, las personas concretas que pueden ser
sometidas a la medida y sus posibles excepciones, asi como el periodo en que
los datos pueden ser conservados en funcién de su posible utilizacion posterior.

Méas recientemente el mismo Tribunal de Justicia Europeo (TJE en
adelante), Gran Sala, en sentencia de 2 de octubre de 2018, resolviendo una
cuestion prejudicial planteada por la Audiencia Provincial de Tarragona, vuelve
a tratar la problematica del tratamiento de datos personales en el marco de la
Directiva 2002/58/CE, asi como la confidencialidad de las comunicaciones
electronicas y la posibilidad de acceso a estos datos en funcion de la gravedad
del delito investigado. Analiza esta sentencia el margen que tiene Ley 25/2007
qgue se aplica a los datos de trafico y de localizacién sobre personas fisicas y
juridicas y a los datos relacionados necesarios para identificar al abonado o
usuario, para la investigacion de delitos que no tienen la consideracién de
graves a tenor de lo dispuesto en el Cédigo penal, llegando a la conclusion
final de que el art. 15, apartado 1 de la Directiva 2002/58/CE del Parlamento
Europeo y del Consejo, debe interpretarse en el sentido de que el acceso de
las autoridades publicas a los datos asociados a las comunicaciones, que no
forman parte estricta de la misma, constituye una injerencia en los derechos
fundamentales que no presenta una gravedad suficiente para limitar su &mbito
a la prevencion, investigacion, descubrimiento y persecucién de delitos de los

tengan como destinatario a la autoridad judicial y al Ministerio Fiscal.

30STJUE, Gran Sala, de 8 abril 2014.
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considerados graves3!.

Lo cierto es que esta ley supuso un gran avance en la delimitacion de los
margenes a los que debe cefirse la injerencia en el secreto de las
comunicaciones justificada a través de resolucion judicial. Segun se adelanta
en la propia exposicion de motivos, la Ley «es respetuosa con los
pronunciamientos que, en relacion con el derecho al secreto de las
comunicaciones ha venido emitiendo el Tribunal Constitucional, respeto que,
especialmente, se articula a través de dos garantias; en primer lugar, que los
datos sobre los que se establece la obligacion de conservacion son datos
exclusivamente vinculados a la comunicacion, ya sea telefénica o efectuada a
través de internet, pero en ningun caso reveladores del contenido de ésta; y
en segundo lugar, que la cesién de tales datos que afecten a una comunicacion
0 comunicaciones concretas, exigira, siempre, la autorizacion judicial».

Exige por tanto la ley, un presupuesto habilitante para la cesién de los
datos conservados relativos a la comunicacion en si, como es la resolucion
judicial y los distingue de aquéllos otros datos accesorios de la comunicacion,
gue no forman parte intrinseca de la misma, a los que puede acceder la Policia
Judicial en el ejercicio de sus funciones y dentro del marco de una
investigacion policial, sin necesidad de autorizacién judicial, cuestién en total
consonancia con los arts. 588 ter j) y 588 ter m) que analizaremos mas
adelante.

Consta la Ley de diez articulos agrupados en tres capitulos. Establece la
obligacion para los operadores de telecomunicaciones, de «conservar» los
datos generados o tratados en el marco de la prestacion de servicios de
telecomunicaciones o redes publicas de comunicacién, asi como el deber de
«cesion» de estos datos, a los agentes facultados a través de una autorizacion
judicial con fines de deteccion, investigacion y enjuiciamiento de delitos graves
contemplados en el Cédigo Penal o en leyes penales especiales, tanto sobre

31Sentencia del Tribunal de Justicia, (Gran Sala), de 2 de octubre de 2018, en la que se analiza una
cuestion perjudicial planteada por la Audiencia Provincial de Tarragona en resolucion de un
procedimiento seguido con robo con violencia de un teléfono mavil, en el que la Policia Judicial solicitd
a distintos proveedores de servicios los datos personales correspondientes a las tarjetas SIM
activadas desde el teléfono sustraido en un rango de fechas, solicitud que fue denegada judicialmente
y que dio lugar al recurso ante la Audiencia Provincial.
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personas fisicas como juridicas.

Establece el articulo 3 un catalogo de los datos que deben ser objeto de
conservacion, relativos al origen y destino de la comunicacion, los datos
necesarios para la identificacion de la fecha, hora, duracién y tipo de
comunicacion, asi como la identificacién y localizacion del equipo desde el que
se realiza la comunicacion y todo ello, respecto a telefonia de red fija, telefonia
movil y acceso a Internet.

A estos datos se refiere el nuevo art 588 ter m) LECrim, que considera
expresamente datos desvinculados de los procesos de comunicacion, los
concernientes a la identificacion de la titularidad de un terminal o de los datos
identificativos de cualquier medio de comunicacion a los que podran acceder
directamente la Policia Judicial en el ejercicio de sus funciones, con un simple
requerimiento a la entidad prestadora de servicios. Podria por tanto entenderse,
que el resto de datos a los que se refiere el art. 3 de la Ley 25/2007 y que no
se contemplan en el 588 ter m), que no han sido expresamente exceptuados
del requisito de la previa autorizacion judicial para su cesion, continuara
sometido a tal exigencia.

Seguidamente, en el art. 5 se establece el periodo de conservacion de
datos, con una obligacion general para todas las comunicaciones de doce
meses computados desde la fecha en que se haya producido la comunicacion,
que se podra ampliar o reducir, en funcion del tipo y categoria de los datos
hasta un maximo de dos afios o un minimo de seis meses, tomando en
consideracion el coste del almacenamiento y conservacion, su interés para los
fines de investigacion, deteccién y enjuiciamiento de un delito grave.

Establece en los articulos siguientes, las normas generales vy
procedimiento de cesion de datos, a los miembros de las Fuerzas y Cuerpos
de Seguridad, Vigilancia Aduanera y Centro Nacional de Inteligencia.

4.3 Real Decreto 424/2005, de 15 de abril, sobre la condiciones para la
prestacion de servicios de comunicaciones electrénicas, el servicio
universal y la proteccién de los usuarios.
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No sin cierta controversia, ya que fue recurrido por la Asociacion de
Internautas por entender que vulneraba la necesidad de adoptar la forma de
ley organica, toda vez que afecta al derecho fundamenta al secreto de las
comunicaciones, este Decreto viene a desarrollar determinados contenidos de
la Ley 25/2007, detallando en sus articulos 83 a 101 la regulacion de la
interceptacién legal de las comunicaciones, asi como los datos y el tiempo que
deben ser conservados por los operadores de servicios de telecomunicaciones.
Ahondaremos en su contenido al abordar la regulacién legal que da cobertura
al sistema SITEL.

4.4 Ley Organica 2/2002 reguladora del control judicial previo del Centro
Nacional de Inteligencia.

Como se explica en la exposicion de motivos de esta Ley Orgéanica, el art.
18 de la Constitucion Espafola y el art. 8 del Convenio Europeo para
Proteccion de los Derechos Humanos y las Libertades Fundamentales, exige
gue cualquier actividad que pueda afectar a la inviolabilidad del domicilio y al
secreto de las comunicaciones, esté prevista en la Ley y constituya una medida
gue sea necesaria para la seguridad nacional, la seguridad publica, el
bienestar econémico del pais, la defensa del orden y la prevencion del delito,
la proteccion de la salud o de la moral, o la proteccién de los derechos y
libertades de los demas®2.

Precisamente para salvaguardar el principio de legalidad se dicta esta Ley,
gue consta Unicamente de cuatro articulos y que principalmente viene a dar
cobertura al Centro Nacional de Inteligencia, para cualquier medida de
injerencia en la inviolabilidad del domicilio o la intervencion de las
comunicaciones cuando lo requiera la urgencia del caso, que no acabo de
entender, a la vista que cualquier solicitud presentada ante un Juzgado de

32Como sefiala REVENGA SANCHEZ, M.: Seguridad nacional y Derechos humanos. Estudio sobre la
Jurisprudencia del Tribunal de Estrasburgo, Editorial Aranzadi S.A., Pamplona, 2002, pag. 87, por lo
que se refiere a la seguridad nacional, el Tribunal Europeo de Derechos Humanos, en la interpretacion
del art. 8 del Convenio Europeo para la proteccion de los Derechos humanos, adopta una actitud
huidiza y disponible para acoger, en linea de principio, la doctrina del margen de apreciacion a la hora
de justificar la restriccién legitima de los derechos
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Instruccidn tiene una respuesta, si no en el mismo dia, incluso al momento, en
el dia siguiente.

Designa la Ley en sus cuatro articulos al Secretario de Estado, director
del Centro Nacional de Inteligencia, como la autoridad que debe solicitar la
adopcion de la medida de injerencia que afecte a la inviolabilidad de domicilio
o al secreto de las comunicaciones al Magistrado del Tribunal Supremo
competente, que autorizard, o no, en el plazo de setenta y dos horas, con
cardcter general o veinticuatro horas en caso de urgencia. Seguidamente, en
la disposicion adicional Unica, se modifica la Ley Organica del Poder Judicial
en diferentes articulos con el fin de establecer el sistema para el nombramiento
del Magistrado del Tribunal Supremo competente para conocer de las
autorizaciones a que se refiere la Ley, estableciendo el periodo de su
nombramiento, que lo sera por cinco afios.

Si observamos la regulacién que plantea la LO 2/2012, establece un
mecanismo de autorizacion previa sin control judicial posterior. Autorizacion
previa por parte del Secretario de Estado Director del CNI para acordar la
injerencia, seguida de la autorizaciéon por un Magistrado del Tribunal Supremo.
En este caso, el encargado del control del resultado de la injerencia es el
Secretario de Estado Director del Centro Nacional de Inteligencia, encargado
ademas, de la solicitud de autorizacion judicial. Esta solicitud, debera de
comprender los requisitos previstos en la legislacion (art. 588 bis b) y la
resolucion, para caso de autorizacion, revestira la forma de auto y deber&
contener asimismo los requisitos previstos para las intervenciones de
comunicaciones y el debido juicio de proporcionalidad de la medida (art. 588
bis ¢ LECrim), siendo en este momento cuando podriamos decir que se
establece cierto control sobre la concesién/autorizacion de la adopciéon de la
medida restrictiva de derechos fundamentales®3. Pero se plantea ademas un
segundo problema; asi, para el dictado de la resolucién autorizante, debe
incoarse un procedimiento judicial, para el caso de investigacion de delitos

33SANTAOLALLA LOPEZ, F.: «Actos politicos, inteligencia nacional y Estado de Derecho», Revista
Espafiola de Derecho Constitucional, n.° 65, Madrid, 2002, pag. 122, siguiendo a parte de la doctrina,
resalta que el objeto de esta regulacién no es «conseguir pruebas o detener un presunto delincuente,
sino obtener informacion sobre grupos o personas potencialmente peligrosas para el Estado, su
economia, su régimen democratico, etc, y de prevenir ataques futuros».
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comprendidos en el art. 579.1 LECrim.

5. TIPOS DE COMUNICACION OBJETO DE PROTECCION.

La comunicacion objeto de proteccidon constitucional que ofrece el art 18.3
CE, no solo abarca el contenido de la comunicacion entre dos interlocutores,
ademas, existen determinados aspectos que envuelven el contenido de la
propia comunicacion, que habra que analizar para ubicarlo bajo la proteccion
de otros derechos fundamentales, como el derecho a la intimidad del art. 18.1
CE o el derecho a la proteccion de datos del art. 18.4 CE. El propio Tribunal
Constitucional®*, interpreta que el secreto de las comunicaciones, no solo
comprende el contenido de la misma, sino que alcanza la identidad subjetiva
de los interlocutores, la propia existencia de la comunicacion, asi como la
confidencialidad de las circunstancias o datos externos de la conexion
telefénica, su momento, duracién y destino, con independencia del caracter
publico o privado de la red de transmision de la comunicacion y del medio de
transmision.

5.1 Comunicacion entre personas.
5.1.1 Comunicacidon entre varios interlocutores.

La STS 360/2020, con cita de su propia STS 214/18, sienta las siguientes
conclusiones al respecto de las grabaciones de conversaciones privadas por
parte de uno de los interlocutores:

«1°) La utilizacién en el proceso penal de grabaciones de conversaciones
privadas grabadas por uno de los interlocutores, no vulnera en ningln caso el
derecho constitucional al secreto de las comunicaciones.

2°) Tampoco vulnera le derecho constitucional a la intimidad, salvo casos
excepcionales en que el contenido de la conversacién afectase al nucleo intimo
de la intimidad personal o familiar de uno de los interlocutores.

3°) Vulnera el derecho fundamental a no declarar contra si mismo y a no
confesarse culpable, y en consecuencia incurren en nulidad probatoria, cuando

34STC 114/1984, de 29 de noviembre.
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las grabaciones se han realizado desde una posicion de superioridad
institucional (agentes de la autoridad o superiores jerarquicos) para obtener
una confesién extraprocesal arrancada mediante engafo, salvo los supuestos
de grabaciones autorizadas por la autoridad judicial conforme a los art. 588 y
siguientes de la Lecrim.

4°) No vulneran el derecho fundamental a no declarar contra si mismo y a no
confesarse culpable, cuando se han realizado en el ambito particular. (...).»3°.

Ya adelantamos anteriormente, que no se cercena el secreto de las
comunicaciones por la revelacion por parte de uno de los interlocutores del
contenido de la conversacion. En todo caso, la grabacién de conversaciones
propias, puede suponer una intromision en el derecho a la intimidad, por lo que,
nada impide que se pudiera articular como prueba aun sin haberse obtenido
con la correspondiente autorizacién judicial, que solo es necesaria cuando la
injerencia proviene de un tercero ajeno al proceso de comunicacion. Otra
cuestién distinta, es que la conversacién sea grabada por persona que estando
presente en el lugar donde se produce la comunicacion, es un tercero ajeno a
la misma, en cuyo caso, al no ser interlocutor directo, estaria vulnerando el
derecho al secreto de las comunicaciones del art. 18.3 CE si se obtuviera sin
la resolucion judicial necesaria. No obstante, el hecho mismo de la grabacion
tampoco seria una vulneraciéon del derecho, ya que para la consumacion, seria
necesaria la difusién de lo grabado para conocimiento de terceras personas36.

5.1.2 Comunicaciones con dispositivos telefénicos.

En el extenso campo del secreto de las comunicaciones, las que se
producen a través de dispositivos telefonicos tienen especial relevancia en el
mundo del Derecho, por ser uno de los medios de investigaciéon policial mas
relevantes y seguramente fructiferos, por lo que cabe hacer una reflexion sobre
los distintos matices con que nos podemos encontrar al momento de examinar
el contenido de aquellas conversaciones telefénicas que han sido obtenidas

35STS 360/2020, de 1 de julio.
36La STS n°239/2010 de 24 de marzo, sefiala al respecto que «no conculca secreto alguno impuesto por

el art 18.3 y tan sdlo, acaso, podria concebirse como conducta preparatoria para la ulterior difusion de
lo grabado (...)»
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de manera licita por parte de los Cuerpos y Fuerzas de Seguridad del Estado,
pero que presentan algunas dudas interpretativas.

El primero de los problemas que se pueden plantear, es si el interlocutor
interviniente en la conversacion esta siendo investigado directamente por la
policia y la revelacion del contenido de dicha comunicacion le incrimina en
algan hecho delictivo, habiéndose obtenido sin la pertinente autorizacion
expresa respecto de él. En este caso, lo verdaderamente relevante, es si el
contenido de dicha conversacion se refiere al hecho delictivo investigado y
para el caso de ser asi, se podra incluir como prueba de cargo contra el mismo.
Mas adelante abordaremos con mas detalle los limites que se puedan
presentar con los llamados «hallazgos casuales» y la posible «prueba ilicita».

Igualmente, se puede plantear la validez del contenido de la intervencion
telefonica de un teléfono utilizado por persona que no es su titular, o el caso
similar, de teléfono utilizado habitualmente por persona distinta del que
aparece como su titular. En estos casos, el Tribunal Supremo, ha venido a
delimitar los requisitos y limites para la validacion del contenido de las
conversaciones telefénicas grabadas con autorizacion judicial. Asi, en la STS
905/2003%’, declara que lo relevante es que conste la identidad del titular del
movil para que la intervenciéon sea correcta junto con los demas requisitos de
uso constitucional, de suerte que la utilizacion esporadica de tal movil, por otra
u otras personas del grupo de personas implicado en la actividad delictiva
enjuiciada, no exige una nueva autorizacion de la intervencion en funciéon de
quien utilizase en cada momento el mévil, que estaria en contra de la l6gica
de la naturaleza de las cosas, porque tal utilizacion indistinta no supone corte
0 censura relevante ni en la autorizacion judicial concedida, ni en el hecho que
se investiga.

5.2 Contenido de teléfonos y dispositivos técnicos.
5.2.1 Acceso a agendas de teléfonos moviles.

El acceso al contenido de una agenda de un teléfono mavil, no implica el

87 STS 905/2003, de 18 junio 2003.
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acceso al contenido de una comunicacion entre dos personas o interlocutores,
por mas que pudiera suponer un quebrantamiento del derecho a la intimidad
del titular del mismo protegido por el art 18.1 CE. Es por ello, que no se puede
considerar este acceso como una vulneracion del derecho al secreto de las
comunicaciones, ni tampoco se constituye como requisito necesario el dictado
de una resolucién judicial como garantia previa habilitante. En cuanto a la
utilizacion de la informacién que se pueda obtener de este acceso a las
agendas telefénicas o de cualquier dispositivo electrénico, igualmente, si no se
obtienen datos que afecten a la comunicacion entre personas, tampoco
vulneran el secreto de las comunicaciones, por mas que se encuentren dentro
de un dispositivo o teléfono cuyo principal uso sea el de comunicarse con otras
personas, debiendo distinguirse entre el soporte en que se encuentra y el
caracter de la informacion obtenida, siendo la frontera divisoria la
comunicacién de datos relativos a las comunicaciones®2.

5.2.2 Datos existentes en la memoria de un teléfono movil.

El secreto de las comunicaciones integra determinados aspectos
adyacentes al propio proceso de comunicacion, como puede ser la identidad
de los interlocutores, de ahi, que el acceso a estos datos, que se encuentran
en la memoria de los teléfonos moviles, debe ser objeto de proteccién. Del
mismo modo y por los mismos motivos, debera protegerse el acceso al listado
de llamadas entrantes y salientes efectuadas desde el terminal telefénico.
Diversas han sido las sentencias dictadas a favor y en contra de la proteccién
de las comunicaciones a esta injerencia sin la oportuna autorizacién judicial,
pero la jurisprudencia®®, parece decantarse hacia una proteccién constitucional

38En este sentido se pronuncia ZOCO ZABALA, C.: Nuevas tecnologias y control de las comunicaciones
LO 13/2015, de modificacion de la ley de enjuiciamiento criminal para el fortalecimiento de las
garantias procesales y la regulacion de las medidas de investigacion tecnoldgica, Navarra, Civitas,
2015, pag. 44, donde hace la distincién entre la incautaciéon de cualquier dispositivo tecnoldgico o
teléfono y la informacion que puedan contener los mismos susceptible de proteccion por pertenecer
al @mbito del secreto de las comunicaciones.

39STS 465/2010 de 13 de mayo, llegando a decir en la misma que «este criterio es francamente
inaceptable, ya por la propia literalidad del precepto del art. 18.3 garantiza el secreto de las
comunicaciones, un enunciado éste que, en el caso de las telefénicas, no puede reducirse al solo
contenido de las que estén produciéndose en el acto, sin que ello suponga limitar seriamente su
alcance y redimensionar a la baja su campo semantico y su efectividad».
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frente a la injerencia en estos datos extraidos de un teléfono movil.
5.3 Comunicaciones a través de redes de uso publico.
5.3.1 Comunicacién viaradio.

Existen redes de comunicaciones que son de uso publico, como lo son
las de radio aficionados, donde existe un «canal abierto» en el que distintos
interlocutores entablan conversaciones y se comunican con otras personas.
Por la propia naturaleza del canal de comunicacion, siendo este accesible a
toda persona que tenga un aparato con el que poder sintonizar y conectarse,
deben quedar excluidas del ambito de la proteccion del secreto de las
comunicaciones del art. 18.3 CE. Asi se manifiesta la Sentencia STS
1397/20114°, donde expresamente excluye la necesidad de autorizacion
judicial, justamente por su accesibilidad por parte de terceros ajenos a la
conversacion.

5.3.2 Comunicacién a través de internet.

Dentro de los distintos canales de comunicacion que pueden ser
utilizados entre las personas, han cobrado especial relevancia en los ultimos
tiempos las comunicaciones en tiempo real a través de distintos programas o
plataformas de comunicacion, como son las denominadas redes sociales, en
la que cabe incluir por su especial dimensién “facebook, whatsapp, twiter ....”.
Al hablar de estas aplicaciones, cabe hacer la distincién en cuanto a que el
contenido de dichas conversaciones sea accesible a cualquier usuario de
internet, en cuyo caso, no podran tener la consideracion de privadas y por tanto,
ajenas a la proteccion constitucional del art. 18.3 y aquellos otros supuestos,
en gue la comunicacion es bidireccional y privada entre dos interlocutores o
mas, pero con el acceso restringido a terceras personas, donde si sera
necesaria autorizacion judicial para poder acceder a su contenido.

0La STS 1397/2011, de 22 diciembre 2011, sefiala al respecto que «(...) las captaciones de
conversaciones radiotelegraficas en frecuencia de uso publico no precisan autorizaciéon judicial,
precisamente por ser de uso publico y siendo esto conocido por los usuarios, ello implica una implicita
aceptacion a la posibilidad de captacion (...) ».
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La doctrina mayoritaria®! entiende que el caracter publico de las redes
sociales, por mucho que contengan informacion intima de las personas, una
vez expuestas voluntariamente por sus titulares, pertenecen a la esfera publica.
Otro sector? pone en duda la validez del seguimiento policial a través de la
red, por entender que si el individuo fuera consciente de que lo que diga en la
red puede servir para incriminarle, probablemente no lo hubiera expuesto
publicamente. Yo comparto la vision de la doctrina mayoritaria, ya que entiendo
que el uso de las redes denominadas sociales tiene una clara vocacion de
exposicion, no solo de nuestra imagen, sino también de nuestros
pensamientos y por qué no, de nuestra propia intimidad, publicandolos
conscientemente y sabiendo que los mismos seran leidos por una pluralidad
de personas, en definitiva haciéndolos publicos. Esta informacion, una vez ha
adquirido el caracter publico ha dejado de ser, por voluntad propia, parte de
nuestra esfera intima, alejandose por tanto de la proteccion del derecho al
secreto de las comunicaciones.

Uno de los problemas que presenta la persecucién de los delitos
cometidos a través de internet, es el referido a la competencia y por tanto, el
de la autoridad que debe autorizar la intervenciéon de las comunicaciones del
investigado. Nuestra LECrim establece el forum delicti comissi como el general
para determinarla, pero en este tipo de delitos el escenario normalmente se
presentara con una distancia geografica entre el sujeto que realiza el acto y el
que la recibe, ademas de los casos en que los receptores de la ofensa juridica
son multiples. Para resolver esta cuestion el Tribunal Supremo, Sala Segunda,
en pleno no jurisdiccional de 3 de marzo de 2005, proclamo que «el delito se
comete en todas las jurisdicciones en las que se haya realizado algun elemento
del tipo. En consecuencia, el Juez de cualquiera de ellas que primero haya
iniciado las actuaciones procesales sera en principio competente para la
instruccion de la causa» y como sefiala MARCHENA GOMEZ, «este acuerdo
no distingue entre jurisdiccién y competencia (...) y la soluciéon propugnada
permite optar por el doble criterio del lugar de ejecuciéon y lugar del resultado»43.

4IGIMENO SENDRA, V.: «Las Intervenciones electrénicas y la policia judicial», Diario La Ley, 2009, nim.
7298, Seccidn Tribuna, pag. 7.

“2NIEVA FENOLL, J.; Fundamentos de derecho procesal Penal, Edisofer, 2012, pags. 132-133.

43MARCHENA GOMEZ, M.: «Dimensién juridico-penal del correo electrénico», Diario La Ley, n.° 6475,
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Otra cuestion es el trayecto telematico que tiene lugar desde el inicio de la
accion hasta el lugar donde tiene lugar el resultado delictivo, que puede
transcurrir incluso por diversos Estados o territorios y dar lugar a la
interpretacion de que parte del delito es cometido en los mismos y por tanto es
posible iniciar su persecucién#*. La ruta telematica de los datos carece de
relevancia juridica al no coincidir con el lugar de inicio de la accién o
verificacion del resultado lesivo. Esta ausencia de ofensa del bien juridico en
estos «lugares de transito» excluye la jurisdiccion“®.

La singularidad de estos delitos que se ejecutan a través de
comunicaciones via internet, en algunos casos plantea dudas respecto a la ley
aplicable al caso, que en nuestra legislacién se regula inicialmente por lo
dispuesto en el art. 7 del Cédigo Penal cuando dice que «a los efectos de
determinar la ley penal aplicable en el tiempo, los delitos y faltas se
consideraran cometidos en el momento en el que el sujeto ejecuta la accién u
omite el acto que estd obligado a realizar». Una interpretacion restrictiva de
este precepto nos conduciria a que cualquier ofensa cometida por un medio
cibernético cometida por un no espaiiol, cuando se iniciara la accion fuera del
territorio espafiol, resultaria de imposible persecucién en Espafia“®. El Tribunal
Supremo se ha pronunciado a este respecto inclinandose por esta
interpretacion restrictiva*’ del art. 7 CP, que habra que conjugar en cada caso
con la norma penal temporal aplicable al caso.

6. PRESUPUESTOS.
Nuestro Tribunal Constitucional ha delimitado los presupuestos que

deben cumplirse al momento de acordar cualquier medida de limitacion del
derecho fundamental al secreto de las comunicaciones, en cualquiera de sus

2006, pag. 13.

4“MARCHENA GOMEZ, M.: «Algunos aspectos procesales de Internet», Problematica juridica en torno al
fendmeno de internet, Cuadernos de Derecho Judicial, 2000, pag. 74-77.

45SANCHEZ GARCIA DE PAZ, |, y GIL DE LA FUENTE, J.: «<Problemas de derecho penal internacional
en la persecucién de delitos cometidos a través de Internet», Actualidad Penal, n.° 7, 2002, pag. 70.

4RODRIGUEZ RAMOS, L Y GIL DE LA FUENTE, J.: «Limites de la jurisdiccion penal universal espafiola
(A proposito de los casos Pinochet y Guatemala)», Diario La Ley, n.° 5788, 2003.

47STS 143/1999, de 21 de diciembre.
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vertientes, y que reduce a tres:

1) prevision legal.
2) excepcionalidad de la medida limitadora del derecho.
3) proporcionalidad de la medida.

En primer lugar, las medidas atinentes a cualquier injerencia en la esfera
privada a que se refiere el art. 18.3 CE, deber tener una prevision legal
habilitante48. Este requisito viene a corroborar el expreso previsto en el art 8.2
del CEDH, que plantea la necesidad de que cualquier injerencia en la esfera
privada de los individuos debe estar legalmente prevista en el derecho interno
de cada pais, por una norma que regule y establezca los limites, garantias y
control de la medida.

En cuanto al rango de la norma que habilite la injerencia, el TEDH admite
la posibilidad de libertad para los Estados en cuanto a su adopcion, aunque
considera necesario que se cumplan tres requisitos, a saber49:

1) Que sea accesible a todos los ciudadanos, lo que comprende no solo su
difusion, sino también que sea comprensible para los ciudadanos a los que se
dirige.

2) Que los destinatarios conozcan las consecuencias previsibles que se
puedan derivar de las medidas limitativas del derecho afectado.

3) Que la norma contemple las garantias necesarias para controlar la
aplicaciéon de la medida y los casos en que se pueda adoptar.

Analizamos con mas detalle cada uno de estos apartados:

48STC 145/2014 de 22 de septiembre, que concede amparo constitucional por entender que se ha
vulnerado el derecho a las comunicaciones por no existir cobertura legal a la intervencién con
mandamiento judicial de las conversaciones orales mantenidas por dos detenidos en su celda.

4%En relacién con Espafia, la Decision del TEDH de 7 de septiembre de 2010 (TEDH 2010/92), ap. 39
viene a destacar que “las palabras «prevista por la Ley» en el sentido del art. 8.2 requieren que la
medida incriminada tenga una base en derecho interno, pero hacen referencia también a la calidad
de la Ley : exigen la accesibilidad de ésta a la persona afectada que ademés debe poder prever las
consecuencias para ella, y su compatibilidad con la preeminencia del derecho”.
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1. La accesibilidad de la Ley por parte de los ciudadanos la abordo el TEDH,
entre otros, en el caso MALONE contra el Reino Unido -STEDH de 2 de agosto
de 1984-, en la que declar6 que «el ciudadano debe poder disponer de
suficiente informacion, segun las circunstancias, sobre las normas juridicas
aplicables a determinado caso (...) sélo se puede considerar como ley la norma
gue se expresa con la suficiente precision para permitir al ciudadano que ajuste
su conducta y que pueda, en su caso con los adecuados asesoramientos,
prever razonablemente las circunstancias que pueda ocasionar una accion
determinada»50.

Lo mas relevante del contenido de esta sentencia, en lo que afecta a este
estudio, lo encontramos en la necesidad de que los destinatarios de la norma
puedan acceder a la misma mediante los sistemas de publicacion de la misma,
gue en nuestro ordenamiento juridico se canaliza a través de la publicacién en
el Boletin Oficial del Estado (BOE).

2) En cuanto a las consecuencias previsibles para los ciudadanos sometidos
a injerencia, el TEDH entiende que es necesario que la ley habilite las
injerencias al derecho fundamental del secreto de las comunicaciones de una
manera precisa, en cuanto a los limites en que se debe producir y bajo qué
condiciones las pueden adoptar las autoridades competentes51.

3) Control y garantias. EI TEDH lo define como «compatibilidad de las medidas
con la preeminencia del derecho» y llama la atencion a los ordenamientos
juridicos de los Estados sobre esta exigencia, necesaria para la adopciéon de
cualquier medida restrictiva de un derecho fundamental como el secreto de las
comunicaciones. En definitiva, se trata de delimitar mediante una norma con
rango de ley, el poder de las autoridades a las que se atribuya la potestad para
la adopcion de las medidas, asi como su control de legalidad.

Hasta la reforma de la LECrim por la LO 13/2015, la legislacion espafiola

50Se expresa en los mismos términos el TEDH en SSTEDH de 25 de marzo de 1998. caso Kopp contra
Suiza & 55.

51En el caso Prado Bugallo contra Espaiia, estima la vulneracién del derecho del art. 8.1 del CEDH porque,
como indica la STC 184/2003 «el actual art. 579 LECrim no cumple con las exigencias requeridas por
dicho precepto relativas a la previsién legal de la injerenciax».
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no cumplia con esta exigencia de prevision legislativa, cuestion que habia sido
expresamente declarada por el propio Tribunal Constitucional en su STC
184/2003°?, en la que interpreta que esa indefiniciébn atenta directamente
contra la proteccion que ampara el art. 18.3 CE. No obstante, en la misma
sentencia viene a justificar al legislador en cuanto a la falta de prevision e
interpreta el ndcleo normativo en su conjunto, para convalidar los efectos de
las intervenciones de comunicaciones acordadas en el seno de un
procedimiento judicial y asi lo expresa en el Fundamento juridico sexto,
diciendo que «(...) si bien estamos en presencia de una vulneracion del art.
18.3 CE, auténoma e independiente de cualquier otra; la insuficiencia de la Ley,
gue solo el legislador puede remediar y que constituye, por si sola, una
vulneracioén del derecho fundamental, para que dicha vulneracién pueda tener
efectos sobre las resoluciones judiciales impugnadas en amparo es preciso en
primer lugar, que la actuacion de los 6rganos judiciales, que autorizaron las
intervenciones, haya sido constitucionalmente ilegitima; esto es, que a ellas
sea imputable de forma directa e inmediata la vulneracién del derecho
fundamental (art 44.1.b LOTC. Y a estos efectos, si, pese a la inexistencia de
una Ley que satisficiera las genéricas exigencias constitucionales de seguridad
juridica, los o6rganos judiciales, a los que el art. 18.3 de la Constitucion se
refiere, hubiera sido necesaria, adecuada y proporcionada la intervencion
telefénica y la hubiesen acordado respecto de personas presuntamente
implicadas en el mismo, respetando ademas, las exigencias constitucionales
dimanantes del principio de proporcionalidad, no cabria entender que el Juez
hubiese vulnerado, por la sola ausencia de dicha Ley, el derecho al secreto de
las comunicaciones telefénicas»53.

Sigue el Tribunal Constitucional, la linea marcada por el TEDH en su
STEDH de 06.09.1978 (caso Klass contra la Republica Federal de Alemania)
en la que apunta que a pesar de que el parrafo 1° del art. 8 del CEDH. no se
refiera expresamente a las conversaciones telefénicas, declara que hay que

52STC 184/2003 de 23 octubre (FJ 5), «el art 579 LECrim adolece de vaguedad e indeterminacion en
aspectos esenciales, por lo que no satisface los requisitos necesarios exigidos por el art. 18.3 CE
para la proteccion del derecho al secreto de las comunicaciones, interpretado como establece el art.
10.2 CE, de acuerdo con el art. 8.1 y 2 CEDH».

53STC 49/1999, de 5 de abril (F.J. 5), «mutatis mutandis» STC 47/2000 de 17 de febrero.
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entender que estas forman parte de lo que puede considerarse la vida privada
o la correspondencia de los ciudadanos y por tanto, debe ser objeto de
proteccion.

La reforma de la LECrim tras la LO 13/2015 introduce un nuevo régimen
legal, cubriendo las insuficiencias y defectos recogidos a lo largo de los afios,
tanto por el Tribunal Constitucional y el Tribunal Supremo en nuestro pais,
como el Tribunal de Estrasburgo a nivel europeo, con la pretension de dar
respuestas a las carencias puestas de relieve por todos ellos.

Otro mecanismo de control y garantias que no hemos abordado
anteriormente, es el régimen de recursos que se debe establecer contra las
resoluciones en que se acuerde la intervenciéon de comunicaciones, para asi
dar también cobertura legal a las previsiones que al respecto se especifican en
el Convenio de Roma y que el TEDH también ha reiterado como necesarios®*.

7. PROPORCIONALIDAD DE LA MEDIDA Y FIN LEGITIMO.

En la misma linea de los epigrafes anteriores, la legitimacion, entendida
como el derecho del Estado a través de los poderes publicos a la injerencia en
el secreto de las comunicaciones de sus ciudadanos, ha sido contemplada por
la jurisprudencia emanada del Tribunal Constitucional y Tribunal Supremo, que
ha venido colmando la laguna legal que existia en la materia, para adecuarla
a las exigencias del CEDH en su art. 8.2, donde se definen las finalidades que
legitiman cualquier injerencia en este derecho.

Esta legitimacion se ha incorporado a través de la regla de
proporcionalidad, que debe presidir cualquier decision que implique la
injerencia o limitacion del derecho al secreto de las comunicaciones. En este

S4TEDH, Sentencia de 25 de marzo de 1998, caso KOPP contra Suiza donde sefidla que “el art. 8.2 exige
que la ley sea compatible con la preeminencia del derecho: Cuando se trata de medidas secretas de
vigilancia o de interceptacion de comunicaciones por las autoridades publicas, la ausencia de control
publico y el riesgo de abuso de poder implican que el derecho interno debe ofrecer al individuo una
cierta proteccidn contra las injerencias arbitrarias en los derechos garantizados por el art. 8”.
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sentido se expreso el Tribunal Constitucional en su STC 261/2005%°, en la que
elevo el presupuesto necesario de la proporcionalidad de la medida a su propia
constitucionalidad. Destaca esta sentencia que lo relevante es el interés
general, que en este caso, se orienta a la represion, descubrimiento y
participantes de una actividad delictiva, como preeminente sobre el derecho al
secreto de las comunicaciones y que efectuado el juicio de proporcionalidad,
se justifica la adopcién de la medida. En epigrafes posteriores analizaremos
este presupuesto con més profundidad.

8 LIMITES.

La esfera del derecho al secreto de las comunicaciones converge con
otros derechos que también afectan a la esfera mas intima de los individuos, a
su privacidad, como son los relativos a la inviolabilidad de los envios postales,
la proteccion de datos, el derecho a la intimidad personal y familiar y a la propia
imagen del art 18.1 CE.

8.1 Colisién con el derecho ala intimidad personal y familiar y a la propia
imagen.

El derecho a la intimidad personal y familiar y a la propia imagen, es un
derecho personalisimo, que confiere a su titular la capacidad de
autodeterminacién y control de qué partes de su esfera mas intima consiente
en que queden expuestas publicamente, ante qué personas y en qué grado.
Este derecho tiene dos vertientes, una restrictiva o de exclusion para la
defensa de la esfera privada de las personas frente a intromisiones de terceros
y otra que se exterioriza a través del control de la informacion que sale de esa
esfera personal y que solo se puede utilizar conforme a la voluntad del

55STC 261/2005, de 24 de octubre, «en relaciéon con este principio, la medida autorizada tiene que ser
necesaria para alcanzar un fin constitucionalmente legitimo. La desproporcion entre el fin perseguido
y los medios empleados para conseguirlo puede dar lugar a su enjuiciamiento desde la perspectiva
constitucional cuando esa falta de proporcién implica un sacrificio excesivo e innecesario de los
derechos que la Constitucion garantiza (...), esta intervencion puede ser constitucionalmente
ilegitima cuando no es imprescindible, bien porque los conocimientos que pueden ser obtenidos
carecen de relevancia respecto de la investigacion en curso o bien porque pudieran obtenerse a
través de otras medidas menos gravosas de los derechos fundamentales».
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individuo titular del derecho®®. La LO 1/1982 de Proteccién civil del derecho al
honor, a la intimidad personal y familiar y a la propia imagen no contiene una
definicion concreta de este derecho, si bien detalla un catadlogo de acciones
gue constituyen vulneraciones o intromisiones en este derecho.

El art. 18.1 CE otorga el derecho de los individuos al respeto de su
intimidad. No obstante, esta garantia no hace referencia a su secreto, como es
el caso de las comunicaciones, sino que se refiere a la intimidad sin mas®’. La
zona de colision mas patente la encontramos en aquellos casos de
grabaciones de conversaciones reveladas por uno de los interlocutores
intervinientes en el proceso, sin el consentimiento del otro. Esta grabacion, en
principio no vulnera el derecho al secreto de las comunicaciones, pero en
funcion de que los datos que se revelaran como consecuencia de la publicidad
de la misma, puedan vulnerar el derecho a la intimidad, si es que afecta a
aspectos intimos de su vida como puede ser su vida sexual, enfermedades o
cualquier otro que no fuera conocido y patente por personas ajena a su circulo
mas cercano. El consentimiento prestado para participar en una conversacion
con uno o varios interlocutores, no puede presumirse que comprende la
facultad de interceptacion de la comunicacién por cualquiera de ellos, por lo
gue debera otorgarse de manera expresa. Por otra parte y como consecuencia
de lo anterior, es necesario el consentimiento de todos y cada uno de los
intervinientes en el proceso comunicativo, para su grabacion®® por parte de
cualquiera de ellos.

El Tribunal Constitucional se ha encargado de delimitar las esferas de

S6GARRIDO FALLA, F.: Comentarios a la Constitucién Espafiola, Editorial Civitas, 32 edicion, Madrid, 2001,
pag. 415, hace un andlisis de la figura del derecho a la intimidad, entendiéndolo como el conjunto de
actividades que forman su circulo intimo, personal y familiar, que permite excluir a extrafios de su
conocimiento y evitar dar publicidad no deseada.

S’GIMBERNAT ORDEIG, E.: «Secreto de las comunicaciones y proteccion de la intimidad», dentro de
Estado de Derecho y Ley Penal, La Ley, Madrid, 2009, pag. 7, hace una exposicién donde diferencia
entre determinados supuestos que generan duda en cuanto a si estdn amparados por la protecciéon
del derecho a la intimidad, para los casos de grabaciones obtenidas por uno de los interlocutores sin
el consentimiento del otro interviniente en el proceso de comunicacion.

58En este sentido se pronuncia REBOLLO VARGAS, R.:«Titulo X: Delitos contra la intimidad, el derecho
a la propia imagen u la inviolabilidad de domicilio», en Comentarios al Codigo Penal. Marcial Pons,
Barcelona, 2004, pags. 460-461.
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estos derechos, poniendo de manifiesto cuatro diferencias sustanciales entre
ambos para distinguirlos, que encontramos en las SSTC 115/2013 >°,
170/2013%°, y STC 281/2006°%, donde ponen de manifiesto las siguientes,

1) Resolucion Judicial. Cuando el derecho en juego es el del secreto de
las comunicaciones, debe mediar una resolucién judicial que autorice la
injerencia %2, salvo los casos de consentimiento expreso del interesado,
mientras que aquéllas injerencias que sean proporcionadas, como puede ser
la instalacién de una cdmara de vigilancia en un lugar de nuestra propiedad,
no necesitan de resolucion judicial por considerar que la injerencia es mucho
menor.

2) Proteccion formal y material. En el derecho al secreto de las
comunicaciones, la proteccion es tanto material, referido al contenido de la
comunicacién, como formal, en cuanto al procedimiento a través del cual se
autoriza la injerencia, que se dara en el marco de una investigacion penal para
la persecucion y castigo de hechos delictivos. Por contra, en el derecho a la
intimidad, la proteccion recae exclusivamente en el ambito material, en cuanto
gue forma parte de la esfera intima de las personas y merece proteccion,
excluyéndose cualquier otra forma de proteccion referida a aspectos formales.

3) Limite temporal. La injerencia en el derecho al secreto de las
comunicaciones se produce de manera simultanea al propio proceso de
comunicaciéon, de modo que pasado este tiempo, ya no podemos hablar de
secreto de las comunicaciones, sino que sera el derecho a la intimidad el
vulnerado. Finalizado el proceso de comunicacién, en sus distintas vertientes,

59STC 115/2013, de 9 de mayo.
60STC 170/2013, de 7 de octubre.
61STC 281/2006, de 9 de octubre.

62GONZALEZ RIVAS, J.J.: La interpretacion de la Constitucién Espafiola por el Tribunal Constitucional
(1980-2005), Editorial Thomson Civitas, Navarra, 2005, pag. 347, analiza el &mbito de proteccion de
ambos derechos, concluyendo que la principal diferencia estriba en que, para la injerencia el secreto
de las comunicaciones, es necesaria una resolucion judicial, mientras que no existe en la Constitucién
una reserva absoluta previa de resolucion judicial. para el acceso al contenido del derecho a la
intimidad.
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telefénica, postal, telematica, finaliza la posibilidad de injerencia.

4) Limite personal. El secreto de las comunicaciones afecta a los que
intervienen en la misma, con independencia del numero de intervinientes en la
comunicaciéon, quedando fuera de la proteccién de este derecho aquellas
terceras personas ajenas a la comunicacion, que en todo caso veran afectado
su derecho a la intimidad.

Se trata por tanto de derechos auténomos®® con sustantividad propia y
con sus propios mecanismos de libertad en su ejercicio y su posibilidad de
injerencia.

8.2 Colisién con el derecho a la proteccién de datos.

La cesion de datos de abonado o de trafico en poder de las compafias
prestadoras de servicios de telecomunicaciones, puede suponer una
vulneracion de la LO 15/99, de 13 de diciembre, de Proteccién de Datos de
Caréacter Personal (LOPD en adelante), ante la posibilidad de afectar al
derecho a la intimidad, por tanto, nos podemos encontrar con que estos datos
de trafico y de abonado en poder de las compafias, pueden llegar a gozar de
la doble proteccion que les otorga el derecho a la intimidad y del secreto de las
comunicaciones®, por lo que cualquier resoluciéon que afecte a estos datos,
debe observar un plus en cuanto a la proporcionalidad de la medida.

Por otra parte, el soporte que contiene los datos obtenidos como resultado
de una intervencion telefénica, contiene ademas, otros datos de caracter
personal . Estos datos, por una parte quedan expuestos a la vista de todos y
por otra, gozan por ley de proteccion®®. Tal es asi, que el propio Defensor del

83RODRIGUEZ RUIZ, B.: El secreto de las comunicaciones ... op. cit., pag. 23, sefiala que ambos
derechos son autébnomos, catalogando el derecho al secreto de las comunicaciones como un derecho,
aunque auténomo, englobado dentro del derecho a la intimidad, de ahi su estrecha vinculacion.

64HERNANDEZ GUERRERO, F.J.: «La intervencién de las comunicaciones electrénicas», Estudios
Juridicos del Ministerio Fiscal 1ll, 2001, pag. 323, hace un andlisis del tratamiento de los datos
accesorios a la comunicacion.

5MARTIN-RETORTILLO BAQUER, L.: «Consideraciones comunes a los arts. 49,50 y 51 de la Ley
General de Telecomunicaciones, dentro de Comentarios a la Ley General de Telecomunicaciones,
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Pueblo plante6 recurso de inconstitucionalidad contra determinados articulos
de esta ley, por entender que no se puede sustraer del poder de disposicion de
los individuos el tratamiento de determinados datos que afectan directamente
a la esfera de su intimidad. Asi lo entendié el Tribunal Constitucional 6,
considerando que al formar parte de este derecho fundamental es necesario el
consentimiento del titular para cualquier tratamiento o disposicion que se de a
los mismos, afiadiendo que el individuo posee un poder de disposicién sobre
sus datos personales, del uso y destino dado a los mismos por terceros, que
comprende no solo los intimos, sino cualquier dato personal que considere
relevante, que impone alos poderes publicos la articulacion de los mecanismos
necesarios para su proteccion.

Esta imposicion es la que obliga a que los datos obtenidos como
consecuencia de una intervencién de comunicaciones, que sean ajenos a los
directamente investigados, deben ser puestos en conocimiento de los
interesados para que den su consentimiento al acceso y utilizacién de los
mismos.

Editorial Civitas S.A., Madrid, 1999, pags, 425y ss, resalta que este derecho encuentra su fundamento
en el art. 18.4 CE, bajo el régimen juridico de la LOPD y que es preciso deslindarlo del derecho a la
intimidad, en el que el individuo ostenta un papel mas activo en cuanto al control del uso y destino de
sus datos personales, especialmente en el desarrollo de las comunicaciones acaecida por medios
informaticos.

86En la STC 292/2000, de 30 de noviembre se pronuncié en este sentido al sefialar que «estos poderes
de disposicién y control sobre los datos personales que constituyen parte del contenido del derecho
fundamental a la proteccion de datos se concretan juridicamente en la facultad de consentir la
recogida, la obtencién y el acceso a los datos personales, su posterior almacenamiento y tratamiento,
asi como su uso o usos posibles por un tercero, sea el Estado o un particular. Y ese derecho a
consentir el conocimiento y el tratamiento informético o no, de los datos personales, requiere como
complementos indispensables, por un lado, la facultad de saber en todo momento quién dispone de
esos datos personales y a qué uso los esta sometiendo y, por otro lado, el poder oponerse a esa
posesion y usos».
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CAPITULO I

ANALISIS DE LA L.O. 13/2015 DE MODIFICACION DE LA L.E.CRIM

1. INTRODUCCION.

El seis de octubre de dos mil quince se publica en el B.O.E. la Ley
Organica 13/2015, de 5 de octubre de modificacion de la Ley de Enjuiciamiento
Criminal para el fortalecimiento de las garantias procesales y la regulacion de
las medidas de investigacion tecnoldgica. En el mismo BOE se publica la Ley
41/2015, de 5 de octubre, de modificacion de la ley de Enjuiciamiento Criminal
para la agilizacion de la justicia penal y el fortalecimiento de las garantias
procesales. Ambas Leyes, suponen el enésimo fracaso en la renovacion de la
LECrim de 1882 que nuevamente se parchea, para cubrir determinadas
deficiencias de contenido y adaptarla, por una parte, a la utilizacion
generalizada de nuevas tecnologias por la poblacion en general y por otra, a
la interpretacion efectuada por el Tribunal Constitucional y Supremo en
aquellas cuestiones donde existia un vacio normativo, principalmente en la
regulacion de las intervenciones telefénicas. Aprovecha la ocasion el legislador,
ademas, para adaptar ciertos términos juridicos utilizados recurrentemente en
la LECrim a los tiempos actuales, introduciendo la figura de nuevo cufio de
investigado o encausado®’.

En lo que se refiere a la LO 13/2015 y segun sefala en la exposicion de
motivos, incide directamente en aquellas materias relacionadas o que afectan
a los arts. 18 y 24 de la Constitucion Espafiola, aprovechando ademas el
momento, para introducir en el ordenamiento interno espafiol la Directiva
2013/48/UE del Parlamento Europeo y del Consejo, de 22 de octubre de 2013,

67GIMENO BREVIA, J.: «Principales novedades de la reforma de la LECrim 2015», Dossier reforma de la
Ley Enjuiciamiento Criminal, Thomson Reuters-Aranzadi, 2015, pag. 16.
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sobre el derecho a la asistencia de letrado en los procesos penales y en los
procedimientos relativos a la orden de detencion europea, sobre el derecho a
gue se informe a un tercero en el momento de la privacion de libertad y a
comunicarse con terceros y autoridades consulares durante la privacion de
libertad.

En lo que se refiere al secreto de las comunicaciones, hace una especial
mencion al reconocimiento de la confidencialidad de las comunicaciones entre
el investigado o encausado y su abogado, que podré ser limitada cuando
concurran determinadas circunstancias, como la presencia de indicios
objetivos de la participacion del abogado en el hecho delictivo investigado.

Renombra la LO 13/2015 el Titulo VIII del Libro II, al que titula «De las
medidas de investigacion limitativas de los derechos reconocidos en el articulo
18 de la Constitucidén»; distingue este titulo diez capitulos, el Capitulo | referido
a la entrada y registro en lugar cerrado y los nueve siguientes, dirigidos a
regular de la manera méas minuciosa posible toda la materia relativa al secreto
de las comunicaciones, distinguiendo en el capitulo Il «de la detencion y
apertura de correspondencia escrita y telegrafica» donde unicamente modifica
el art. 579 y el resto de capitulos hasta el X, centrdndose en las
comunicaciones telefénicas, telematicas y en general aquéllas relacionadas
con las nuevas tecnologias, no solo en su vertiente de medio de comunicacion
entre personas, sino que ademas aborda la utilizacion de dispositivos técnicos
de seguimiento, localizacion y captacion de imagen, dispositivos de
almacenamiento masivo y registros remotos de equipos informéticos. Modifica
a lo largo de estos capitulos el art. 588 en innumerables apartados y
subapartados que dificultan su localizacién.

Entrando en el contenido de la reforma, por un lado, se desgranan de
manera minuciosa en las disposiciones generales el contenido formal de la
solicitud de intervencion y por otro, la resolucion judicial que habilita la
injerencia, incluyendo ademas otros cuestiones relacionadas como las
solicitudes de prérroga, cese y control de la medida, la afectacion de terceras
personas y la destruccién final de los registros.

Sobre la intervencién de las comunicaciones telefénicas, se introducen los
principios generales que deben presidir la resolucibn que autorice una
intervencion, que incluird un analisis objetivo y subjetivo de la medida y como
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novedad destacable, introduce unos plazos maximos de duracion de la medida,
fijando la necesidad de eliminaciéon de los soportes que contienen las
grabaciones originales al finalizar el procedimiento, sin duda como medida
reparadora de la intrusion en el derecho constitucional del secreto de las
comunicaciones.

El Tribunal Supremo, en numerosas ocasiones hasta ese momento, venia
subrayando la necesidad de abordar de manera inaplazable una nueva
regulaciéon de las intervenciones de comunicaciones, adaptando la legislacion
a las exigencias de la jurisprudencia del TEDH en cuanto a la necesidad de
gue la injerencia en este derecho fundamental se asiente en una norma legal,
gue regule su autorizacion y control por la autoridad judicial. Ademas, el
legislador ha jugado sobre seguro, transponiendo a la LECrim un compendio
de la jurisprudencia consolidada en la materia, emanada del Tribunal
Constitucional y Tribunal Supremo, de tal manera, que el transito de la
aplicaciéon de esta nueva ley apenas ha tenido incidencia en la aplicacion
practica en los tribunales, que de hecho ya venian aplicando esta regulacion,
siguiendo los criterios marcados por los altos tribunales a través de su
jurisprudencia.

Independientemente del contenido de la reforma, parece oportuno hacer
un apunte critico general, ya que por mas o menos acertada que pueda ser la
nueva regulacion, el simple hecho de dejar pasar la oportunidad de elaborar
un nuevo texto integro, que parecia apuntaba a convertirse en una realidad,
por los sucesivos anuncios del que se venia denominando como el nuevo
«codigo procesal penal», ha acabado sucumbiendo a las exigencias
temporales de una legislatura que resultdé insuficiente para madurar y
consensuar un texto completo, esperado por la doctrina y los distintos
operadores juridicos como una oportunidad que es posible que no pueda tener
solucién en bastantes afios, por la dificultad que entrafia alcanzar la mayoria
parlamentaria necesaria para aprobar una Ley Organica en la parte que atafie
a la regulacién de derechos fundamentales, como el del secreto de las
comunicaciones.
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2 CAPITULO IV DEL TITULO VIII. DISPOSICIONES COMUNES
2.1 Principios rectores.

La nueva regulacién prevista en la LO 13/2015, prevé expresamente
entre las disposiciones comunes que sirven a todas la medidas de
investigacién tecnoldgica, un conjunto de principios rectores que legitiman la
injerencia en la esfera intima de los investigados, cuyo contenido y alcance, ha
sido reiterado por una doctrina mas que consolidada del Tribunal Supremo y
nuestro Tribunal Constitucional. Son los principios de proporcionalidad,
idoneidad, especialidad, excepcionalidad y necesidad. Asi se recoge en el art.
588 bis a) que expresamente exige para la adopcion de la medida «la plena
sujecion a los principios de especialidad, idoneidad, excepcionalidad,
necesidad y proporcionalidad».

El principio de proporcionalidad implica que la investigacion esté dirigida
a la averiguacion y represion de delitos graves, cuya concrecién debe
realizarse, no solo en atencién a la pena prevista para el delito, sino también
al reproche que despiertan determinadas conductas que generan una alarma
social, a veces temporal, que empuja a los legisladores de turno a establecer
mecanismos expresos para luchar y en la medida de lo posible prevenir la
comision de determinados delitos. El segundo principio a que ha de responder
la medida es el de especialidad, en tanto que ha de estar relacionada con un
delito concreto, siendo reprobables las investigaciones de conductas generales
de un determinado individuo, debiendo centrarse la investigacion en una
persona concreta y suficientemente identificada. También debe observarse el
principio de excepcionalidad e idoneidad de la medida, de tal forma que, solo
debe adoptarse la medida restrictiva de derechos fundamentales cuando no
sea posible emplear medidas menos gravosas para el individuo investigado y
que sean igualmente Utiles; es decir, como entiende LOPEZ ORTEGA, ha de
ser proporcionada tanto en la finalidad perseguida con la injerencia, como en
su intensidad®®.

68| OPEZ ORTEGA, J.J.: «La proteccién de la intimidad en la investigacion penal: necesidad y
proporcionalidad de la injerencia como presupuesto de validez». Cuadernos de Derecho Judicial, vol.
XXII: Perfiles de derecho constitucional a la vida privada y familiar, CGPJ, Madrid, 1996, pags, 280-
281.
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2.1.1 Principio de proporcionalidad.

Este principio lo recoge expresamente el nuevo art. 588 bis a), parrafo
3° donde establece que: «las medidas de investigacion reguladas en este
capitulo solo se reputaran proporcionadas cuando, tomadas en consideracion
todas las circunstancias del caso, el sacrificio de los derechos e intereses
afectados no sea superior al beneficio que de su adopcion resulte para el
interés publico y de terceros. Para la ponderacion de los intereses en conflicto,
la valoracién del interés publico se basard en la gravedad del hecho, su
trascendencia social o el ambito tecnolégico de produccion, la intensidad de
los indicios existentes y la relevancia del resultado perseguido con la
restriccion del derecho». Esta ponderacion exige una proporcion entre el
interés general de la sociedad, que se pretende defender al adoptarse la
medida y el particular y limitado de un ciudadano que ve como queda expuesto
su derecho al secreto de las comunicaciones®®.

Como defiende, a mi juicio con acierto, el profesor ALONSO PEREZ, el
principio de proporcionalidad esta estrechamente relacionado con el requisito
de la motivacion y su valoracion se descompone en tres juicios a que debe
someterse la resoluciéon que contenga la medida restrictiva del derecho al
secreto de las comunicaciones: «el de idoneidad, sobre la adecuacién de la
medida para el fin propuesto; el de necesidad o subsidiariedad sobre la
posibilidad de acudir a otro recurso menos gravoso para el derecho
fundamental, y el de proporcionalidad en sentido estricto, sobre la ponderacion
entre los beneficios o0 ventajas para el interés general y los perjuicios sobre
otros bienes o valores en conflicto» .

Como sefiala la Circular 1/2019 de la FGE «el precepto se estructura
mediante una primera definicién del principio de proporcionalidad, en el que
deben valorarse, por un lado, los “derechos e intereses afectados por la
medida”, es decir los de la persona implicada, y por otro, el “interés publico y

89Esta postura también es defendida por GONZALEZ CUELLAR SERRANO, N.: Proporcionalidad y
derechos fundamentales en el proceso penal, Colex, Madrid, 1990, pags, 187 y ss.

7OAL ONSO PEREZ, F.: «Intervencién de las comunicaciones en el ambito penitenciario», Diario La Ley,
Seccidén Doctrina, Ref. D-115, tomo 4, Editorial La Ley, 2001, pag. 3.
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de terceros”» 1.

El Tribunal Supremo se ha expresado en este sentido en las SSTS
841/20147?Y 746/201473, en las que destaca la excepcionalidad de la medida
de intervencion de las comunicaciones, ponderando el interés del Estado en la
persecucion de las actividades delictivas, con el derecho de todo individuo a
estar protegido de cualquier injerencia que resulte arbitraria, que solo debe
ceder en el caso de investigacion de delitos de suficiente entidad para
anteponer el interés social al propio de cada individuo y que debe adoptarse
por la autoridad judicial, mediante un proceso intimo de ponderacién de los
intereses en juego, en el que se debe valorar si el resultado esperado con la
medida serd suficiente para sacrificar el derecho constitucional al secreto de
las comunicaciones del que son titulares, no solo los individuos, sino la propia
sociedad en su conjunto; de ahi que, inicialmente, solo durante la investigacion
de determinados delitos se deba acudir a esta medida excepcional 4.

"ICircular 1/2019 de 6 de marzo, de la Fiscal General del Estado, sobre disposiciones comunes y medidas
de aseguramiento de las diligencias de investigacién tecnolégicas en la Ley de Enjuiciamiento Criminal.
BOE 22/marzo/2019.

72STS 841/2014, de 9 de diciembre.

78STS 746/2014, de 13 de noviembre, donde expresa que «de la nota de proporcionalidad se deriva como
consecuencia que este medio excepcional de investigacion requiere, también, una gravedad acorde
y proporcionada a los delitos a investigar. Ciertamente que el interés del Estado y de la Sociedad en
la persecucion y descubrimiento de los hechos delictivos es directamente proporcional a la gravedad
de estos, por ello, solo en relacién a la investigacion de delitos graves, que son los que mayor interés
despiertan su persecucion y castigo, serda adecuado el sacrificio de la vulneracién de derechos
fundamentales para facilitar su descubrimiento, pues en otro caso, el juicio de ponderacion de los
intereses en conflicto desapareceria si por delitos menores, incluso faltas se generalizase este medio
excepcional de investigacion, que desembocaria en el generalizado quebranto de derechos
fundamentales de la persona sin justificacién posible.

Frente a otras legislaciones que establecen un catalogo de delitos para cuya investigacion esta
previsto este medio excepcional, la legislacion espafiola guarda un silencio que ha sido interpretado
por la jurisprudencia en el sentido de exigir la investigacion de derechos delictivos graves, y desde
luego, entre ellos aquellos que revisten la forma de delincuencia organizada; de alguna manera, puede
decirse que en un riguroso juicio de ponderacion concretado a cada caso, el sacrificio del principio de
intangibilidad de los derechos fundamentales, debe ser proporcionado a la legitima finalidad
perseguida.

En repetidas ocasiones esta Sala ha manifestado la conveniencia de que la Ley prevea con claridad
el protocolo a seguir para este medio de investigacion y la clase de delitos que pudieran justificar este
medio excepcional de investigacion, bien estableciendo un catalogo seriado de delitos, bien
atendiendo a la pena a imponer a los delitos susceptibles de ser investigados con este medio».

74La Circular 1/2019 de la Fiscalia General del Estado... op. cit. sefiala al respecto en su punto 2.2.4 que
«la regulacion actual, en casos determinados (interceptacién de comunicaciones telefénicas y
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La jurisprudencia ha apreciado la concurrencia de proporcionalidad en
un catalogo de delitos de particular gravedad o que generaban en la sociedad
del momento una particular alarma, entre los que destacan los tradicionales
relacionados con el terrorismo o el trafico de drogas y otros no tan tradicionales
como la revelacion de secretos por parte de funcionario publico (STS de 13 de
diciembre de 2000), el cohecho en el que se intenté corromper a un Inspector
de Hacienda (STS de 2 de abril de 2009). En definitiva, son numerosos y
dispares los delitos en los que ha apreciado la proporcionalidad de la medida
adoptada, lo que nos lleva a la conviccion de que las intervenciones telefonicas
se han convertido en un medio de investigacion policial y judicial totalmente
normalizado por el sistema como valido y eficaz, dejando escaso margen a la
posible vulneracion de los derechos fundamentales de las personas
investigadas, en los que cabe preguntarse si no habria otros medios de
investigacién también idoneos para obtener los mismos resultados, por mucho
que la investigacion tuviera que dilatarse en el tiempo o emplearse otros
medios, generalmente humanos, mas costosos que la intervencion telefénica.

El principio de proporcionalidad se ha introducido en la LECrim a través
de la reforma operada por la LO 13/2015, estableciendo en el art. 588 bis a)
los diferentes principios que deben presidir cualquier resolucion de medidas
limitativas del derecho al secreto de las comunicaciones y en el art 588 bis c),
la obligacion de inclusion de los fines que se persiguen, con la resolucion
autorizando de la medida de injerencia en el derecho.

2.1.2 Principio de especialidad.

Otro de los principios a seguir al momento de la adopcién de la medida
es el de especialidad. Asi, la finalidad perseguida debe ser la de la
investigacién de un delito concreto y la imputacion a sus responsables,
guedando fuera de este principio las intervenciones llamas prospectivas y las

teleméaticas, captacién y grabacion de comunicaciones orales y registros remotos sobre equipos
informéaticos), ha establecido listados de delitos que, en funcién de su gravedad, permiten la adopcién
de las medidas referidas. En tales supuestos, el juicio de proporcionalidad debe partir de ese mismo,
lo que no implica que la medida resulte, finalmente, adecuada, puesto que debera revestir las
restantes exigencias de la norma.
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predictuales, es decir, no es admisible acordar una intervencién para una
investigacion en general, sin una concrecion de los hechos delictivos que se
investigan y sus posibles responsables y que inexorablemente deben formar
parte del contenido de la resolucion judicial que la autorice.

Se haintroducido el principio de especialidad en la L.E.Crim en el parrafo
22 del art. 588 bis a), que establece que dicho principio, «exige que una medida
esté relacionada con la investigacion de un delito concreto. No podran
autorizarse medidas de investigacion tecnoldgica que tengan por objeto
prevenir o descubrir delitos o despejar sospechas sin base objetiva». Este
articulo pone de manifiesto la necesidad de concrecion de la medida, es decir,
determinar la necesidad de acudir a un medio tecnolégico para esclarecer los
hechos investigados y la determinaciéon de la autoria de los mismos,
desechandola cuando se dirija a otros fines distintos o meramente
prospectivos >, debiendo dirigirse, por tanto, Unica y exclusivamente a la
investigaciéon del delito e intervinientes contemplados en la resolucién judicial
autorizante, incurriendo en caso contrario en una causa de nulidad absoluta,
gue impediria la utilizacion posterior del material probatorio que se pueda
obtener de esta manera’®.

El principio de especialidad, inicialmente, autoriza la medida dirigida a la
investigacién de un delito concreto, pero puede ocurrir que al momento de la
ejecucion de la medida por la autoridad policial autorizada, aparezcan nuevos
descubrimientos ocasionales o casuales, que pongan al descubierto nuevos
hechos que no tengan conexién con la investigacion en curso o bien hechos
inconexos a los investigados, que pueden afectar a personas distintas a las
investigadas, generandose en torno a esta cuestién la denominada «doctrina
de los descubrimientos casuales».

2.1.3 Principios de excepcionalidad, idoneidad, necesidad vy

SAGUILA SANCHEZ, C.: «La intervencion de las comunicaciones telefénicas y telematicas en el proceso
penal (1)», Diario La Ley, n.° 9303, Seccidn Tribuna, Wolters Kluwer, 21 de Noviembre 2018, pag. 3.

SRIVES SEVA, A.P.: La intervencion de las comunicaciones en el proceso penal. Andlisis doctrinal,
legislacion y jurisprudencia. Ed. Bosch, Barcelona, 2010, pag. 186-187.
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subsidiariedad.

La reforma de la LO 13/2015 ha acogido estos principios en el nuevo art.
588 bis a), parrafos 3°y 4° en los que dispone:

«3° el principio de idoneidad servir4 para definir el &mbito objetivo y subjetivo
y la duracion de la medida en virtud de su utilidad.

4° En aplicacion de los principios de excepcionalidad y necesidad solo podra
acordarse la medida:

a) cuando no estén a disposicion de la investigacién, en atencion a sus
caracteristicas, otras medidas menos gravosas para los derechos
fundamentales del investigado o encausado e igualmente Uutiles para el
esclarecimiento del hecho, o

b) cuando el descubrimiento o la comprobacion del hecho investigado,
la determinacion de su autor o autores, la averiguacion de su paradero, o la
localizacion de los efectos del delito se vean gravemente dificultada sin el
recurso a esta medida».

Estos principios se erigen en auténticas garantias para el control del
poder, que proporciona a los investigadores la utilizacion de las técnicas
novedosas de investigaciéon en que se han convertido las intervenciones
telefénicas. Siguiendo la doctrina del Tribunal Supremo, podemos referirnos a
estos principios como un conjunto de garantias que deben contemplarse
sisteméaticamente y de manera conjunta al momento de la adopcién de una
resolucion limitadora del derecho al secreto de las comunicaciones en el
transcurso de una investigacion, en la que se deben haber agotado otros
posible cauces para la obtencion del resultado que se pretende (SSTS
841/20147"y 746/201478).

77STS 841/2014, de 9 de diciembre.

78STS 746/2014, de 13 de noviembre, donde afirma que, «de la nota de excepcionalidad se deriva que
la intervencion telefénica no supone un medio normal de investigacion, sino excepcional en la medida
que supone el sacrificio de un derecho fundamental de la persona, por lo que su uso debe efectuarse
con cardcter limitado por lo que ni es tolerable la peticién sistematica en sede judicial de tal
autorizacion, ni menos se debe conceder de forma rutinaria (...) la nota de la excepcionalidad, se
completa con las de idoneidad y necesidad y subsidiariedad formando un todo inseparable, que actia

54



EL DERECHO AL SECRETO DE LAS COMUNICACIONES. INFLUENCIA DE LA JURISPRUDENCIA Y ANALISIS DE SU APLICACION

EN LA PRACTICA JURIDICA.

El principio de necesidad se introduce en nuestro derecho a través de la
doctrina del Tribunal Constitucional, asimilando la del TEDH, que venia
advirtiendo en sus resoluciones del peligro que supone la utilizacién abusiva
de tales injerencias en el derecho fundamental. Debe ser por tanto, utilizando
las palabras de NARVAEZ RODRIGUEZ «necesario en una sociedad
democratica» ° , respondiendo a una necesidad que debe «resultar
proporcionada a la finalidad legitima perseguida». Esta necesidad, es a la que
se ha venido refiriendo el TEDH interpretando el art. 8.2 CEDH?® e implica el
sacrificio del derecho al secreto de las comunicaciones en favor del interés
general en la averiguacion y represion del delito. En la sociedad actual, el
impacto sociolégico de determinadas conductas delictivas, modula el concepto
de gravedad del delito investigado acudiendo a criterios que sobrepasan la
pena impuesta por el legislador al hecho punible.

2.2 Solicitud de autorizacion judicial.

La CE atribuye al Poder Judicial la potestad de autorizar las
intervenciones telefonicas, siendo los Unicos competentes para sacrificar el
derecho fundamental al secreto de las comunicaciones en el curso de un
procedimiento. A esta atribucion al Poder Judicial responde el nuevo art. 588
bis b), que establece respecto a la solicitud de autorizacién judicial:

«1. El juez podra acordar las medidas reguladas en este capitulo de oficio o0 a
instancia del Ministerio Fiscal o de la Policia Judicial».

La medida de intervencion telefénica podra ser acordada de oficio por el

como valladar ante el riesgo de expansion que suele tener todo lo excepcional (...) Idoneidad porque
este medio aparezca adecuado para los fines de la instruccidn, necesidad porque no existe otro
medio de investigacion menos invasivo y subsidiariedad porque ya se han agotado otros medios de
investigacion».

"NARVAEZ RODRIGUEZ, A.: Magistrado del Tribunal Constitucional «Alcance Constitucional de las
nuevas medidas de investigacion». Ponencia Centro Estudios Juridicos. Madrid 2015, pag 32.

80En STEDH de 20 de junio de 1988, caso SHONENBERGER y DURAZ contra Suiza destaca que «para
revestir un caracter necesario en una sociedad democratica, una injerencia debe basarse sobre una
exigencia social imperiosa y especialmente ser proporcionada a la finalidad legitima perseguida».
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juez, a instancia del Ministerio Fiscal o de la policia judicial. No se concedera
por tanto, a instancia de una acusacioén particular o popular. No obstante, si en
el transcurso de un procedimiento fuera solicitada por esta acusaciéon, nada
parece impedir que el juez, bajo su propio criterio, pueda acordarla de oficio.
No olvidemos que la resolucién en la que se acuerde la medida debe estar
razonada y sometida al juicio de valor que imponen los principios rectores
analizados anteriormente.

También quedan excluidos de la necesidad de resolucion judicial los
supuestos comprendidos en el nuevo art. 588 ter d) 3° que establece: «en caso
de urgencia, cuando las investigaciones se realicen para la averiguacion de
delitos relacionados con la actuacion de bandas armadas o elementos
terroristas y existan razones fundadas que hagan imprescindible la medida
prevista en los apartados anteriores de este art., podra ordenarla el Ministro
del Interior 0, en su defecto, el Secretario de Estado de Seguridad. Esta medida
se comunicara inmediatamente al juez competente y, en todo caso, dentro del
plazo méximo de veinticuatro horas, haciendo constar las razones que
justificaron la adopciéon de la medida, la actuacion realizada, la forma en que
se ha efectuado y su resultado. El juez competente, también de forma motivada,
revocara o confirmara tal actuacion en un plazo maximo de setenta y dos horas
desde que fue ordenada la medidax.

Merece también una resefia la posibilidad de intervencién o suspension
de las comunicaciones de los reclusos, prevista en la Ley General Penitenciaria,
que podra acordarse por el Director del establecimiento penitenciario, de forma
motivada, dando cuenta seguidamente al Juez de Vigilancia penitenciaria8?.

Por ultimo, la resolucién que contenga la medida debe cumplir unos
requisitos formales de obligado cumplimiento que aseguren la legalidad de la
medida y su efectivo control, cuya inobservancia no puede ser tratada como
un simple error de forma?®2. Estos requisitos se introducen en la LECrim con el

81 STC 106/2001, de 23 de abril.

82STS 1356/2011, de 12 de diciembre, en la que se refiere a éstas diciendo que «la adopcion de
injerencias en derechos fundamentales exige un escrupuloso respeto y una observancia de la
disciplina de garantia dispuesta en la ley para asegurar la judicialidad de la medida y el efectivo
control de su ejecucién. La falta de firmas evidencia, cuando menos, un descontrol judicial de la
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nuevo art. 588 bis b) 2°, enumerando los que debe contener la peticion que se
efectle al juez de instruccion para la adopcion de la medida de investigacion
de delitos tecnoldgicos:

«1° La descripcion del hecho objeto de investigacion y la identidad del
investigado o de cualquier otro afectado por la medida, siempre que tales datos
resulten conocidos.

2° La exposicion detallada de las razones que justifiquen la necesidad
de la medida de acuerdo a los principios rectores establecidos en el art. 588
bis a), asi como los indicios de criminalidad que se hayan puesto de manifiesto
durante la investigacion previa a la solicitud de autorizacién del acto de
injerencia.

3° Los datos de identificacion del investigado o encausado y, en su caso,
de los medios de comunicacion empleados que permitan la ejecuciéon de la
medida.

4° La extension de la medida con especificacion de su contenido.

5° La unidad investigadora de la Policia Judicial que se haré cargo de la
intervencion.

6° La forma de ejecucion de la medida.

7° La duracion de la medida solicitada.

8° El sujeto obligado que llevara a cabo la medida, en caso de
conocerse».

Tratandose de intervenciones telefonicas el art 588 ter d) exige que la
solicitud de autorizacién judicial contenga, ademas de los requisitos
mencionados en el art. 588 bis b), los siguientes:

«a) la identificacién del niumero de abonado, del terminal o de la etiqueta
técnica,

b) la identificacion de la conexidn objeto de la intervencion o

c) los datos necesarios para identificar el medio de telecomunicacién de
que se trate».

La peticion efectuada en estos términos es la que proporciona al juez los
elementos indispensables para realizar el juicio de proporcionalidad necesario
al momento de dictar la resolucion en la que se adopte la medida, asi como las

injerencia que no puede ser tratada como mero error sin relevancia alguna».
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bases necesarias para determinar la competencia objetiva del érgano
jurisdiccional que la debe de adoptar en atencién a las circunstancias
concurrentes y en definitiva, son las que la doctrina del Tribunal Supremo ha
venido exigiendo a lo largo del tiempo, para suplir el vacio legislativo que
imperaba hasta la fecha en cuanto al contenido de la resolucion judicial
habilitante de la injerencia en el derecho al secreto de las comunicaciones de
los ciudadanos.

2.3 Resolucion judicial.

La resoluciéon judicial autorizante, debe adoptar la forma de auto
motivado, como sefiala RIVES SEVA: «la resolucion judicial ha de ser motivada,
debiendo adoptar la forma de Auto en el que se contengan no solo los
presupuestos facticos que condicionan la medida, sino también los
razonamientos juridicos que la justifican. La motivacion no solo es una
exigencia formal impuesta al juez, sino también una garantia para que la
persona afectada pueda, en su momento, valorar y combatir la adecuaciéon de
la medida a los presupuestos legales y jurisprudenciales, exigidos para
legitimar una decision tan lesiva para el derecho fundamental al secreto de las
comunicaciones telefénicas». Asi lo dispone el nuevo art. 588 bis ¢) 1° cuando
establece, «El juez de instruccion autorizard o denegara la medida solicitada
mediante auto motivado, oido el Ministerio Fiscal»83.

Lo que cabe entender por derecho a una resolucion motivada, fue
resuelto en STS de 31 de octubre de 1998 incluyendo en sus razonamientos,
gue «el derecho a una resolucion motivada consiste en el derecho del
justiciable a conocer las razones de las decisiones judiciales, sin que sea
exigible una extension determinada, y sin que el Juez o Tribunal esté obligado
a realizar exhaustiva descripcion del proceso intelectual que le lleva a resolver
en un determinado sentido, siendo suficiente el que tales razones se expresen
de modo que pueda entenderse el porqué de lo resuelto, quedando asi de
manifiesto que no se ha actuado con arbitrariedad y siendo las peculiares
circunstancias del caso, asi como la naturaleza de la resolucién de que se trate
las que han de servir para juzgar sobre la suficiencia o no de las razones

83RIVES SEVA, A.P.: La intervencidn de las comunicaciones..., op. cit., pag. 164.
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expuestas a los fines de tener o no por cumplido el requisito» 84,

La motivacion debe ser razonable y despejar cualquier duda sobre el
convencimiento de que la decision se ha adoptado bajo el principio de
proporcionalidad de la medida, suficiente para justificar la injerencia en el
derecho fundamental al secreto de las comunicaciones. Esta motivacion ha
sido un requisito declarado indispensable reiteradamente por la jurisprudencia,
entre otras SSTS 625/20138 y 77/20148% Por tanto, la falta de motivacién en
la resolucion judicial habilitante, supone un quebrantamiento del derecho
fundamental al secreto de las comunicaciones del art. 18.3 de la CE. En el
mismo sentido se ha pronunciado el Tribunal Constitucional en STC 85/199487,
en la que ademas, equipara la falta de motivacion a la vulneracion del derecho
a la tutela judicial efectiva, que trae como consecuencia la nulidad, no solo del
resultado obtenido como consecuencia de la resolucidon carente de motivacién,
sino ademas, de las actuaciones que se deriven de la misma en lo referente a
su contenido.

El contenido de la resolucién judicial que autorice la medida se establece
en la nueva regulacién que ofrece el art 588 bis c) 3°, en el que indica los
siguientes requisitos:

«a) El hecho punible objeto de investigacién y su calificacion juridica,
con expresion de los indicios racionales en los que funde la medida.

84STS 1270/1998, de 31 de octubre.
85STS 625/2013, de 9 de julio.
86STS 77/2014, de 11 de febrero.

87STC 85/1994, de 14 de marzo, en la que sefiala que «la falta de motivacion de la resolucion judicial
que autorizé la escucha contradice el derecho a la tutela judicial efectiva y supone la nulidad de su
resultado y de todas las actuaciones que traigan su causa del contenido de las grabaciones. Y en
cualquier caso, como sefaldé la STC 54/1996 de 26 de marzo, estd huérfana de motivacion la
resolucién que no recoge ni las personas afectadas con la intervencion (facilmente determinables en
el caso), ni determina el hecho punible investigado, ni explicita las razones que determinaron la
adopcion de tal medida, ni tampoco la finalidad perseguida con el mandamiento, pues Unicamente
expresaba los numeros de teléfono intervenidos y como causa para la autorizacién, una
comunicacién remitida por el Ministerio del Interior a cuyas razones se referia por remisiéon, como
fundamento bastante para acordar la medida afiadiendo que asi se permite la mejor y mas amplia
investigacion de los hechos».
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b) La identidad de los investigados y de cualquier otro afectado por la
medida de ser conocido.

c) La extension de la medida de injerencia, especificando su alcance asi
como la motivacion relativa al cumplimiento de los principios rectores
establecidos en el art 588 bis a.

d) La unidad investigadora de Policia Judicial que se hara cargo de la
intervencion.

e) La duracion de la medida.

f) La forma y la periodicidad con la que el solicitante informara al juez
sobre los resultados de la medida.

g) La finalidad perseguida con la medida.

h) El sujeto obligado que llevara a cabo la medida, en caso de conocerse,
con expresa mencién del deber de colaboracién y de guardar secreto, cuando
proceda, bajo apercibimiento de incurrir en un delito de desobediencia».

En definitiva, como apunta MONTANES PARDO «la resolucion judicial
ha de expresarse en términos concretos que permitan conocer cuales son los
limites de la autorizacion, precisando claramente el objeto, sujetos afectados y
finalidad de la medida»88.

2.4 Duracion, control de la medida y sus prérrogas.
2.4.1 Duracién y cese.

Es necesario establecer unos limites para el control de la ejecucion de
las medidas de intervencion telefénica y sus prérrogas. Para ello es necesario
establecer, entre otros, unos limites temporales, que han sido introducidos por
la reforma de la LO 13/2015 a través del art. 588 bis e, que estable:

«1. Las medidas reguladas en el presente capitulo tendran la duracion que se
especifique para cada una de ellas y no podran exceder del tiempo
imprescindible para el esclarecimiento de los hechos».

También introduce el art. 588 ter g,

8 MONTANES PARDO, M.A.: La presuncién de inocencia... op. cit., pag. 286.
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«La duracion maxima inicial de la intervencion, que se computara desde la
fecha de autorizacion judicial sera de tres meses, prorrogables por periodos
sucesivos de igual duracion hasta el plazo maximo dieciocho meses».

Con estos dos nuevos articulos, el legislados introduce unos limites
temporales que no existian hasta el momento, y que vienen a refrendar el
criterio seguido reiteradamente por el Tribunal Supremo en la materia, que fue
expresado en la STS de 9 de mayo de 1994%8°, donde se hace presente el
principio de proporcionalidad de la medida, no solo como limite temporal, sino
como verdadero control de la ejecucion en funcion de los resultados obtenidos
a lo largo del tiempo, equiparando la resolucién que no ha fijado este limite
temporal con una resolucidon desproporcionada.

Es necesario que se fije en la resolucion el dia inicial de la intervencién
para establecer el plazo de duracion de la misma, como elemento fundamental
para su validez y la de los plazos, dentro de los cuales, los funcionarios
policiales encargados de la ejecucién de la medida deben rendir cuenta del
resultado obtenido®°.

Las prorrogas, deben acordarse antes del momento de la finalizacion del
plazo inicial y para el caso de que fuera posterior, parece claro que cualquier
informacién que se obtuviera durante la escucha practicada en ese periodo
careceria de valor probatorio, al haberse obtenido sin la pertinente autorizacién
judicial.

Respecto al cese de la medida, la duracion maxima de 18 meses
prevista en el art. 588 ter g, no implica necesariamente que deba agotarse el
mismo, sino que deberan mantenerse mientras resulte indispensable para el
buen fin de la investigacién, siempre que resulte proporcional en atencion a los
resultados, que al momento de cada una de las prorrogas se vinieran
obteniendo, debiendo cesar cuando resulte desproporcionada o inutil a juicio

89STS de 9 de mayo, dictada en Recurso 1589/1993, donde sefiala que «la medida no puede prorrogarse
de manera indefinida o excesivamente larga porque ello la convertiria inexorablemente en
desproporcionada e ilegal, fuese cual fuese la naturaleza y gravedad del delito investigado ».

9STC 184/2003, de 23 de octubre, en la que se refiere a esta cuestion diciendo que «debe precisarse en
la resolucion judicial el plazo de duracién inicial, y los momentos y la forma en que el Juez debe ser
informado del Estado y resultados de la investigacion».
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del juez. Al cese se refiere el nuevo art 588 bis j), cuando dispone con caracter
general respecto a las medias de investigacion tecnoldgica que «el juez
acordara el cese de la medida cuando desaparezcan las circunstancias que
justificaron su adopcion o resulte evidente que a través de la misma no se estan
obteniendo los resultados pretendidos y en todo caso, cuando haya
transcurrido el plazo para el que hubiera sido autorizada», e igualmente, en el
art. 588 bis e) 3°, que «transcurrido el plazo por el que resulté concedida la
medida sin haberse acordado su prorroga, o, en su caso, finalizada ésta,
cesara a todos los efectos».

2.4.2. Control de la medida y sus proérrogas.

El control de la medida no debe ser solo temporal, debiendo respetarse
los limites autorizados. También hay que analizar el resultado obtenido durante
la investigacion. A este control se refieren los art. 588 bis g, ubicado entre las
disposiciones comunes a las distintas medidas de investigacion tecnoldgica al
sefalar que «la Policia Judicial informara al juez de instruccién del desarrollo
y los resultados de la medida, en la forma y con la periodicidad que este
determine y en todo caso, cuando por cualquier causa se ponga fin a la misma».

Esta prevision general, se complementara con lo dispuesto en el art. 588
ter f) que se refieren expresamente a la medida de intervencion telefénica. No
obstante, deberd ser la resolucion judicial autorizante la que, de manera
expresa indique, que se deberd informar al juez del resultado de la
investigacién en ese plazo, asi como de cualquier otra incidencia que pueda
acontecer.

De alguna manera, lo que el legislador parece pretender es la
equiparacion de cualquier medida de tipo tecnoldgico con las intervenciones
telefénicas, de mayor utilizacién y con una regulacién especifica, no solo legal,
sino también jurisprudencial y en la que profundizaremos mas adelante durante
el estudio de estas intervenciones.

La jurisprudencia del Tribunal Supremo®! méas reciente ha marcado la

91STS 747/2017, de 21 de noviembre, en la que respecto al control judicial de las sucesivas prorrogas
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linea a seguir en cuanto al control judicial de la medida y sus prorrogas que,
basicamente y siguiendo al Tribunal Constitucional, desligan el control judicial
de ambas con la necesaria audicion por parte del juez del total de las
grabaciones efectuadas, recalcando que sera suficiente con haber obtenido el
necesario conocimiento del curso de la investigacion, hasta el punto de
alcanzar el convencimiento de la necesidad de la prorroga. Conocimiento que
puede provenir de un informe policial en el que consten los datos esenciales
por la transcripcidon de los pasajes mas relevantes, suficientes para justificar la
prolongacion.

2.5 Secreto de las actuaciones.

El conocimiento del contenido de las actuaciones es uno de los
requisitos indispensables para un correcto ejercicio del derecho de defensa,
que goza ademas del respaldo constitucional otorgado por el art. 120.1° en el
que se dispone que las actuaciones judiciales seran publicas, salvo las
excepciones previstas en las leyes de procedimiento®?, pero en el terreno de
la intervencion de las comunicaciones, este conocimiento temprano puede dar
al traste con la investigacion en curso. De ahi la pertinencia de la inclusién del
art. 588 bis d) que impone la necesidad de sustanciar en una pieza separada
y secreta todo lo concerniente a la tramitacion y resultado de la intervencion
de comunicaciones.

El secreto de las actuaciones es fruto de una doctrina constante del
Tribunal Supremo, que ha declarado de forma reiterada que «la declaracion de
secreto de las actuaciones es consecuencia de este medio excepcional de
investigacién, y que su ausencia solo tiene el alcance de una mera

subraya: «no puede equipararse control judicial con audicidn y transcripcion previa de todas las
grabaciones por parte del Juez. Control judicial no significa inmediata audicion de todas las
grabaciones por el titular del juzgado. Para acordar la prérroga de una intervencion telefénica no es
necesario contar ya con la transcripcion exacta de las previas conversaciones, sino tan solo con sus
datos esenciales que pueden expresarse mediante un informe que sean justificativos de la
procedencia de esa prolongacion».

MAGRO SERVET, V.:«Guia practica profesional de la investigacion policial y medios de prueba en el
proceso penal: manual practico con preguntas y respuestas sobre el desarrollo de la actuacién policial:
doctrina y jurisprudencia actualizada», La Ley, Madrid, 2011, pag. 403, sostiene que el secreto de las
actuaciones en la fase de instruccion, de naturaleza puramente preparatoria, que no enjuiciadora, no
vulnera el derecho de defensa.
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irregularidad procesal que no afecta a la validez e las intervenciones, de suerte
gue no puede proclamarse ni nulidad de la medida ni indefension para el sujeto
concernido» (entre otras SSTS de 3 de diciembre de 1999, 19 de enero de
2004 y 24 de marzo de 2010). Esta declaracion de secreto de adopcion general
va encaminada a la eficacia de la medida en cuanto a la prueba de los hechos
investigados, ya que el conocimiento de la adopcion de la misma por parte de
los implicados la vaciaria de eficacia y utilidad. No obstante esta injerencia,
gue como hemos visto, siempre debe estar justificada, debe cohonestarse con
unos plazos razonables necesarios para la averiguacion de los hechos sin
incurrir en la desproporcion que supone un plazo ilimitado de la medida.

El nuevo art. 588 bis d) introducido por la LO 13/2015, dentro de las
disposiciones comunes aplicables a las intervenciones telefonicas, establece
gue «la solicitud y las actuaciones posteriores relativas a la medida solicitada
se sustanciaran en una pieza separada y secreta, sin necesidad de que se
acuerde expresamente el secreto de la causa».

Esta declaraciéon de secreto, aunque sea parcial, o de unas actuaciones
concretas, parece claro que interrumpe la prescripcion general de 6 meses
establecida en el art. 324.3.a LECrim también reformado. Asi parece también
interpretarlo la Fiscalia General del Estado, que en su Circular 5/2015 sobre
los plazos maximos de la fase de instruccion, donde mantiene que en tanto no
se consolide por la jurisprudencia otra interpretacién, el secreto derivado de la
adopcion y ejecucion de tales medidas de investigacion, también generara el
efecto de suspender el computo de los plazos del art. 324, al compartir la
misma naturaleza y concurrir idéntico fundamento. Por tanto, siendo el
Ministerio Fiscal el principal garante del cumplimiento de la legalidad, y a la
vista que su criterio inicial parece claro a favor de la interrupcién de la
prescripcidn, pocos argumentos pueden oponerse en contra.

La regulacion anterior a la reforma omitia la previsién al respecto del secreto
en el art 579, lo que en la practica se tradujo habitualmente en la concesion de
las intervenciones telefonicas por plazo de un mes, a fin de que coincidiera con
el limite maximo del secreto de las actuaciones previsto en el art. 302 LECrim
y en el mismo auto autorizante, se prorrogaba la medida y el secreto de las
actuaciones las veces gue resultaran necesarias a criterio del juez.
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2.6 Afectacidn aterceras personas.

En todas las medidas de caracter tecnologico podran quedar afectados
derechos de terceras personas y este hecho, es de suficiente importancia para
no pasarlo por alto a la hora de valorar la proporcionalidad de la medida. En
esta linea se ha introducido el art. 588 bis h), que establece que «podran
acordarse las medidas de investigacion reguladas en los siguientes capitulos
aun cuando afecten a terceras personas en los casos y con las condiciones
qgue se regulan en las disposiciones especificas de cada una de ellas».

En este caso, no estamos hablando del contenido de las conversaciones
en cuanto a los intervinientes en las mismas, sino que nos referimos a los
posible derechos de terceras personas que pueden ser los titulares de los
dispositivos objeto de vigilancia. Lo relevante es el usuario al que se le atribuye
el uso del medio intervenido, no la pertenencia o propiedad del mismo y asi
deberd justificarse en la resolucion en que se adopta la medida. La LGT define
al abonado como «cualquier persona fisica o juridica que haya celebrado un
contrato con un proveedor de servicios de comunicaciones», por tanto, puede
darse el supuesto de que el «abonado»®® que ha firmado el contrato con el
proveedor de servicios sea una persona distinta del usuario del aparato que se
pretende investigar, en cuyo caso, se puede plantear a quién corresponde la
titularidad de los datos que se pretenden intervenir. Bajo mi punto de vista, en
este caso, nos encontrariamos con una doble titularidad. Asi, los datos de
abonado y de trafico pertenecerian al titular del contrato firmado con el
proveedor de servicios, pero el contenido material de la comunicaciéon que se
pretende intervenir, pertenecerian al usuario interviniente en la conversacion o
mensaje.

Podran darse dos supuestos en que un tercero pueda ser objeto de una
intervencion telefénica de sus comunicaciones sin ser directamente la persona
investigada. El primero cuando el investigado esté utilizando el equipo de su
propiedad, con o sin su consentimiento. En cuyo caso, la Policia Judicial,

9En este sentido, GARCIA DE ENTERRIA, E.: y DE LA QUADRA SALCEDO, T.: (coordinadores),
Comentarios a la Ley General de Telecomunicaciones. Ley 32/2003, de 3 de noviembre, Thomson-
Civitas, Madrid, 2004, pag 1301, definen al abonado como el usuario que ha firmado el contrato con
el operador.
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debera apuntar este extremo de forma lo suficientemente concluyente para
justificar la injerencia en el secreto de las comunicaciones, con independencia
de que el titular del medio tecnoldgico a intervenir no tenga una participacion
directa en los hechos investigados.

El segundo de los supuestos, se plantea justamente cuando el medio
cuya intervencion se pretende por la policia es propiedad de persona que tiene
una especial vinculacidon con el investigado, con una participacion al menos
consciente del comportamiento delictivo, que lo sitie en un plano de cémplice
o colaborador. Dentro de estos terceros, nos podemos encontrar con aquellos
gue, teniendo una especial relacion con el investigado, les alcanza la dispensa
de declarar del art. 416.2 LECrim, o los que estan sujetos al secreto profesional,
gue entendemos quedan excluidos del deber de colaboracién, sin perjuicio de
la propia responsabilidad que pudieran tener por sus propios actos,
independientes de los imputados al investigado®.

2.7 Destruccion de los registros.
El art. 588 bis k) surgido tras la reforma dispone:

«1. Una vez se ponga término al procedimiento mediante resolucion
firme, se ordenara el borrado y eliminacién de los registros originales que
puedan constar en los sistemas electrénicos e informaticos utilizados en la
ejecucion de la medida. Se conservara una copia bajo custodia del secretario
judicial.

2. Se acordara la destruccion de las copias conservadas cuando hayan
transcurrido cinco afios desde que la pena se haya ejecutado o cuando el delito
o la pena hayan prescrito o se haya decretado el sobreseimiento libre o haya
recaido sentencia absolutoria firme respecto del investigado, siempre que no
fuera precisa su conservacién a juicio del Tribunal.

3. Los tribunales dictaran las 6rdenes oportunas a la Policia Judicial para que
lleva a efecto la destruccion contemplada en los anteriores apartados».

9OTAMENDI ZOZAYA, F.: Las lltimas reformas de la Ley de Enjuiciamiento Criminal. Una vision practica
tras un afio de vigencia, Dykinson, Madrid, 2017, pag. 143.

66



EL DERECHO AL SECRETO DE LAS COMUNICACIONES. INFLUENCIA DE LA JURISPRUDENCIA Y ANALISIS DE SU APLICACION

EN LA PRACTICA JURIDICA.

La destruccion de las grabaciones se llevara a efecto una vez haya
concluido la causa, momento en el que las mismas dejan de tener interés por
haber cumplido con su cometido. La propia existencia de las grabaciones
entrafia en si misma un riesgo potencial de quebrantamiento del derecho al
secreto de las actuaciones, por otra parte dificil de solventar por los motivos
que ahora pasamos a comentar.

Se ordenard la eliminacion o destrucciéon de todas las grabaciones
originales del sistema informético del que se hayan extraido. No obstante,
debera conservarse una copia bajo la custodia del Letrado de la Administracion
de Justicia del Juzgado en que resida el procedimiento, hasta que transcurran
cinco afios del momento en que se haya ejecutado la pena impuesta o
declarado la prescripcion del delito, sobreseimiento libre o en caso de
absolucion. Distingue entre la destruccion o borrado de «originales» vy
conservacion de «copias», aunque tratandose de grabaciones de audio, la
distincién resulta un tanto superflua, al ser las mismas idénticas. Mas bien
parece referirse a las conversaciones originales que se encuentren en el
sistema informatico SITEL, cuyo soporte no seria un CD, sino el propio disco
duro del ordenador en que reside el programa, del que debera borrarse todo el
contenido. Distinto soporte presentan las copias, que normalmente se
presentaran en CD o DVD, tanto las mal llamadas originales, como las copias
(de idéntico contenido), que son las que deberan conservarse durante los cinco
afos posteriores a la finalizacion del procedimiento.

Habra que analizar como se va a concretar en la practica la eliminacion
o destruccion de aquellas copias que han sido suministradas a las partes
durante la tramitacion de las diligencias de investigacion y aun mas, aquellas
copias que se hayan podido hacer de las mismas, por no hablar de
determinados pasajes de «particular interés» que hayan podido incluso
emitirse por la television, que han quedado a la vista de la opinién publica de
manera completa. El fin de la destruccion de estos registros parece orientarse
a salvaguardar la intimidad y derecho al secreto de las comunicaciones de los
intervinientes, pero una vez extendido su conocimiento a todas las partes,
parece imposible esa destruccion fisica de los soportes. Quizas deberia
introducirse algun mecanismo legal que impidiera su divulgacién publica, que
entiendo podria estar justificada. Tengamos en cuenta que para su obtencion
ha sido necesaria una resolucion judicial autorizante, que justifique la injerencia
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de especial relevancia en el derecho constitucional al secreto de las
comunicaciones de que goza toda persona, cuyo contenido, posteriormente,
vemos como repetidamente se airea en los medios de comunicaciéon de forma
natural y sin ningun rubor, convirtiéndose en ocasiones en un juicio paralelo en
toda regla.

3 EL CAPITULO Ill, DEL TITULO VIII.

3.1 De ladetencion y apertura de la correspondencia escritay telegrafica.
Nueva redaccion del art. 579 L.E.Crim.

3.1.1 el antiguo art. 579 LECrim.

El antiguo art 579 LECrim en su redaccion dada por la LO 4/88 de 25 de
mayo, fue objeto de reiterada critica por parte de la doctrina por su incompleta
regulacion®. Disponia en su niim. 2 que «el Juez podra acordar, en resolucion
motivada, la intervencion de las comunicaciones telefonicas del procesado, si
hubiere indicios de obtener por estos medios el descubrimiento o la
comprobaciéon de algun hecho o circunstancia importante de la causa». El
propio Tribunal Constitucional atacé la falta de garantias implicita en dicho
articulo por entender que contravenia la doctrina emanada del TEDH, que
declaré la insuficiente regulacion legal espafiola en la materia incluso después
de la reforma (caso Prado Bugallo® contra Espafia). En esta Sentencia el alto
Tribunal que afirmé que el Estado espafiol habia infringido el art. 8 del
Convenio de Roma, de 4 de noviembre de 1950 para la Proteccion de los
Derechos Humanos y de las Libertades Fundamentales, porque el art. 579
LECrim, en su nueva redaccién, no cumplia con las exigencias requeridas por
dicho precepto, relativas a la prevision legal de la injerencia. El sefor José
Ramén Prado fue condenado por varios delitos derivados de una operacién

95GONZALEZ-CUELLAR SERRANO, N.: «La reforma de la Ley de Enjuiciamiento Criminal: Necesidad
de su reforma y examen de las sucesivas reformas parciales», Centro de Estudios Juridicos, 2004,
pag. 11, viene a sefialar al respecto que «la intervencién de las comunicaciones prevista por el muy
defectuoso art. 579 no puede decirse que se encuentre amparada por una normativa que cumpla las
minimas garantias exigibles en un Estado de Derecho»

9STEDH de 18 febrero 2003, caso Prado Bugallo vs Espaiia.
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contra el trafico de estupefacientes, juzgados en sede de la Sala de lo Penal
de la Audiencia Nacional, siendo una de las principales pruebas de cargo la
derivada de la intervencion de sus comunicaciones telefénicas. La sentencia
dictada en instancia fue recurrida ante el Tribunal Supremo?®’, que desestimé
las alegaciones del recurso encaminadas a declarar la nulidad de las
intervenciones telefonicas practicadas, «de forma abundante e indiscriminada»
y sin cumplir con los requisitos de proporcionalidad de la medida y de la debida
motivacion de las resoluciones dictadas, para justificar la injerencia en su
derecho al secreto de las comunicaciones. El Tribunal Supremo consideré
justificadas las resoluciones dictadas, acordando las intervenciones por estar
amparadas por el art. 579 LECrim vigente en el momento que, aunque
deficiente, cumplia con los canones de legalidad seguidos por la jurisprudencia
del Tribunal Supremo y Tribunal Constitucional. De hecho, esta misma
sentencia fue recurrida ante el Tribunal Constitucional, que también desestimé
el recurso por entender que las resoluciones en las que se autorizaron las
intervenciones telefénicas cumplian con los requisitos de legalidad y
proporcionalidad necesarios. En Ultima instancia, el Sr. Prado recurrié al TEDH,
gue efectivamente, accedio a su pretension anulatoria, estimando que con los
autos autorizando las intervenciones telefonicas se vulnero el art. 8 del CEDH,
por contravenir las exigencias seguidas desde tiempo atras por el alto tribunal,
a saber, que esté amparada por una ley clara e integrada en el Derecho interno,
habilitando a los poderes publicos para su adopcion. Que se le haya dado la
oportuna publicidad para ser conocida por todos los ciudadanos y las
consecuencias del incumplimiento y finalmente, que exista un régimen de
proteccion de los ciudadanos para aquellas injerencias que se hayan adoptado
de forma arbitraria o ilegal. Concluyo que el reformado art. 579 LECrim vigente,
en aquél momento no cumplia con estas exigencias y por tanto, no es
suficiente para amparar estas injerencias en el derecho a las comunicaciones
del recurrente y a mayor abundamiento, las resoluciones se dictaron con
anterioridad a su entrada en vigor.

También en la STEDH de 30 de julio de 1998, dictada en el caso
Valenzuela Contreras contra Espafia, se efectia un analisis de la legislaciéon
espafola en lo referente al secreto de las comunicaciones, que pone de

97STS dictada en Recurso 1265/1993, de 31 de octubre.
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manifiesto la falta de regulacion legal en materia de intervenciones telefonicas
en el Estado espafiol y la necesidad de adecuarla a las exigencias del C.E.D.H.

La STC 145/2014°8 fue el detonante que precipitd la urgente reforma de
la regulacién de las intervenciones de las comunicaciones realizadas a través
de medios tecnolégicos, en la que el Tribunal Constitucional declaré la nulidad
de una intervencion de comunicaciones verbales directas entre los detenidos
en dependencias policiales por falta de cobertura legal de la escucha,
indicando que «ni el art. 579.2 LECrim que citan las resoluciones judiciales
impugnadas ni tampoco la normativa penitenciaria a la que igualmente aluden
habilitan la intervencion de las comunicaciones verbales directas entre los
detenidos en dependencia policiales».

Ante este panorama, el legislador tuvo que abordar sin demora la
reforma de este importante art. 579, para adecuarlo a las exigencias del TEDH
y evitar el riesgo cierto de ver invalidadas muchas de las escuchas, que daban
soporte a investigaciones de gran importancia policial.

3.1.2 El nuevo art. 579 LECrim. Requisitos objetivos.

Hasta la reforma de la LO 13/2015, la legislacion procesal espafiola
arrastraba un déficit juridico-procesal, que venia siendo cubierto por la doctrina
reiterada del Tribunal Constitucional y como ya hemos destacado en epigrafes
anteriores, en consonancia con el criterio seguido por el TEDH en sus
sentencias dictadas en procesos seguidos por vulneracion del art. 8.2 del
CEDH. Esta insuficiencia, fue declarada textualmente por el TC en su STC
184/2003 *°, donde sefiala la indeterminacién del art. 579, como una
vulneracién del derecho al secreto de las comunicaciones, contrario a la
Constitucién y al CEDH.

9% STC 145/2014, de 22 de septiembre.

9La STC 184/2003, de 23 de octubre, se expresa en estos términos indicando que, «el art. 579 LECrim
adolece de vaguedad e indeterminacidon en aspectos esenciales, por lo que no satisface los requisitos
necesarios exigidos por el art. 18.3 CE para la proteccion del derecho al secreto de las
comunicaciones, interpretado, como establece el art. 10.2 CE, de acuerdo con el art. 8.1 y 2 CEDH».
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Asi las cosas, el legislador ha abordado la reforma del art. 579,
intentando cubrir todas las exigencias que hasta el momento se planteaban de
manera reiterada por la jurisprudencia. Establece el nuevo art. 579, bajo el
epigrafe «de la correspondencia escrita o telegrafica», que «1.° El juez podra
acordar la detencién de la correspondencia privada, postal y telegrafica,
incluidos faxes, burofaxes y giros, que el investigado remita o reciba, asi como
su apertura o examen, si hubiera indicios de obtener por estos medios el
descubrimiento o la comprobacion de algun hecho o circunstancia relevante
para la causa, siempre que la investigacion tenga por objeto alguno de los
siguientes delitos».

Regula por tanto, en el inicio del articulo, unos requisitos objetivos que
posibilitan la adopcion de una medida de injerencia para la detencion y apertura
de la correspondencia escrita y telegrafica.

Estos requisitos, delimitan los supuestos en los que se permite la
injerencia de los poderes publicos y a ellos se refiere también la jurisprudencia
como «la detencién de la correspondencia privada, postal o telegrafica y su
apertura y examen»%,  Por tanto, ni tan siquiera para la investigacion de
hechos delictivos se puede autorizar una injerencia en este derecho, en los
supuestos que no se contemplan en este articulo.

Establece otra delimitacion objetiva el art. 579.1 introduciendo un
catalogo de los delitos en los que se puede dictar la resolucion judicial
habilitante, que son,

«1.° Delitos dolosos castigados con pena con limite maximo de, al menos,
tres afios de prision.

2.° Delitos cometidos en el seno de un grupo u organizacion criminal.

3.° Delitos de terrorismo».

La jurisprudencia del Tribunal Supremo habia reiterado en su doctrina
gue la injerencia en el derecho al secreto de las comunicaciones, afecta de una
manera tan directa a la intimidad de las personas, que solo se podia justificar

100STS 634/1996, de 5 de octubre.
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la injerencia acordada en el seno de una investigacion judicial, para la
persecucion de delito grave, entendiendo como tal, no solo aquél para el que
el Cadigo Penal prevé una pena elevada, sino también aquellos que crean una
alarma social que justifique la intervencion. Se introducen ahora en el art. 579
de manera tasada los delitos en que se puede adoptar la medida. No obstante,
de la lectura literal, podriamos plantearnos si es posible la adopcion para la
investigaciéon de delitos a los que el Cédigo Penal, tras la reforma de la LO
1/2015 llama delitos leves, asi como si se podria acordar para los delitos
culposos que aparezcan en la investigacion de hechos que pudieran
considerarse como delito de terrorismo.

Para resolver esta cuestion, hay que acudir al principio de
proporcionalidad de la medida de injerencia, que debe presidir toda resolucién
habilitante de una intervencién de comunicaciones, en la que se debera
razonar y ponderar los derechos en juego y decidir cuales deben prevalecer,
recordemos que el art. 588 bis a) impone la valoracién de la gravedad del
hecho, como parte del contenido de la resolucién que se dicte.

3.1.3 Motivacion de la resolucion.

Como sefiala DE LLERA SUAREZ-BARCENA!  |a garantia de la
resolucion judicial no es caprichosa. Al contrario, halla su fundamento no solo
en que la decisiéon de afectar a un derecho fundamental emane de un Tribunal
de Justicia, sino que también en que, de esta suerte, habra tal decisién de
acomodarse a las normas del proceso que constituyen los resortes que
garantizan los derechos e intereses de todos.

Por su parte ASENCIO MELLADO sefala que «la exclusividad
jurisdiccional implica que la resolucién judicial ha de ser, en todo caso, previa
y no meramente confirmatoria o revocatoria de otra anterior no jurisdiccional.

El apartado 2 del art. 579 se refiere a requisitos de la resolucién en la que
se acuerde la medida, y sefiala que: «2. El juez podr& acordar, en resolucién
motivada, por un plazo de hasta tres meses, prorrogable por iguales o

101DE LLERA SUAREZ-BARCENA, E.: «El régimen juridico ordinario de las observaciones telefénicas en
el proceso penal. Revista Poder Judicial, nim 3, 1986, pag. 14.
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inferiores periodos hasta un maximo de dieciocho meses, la observacion de
las comunicaciones postales y telegraficas del investigado, asi como de las
comunicaciones de las que se sirva para la realizacion de sus fines
delictivos»192,

Una vez mas, el legislador viene a transponer a la norma la doctrina del
Tribunal Supremo, que reiteradamente ha exigido la motivacion de la
resolucion en que se acuerde la medida de injerencia al derecho fundamental
al secreto de las comunicaciones°,

La primera cuestion que habra que abordar es cudl es el juez que debe
adoptar la resolucion limitadora del derecho, que en este caso es el juez de
instruccion, por ser el que tiene la competencia objetiva para la investigacion
de los delitos en los que se enmarcan las intervenciones de comunicaciones.
Pero esta competencia objetiva debe ser acotada hasta el juez que, siendo
competente objetivamente, también lo sea territorialmente, e incluso dentro de
los que pueden serlo territorialmente, el que debe conocer del asunto por
atribucion de las normas de reparto del partido judicial. Se puede plantear por
tanto, la problematica de que el auto acordando la limitacion del derecho
fundamental no se ha dictado por el juez ultimo que se halle al final de esta
escala competencial, controversia que ha sido resuelta en repetidas ocasiones
por el Tribunal Supremol®, en el sentido de considerar idéneo al juez que

102 ASENCIO MELLADO, J.M.: Prueba prohibida y prueba preconstituida. Ed. Trivium. 1989, pag. 106.

103 SSTS 635/2012 de 17 de julio. 625/2013 de 9 de julio y 77/2014 de 11 de febrero.

1045TS 991/2016, de 12 de enero, en la que en referencia a la falta de competencia territorial expone que
«sobre este extremo concreto es importante resaltar que al inicio de la investigacion no podia
conocerse de forma fehaciente cual era realmente el ambito territorial que abarcaba el nuevo
comportamiento delictivo, ni tampoco por supuesto cual era el grado de conexidad entre las dos
conductas delictivas investigadas, (...) los efectos anulatorios de los arts. 11, 238.1 y 240 LOPJ
Unicamente se producirian en los casos en que las diligencias hubieran sido acordadas por un Juez
de otro ambito jurisdiccional, sin competencia objetiva para la investigacion de delitos, siendo
aplicables el art. 22.2 LECr y el art. 243.1 LOPJ en orden al principio de conservacién de los actos
encaminados a la investigacion de los delitos, sobre todo si tenemos en cuenta habitualidad y
frecuencia con que se inicia una causa ante un Juez de Instruccién, en cuyo conocimiento se ponen
los hechos, y luego, practicadas determinadas diligencias, se remiten las actuaciones a otro 6rgano
judicial. (...) la propia Ley de Enjuiciamiento Criminal establece la subsistencia y validez de lo actuado
por jueces instructores sin competencia territorial mientras se dilucida la correspondiente cuestion
competencial».
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resulte compete objetivamente relegando a un segundo plano a la territorial,
gue puede ser reconducida posteriormente a través de las cuestiones de
competencia. Al inicio de una investigacion pueden no conocerse todos los
detalles que determinen esta competencia territorial de manera clara, por lo
que es razonable que se acuda a este criterio funcional, como el Unico
ineludible para la adopcién de la medida restrictiva del derecho fundamental.

Por otra parte, la motivaciéon de la resolucién, supone el derecho del
investigado® a conocer los motivos que han conducido al juez durante el
proceso de ponderacion de los hechos que se le presentan y que considera
proporcionados para la adopcion de la medida. La ausencia de esta motivacion,
podria conducir a la interdiccion de la arbitrariedad que proscribe la
Constitucion Espairiola (art. 23 CE). Este razonamiento no esta sujeto a otro
requisito que al de larazén, que debe ser suficiente para vencer cualquier duda
gue pueda comprometer el juicio de proporcionalidad de la medida.

La motivaciéon supone por tanto «la exteriorizacion razonada de los
criterios en los que se apoya la decisién judicial;, en la que también actla la
proporcionalidad, pues a mayor trascendencia de la decisién, mayor exigencia,
si cabe, respecto de la motivacién; sin que sea correcto extender
autorizaciones practicamente en blanco, siendo preciso, por el contrario, una
motivacion razonable, lo que no quiere decir, que desde luego, exhaustiva, que
habra de mantenerse en secreto mientras la investigacion se realiza»% vy
supone ademas una garantia, al someter la resolucién al principio de legalidad
gue debe presidir cualquier resolucion judicial. En este mismo sentido se
manifestd el Tribunal Supremo en STS 692/1997 %7 donde destaca la

105Como sefiala LOPEZ YAGUES, V.: La condicién de imputado en el proceso penal espafiol. Formas de
adquisicion y status juridico que conlleva. Ideas para su reforma. La Ley, Madrid, 2011, pag. 28, el
derecho del imputado a recibir informacion de la existencia y contenido de la imputacion formulada en
su contra, forma parte del status juridico minimo que le corresponde.

106ATS 610/1990, de 18 de junio.

107STS 692/1997 de 7 de noviembre, donde expresa que «pensemos que este requisito, realmente comun
atodas las resoluciones judiciales -arts 24.1y 120.3 de la Constitucién y 248 de la LOPJ-, se entronca
con el principio de legalidad y el complementario de la no arbitrariedad, a los que deben someterse
los poderes publicos, incluidos, y muy principalmente, los érganos jurisdiccionales. El requisito de la
motivacion se ofrece como una garantia, y de las mas cualificadas, con que se cuenta en el ambito
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motivacion como garantia del principio de legalidad a la que deben someterse
los poderes publicos, incluido el judicial, al adoptarse cualquier resolucion
limitativa del derecho al secreto de las comunicaciones.

El Tribunal Constitucional tampoco ha sido ajeno a la controversia. Asi,
también ha sentado reiterada jurisprudencia sobre el particular, declarando que
al ser la intervencion de las comunicaciones telefénicas una limitacion del
derecho fundamental al secreto de las mismas, exigida por un interés
constitucionalmente legitimo, es inexcusable una adecuada motivacion de las
resoluciones judiciales por las que se acuerda, que tiene que ver con la
necesidad de justificar el presupuesto legal habilitante de la intervenciéon y la
de hacer posible su control posterior en aras del respeto del derecho de
defensa del sujeto pasivo de la medida, habida cuenta que por la propia
finalidad de ésta, dicha defensa no puede tener lugar en el momento de su
adopcion.

En cuanto a la motivacion por remision al oficio policial, hablaremos de
ella con mas detalle al analizar el contenido de la resolucion judicial a que se
refiere el art. 582 bis c), simplemente adelantemos que también es posible,
siempre que la resolucidon contenga las razones que apoyan la solicitud de la
intervencion de comunicaciones.

3.1.4 Limite temporal. Plazos.

Como ya hemos dicho en el apartado anterior, el art. 579.2 ha
introducido un limite temporal en la duracién de la detencién y apertura de la
correspondencia escrita y telegrafica que fija, al igual que para las
intervenciones de las comunicaciones en general. La  jurisprudencia  del
Tribunal Supremo habia sefialado con anterioridad a la reforma de la LO
13/2015, refiriendose a la duracién de la medida de intervencion de las
comunicaciones, que la medida no puede prorrogarse de manera indefinida o
excesivamente larga, porque ello la convertiria inexorablemente en

de la funcién judicial. La motivacion de la resolucién judicial lleva consigo, con mayor o menor
explicitez, una ponderacion del objeto o fin que la provoca, secundada de las reflexiones oportunas
acerca de la gravedad de los delitos cuyo descubrimiento en alguno de sus Ordenes objetivos o
subjetivos se busca y de la necesidad de puesta a contribucién de las medidas propugnadas».
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desproporcionada e ilegal, fuese cual fuese la naturaleza y gravedad del delito
investigado1©8.

3.1.5 Excepciones.

El apartado 4 del articulo 579 establece las excepciones que impiden la
adopcion de la medida de detencion y apertura de la correspondencia escrita
y telegréfica, establece:

«4. No se requerira autorizacion judicial en los siguientes casos:

a) Envios postales que, por sus propias caracteristicas externas, no
sean usualmente utilizados para contener correspondencia individual sino para
servir al transporte y trafico de mercancias o en cuyo exterior se haga constar
su contenido.

b) Aquellas otras formas de envio de la correspondencia bajo el formato
legal de comunicacién abierta, en las que resulte obligatoria una declaracion
externa de contenido o que incorporen la indicacién expresa de que se autoriza
Su inspeccion.

c) Cuando la inspeccion se lleve a cabo de acuerdo con la normativa
aduanera o proceda con arreglo a las normas postales que regulan una
determinada clase de envio».

Estas excepciones parecen referirse principalmente a las
comunicaciones postales relativas al trafico mercantil y por tanto, ajenas al
derecho al secreto de las comunicaciones de las personas fisicas y no es que
las juridicas no tengan también el derecho, pero de la propia lectura del
precepto se puede extraer que este tipo de correspondencia ya tiene sus
propios mecanismos de control, a través de la inspeccion consentida o por la
normativa de inspeccion aduanera.

Por ultimo, el apartado 5 de este articulo 579, se refiere a la necesidad
de que todo lo atinente a la detencion y apertura de la correspondencia escrita
y telegrafica se tramite en pieza separada, que se considerard secreta sin
necesidad de decretarlo expresamente, al igual que ocurre con caracter
general para las intervenciones de todo tipo de comunicaciones, como luego

108 STS en Recurso 1589/1993, de 9 de mayo.
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analizaremos con mas detalle en posteriores epigrafes.

3.2 Los descubrimientos casuales. Introduccidon de nuevo art. 579 bis.

Descubrimientos casuales son aquellos que se revelan de forma
accidental, en el curso de un registro domiciliario'®® o de una intervencién de
comunicaciones previamente autorizados por el Juez en el curso de una
investigacion penal, que revelan la comisiéon de un nuevo hecho ilicito
desconocido hasta ese instante, cuya persecucion debe ser autorizada de
manera expresa en una nueva resolucion judicial®. Como sefiala LOPEZ-
BARAJA, «si existiera un nuevo tipo penal y no se dictara una nueva decision
formal del juez se quebrantaria el principio de especialidad. Por ello, se exige
que el Juez adopte una nueva resolucion judicial especifica (que amplie el auto
para el nuevo delito en caso de que sea conexo) o0 se incoe una investigacion
diferente»il,

Desde la perspectiva del derecho al secreto de las comunicaciones,
podemos definir los descubrimientos casuales''? como aquéllos acaecidos en
el transcurso de una intervencion de comunicaciones, en los que se ponen de
manifiesto determinados hechos o pruebas que no estuvieren amparados por
la resolucion judicial autorizante y que pudieran surtir efecto, bien en la propia

109AL VAREZ DE NEYRA KAPPLER, S.: «Los descubrimientos casuales en el marco de una investigacion
penal (con especial referencia a las diligencias de entrada y registro domiciliario», Revista
Internacional de Estudios de Derecho Procesal y Arbitraje, n.° 2, 2011, pag. 21, sefala que es en la
diligencia de entrada y registro donde mas frecuentemente se presentan los hallazgos casuales.

10BUENO DE MATA, F.: «Comentarios y reflexiones sobre la Ley Organica 13/2015 de modificacion de
la Ley de Enjuiciamiento Criminal para el fortalecimiento de las garantias procesales y la regulacion
de las medidas de investigacion tecnolégica», Diario La Ley, 2015, pag. 1.

11 GPEZ-BARAJA PEREA, |.: Elementos objetivos y temporales, doctrina que forma parte del libro La
intervencion de las comunicaciones electronicas, Editorial La Ley, Madrid, 2011. pag. 12.

12CABALLERO SANCHEZ-IZQUIERDO, J.M.:«Supuestos particulares que pueden comprometer el
derecho al secreto de las comunicaciones», Diario La Ley, n.° 7573, 2011, pag. 6, define los
descubrimientos casuales como aquellos que se revelan de forma accidental en el curso de un
registro domiciliario o de una intervencién de comunicaciones previamente autorizados por el Juez
en el curso de una investigacion penal y que revelan la comision de un nuevo hecho ilicito
desconocido hasta ese instante, planteandose entonces la legitimidad de la eventual utilizacién de
esos hallazgos.
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investigacion en curso, o en otra diferente. Estos hallazgos se pueden referir,
tanto a hechos integrados en un tipo delictivo distinto al que origind la
investigacion, o a la intervencién en los mismos de terceras personas que
hasta ese momento no estaban siendo investigados.

El nuevo articulo 579 bis se refiere a los descubrimientos casuales y a
la utilizacién de la informacion obtenida. Informacién que deber& tener una
fuente de conocimiento licita, en este caso una intervencion telefdnica,
ejecutada con arreglo a las previsiones de la resolucién judicial habilitante,
pero cuyo contenido no se corresponde exactamente con los hechos
investigados. Por tanto, podran alcanzar la consideracion de descubrimiento
casual los hechos descubiertos que no guardan relacion suficiente (grado de
conexion), con los investigados, 0 que atafie a personas distintas. Parte de la
doctrina'!® entiende de la necesidad de cierta conexién razonable entre los
hechos investigados y los hallados casualmente para poder alcanzar eficacia
probatoria posterior. Por el contrario, si falta esta conexion, nos encontrariamos
con una mera informacion susceptible de ser investigada. Este criterio es
seguido por FERNANDEZ-ESPINAR, cuando sefiala al respecto que «el
criterio de la conexion, tanto objetiva como subjetiva, se perfila como una
solucién razonable al tratamiento de los hallazgos fortuitos, debiendo
confrontarse el hecho punible casualmente revelado con el fundamento de la
medida (...), no olvidandose nunca, asimismo, en aquellas hipotesis en que se
refieran a terceros carentes de la condicion de sujetos pasivos de la
intervencién» 14, En estos casos nos encontraremos con una mera notitia
criminis, y lo que procederd serd deducir el correspondiente testimonio al
juzgado instructor competente territorialmente para iniciar un nuevo proceso°,
Otros autores como MARTIN GARCIA, sostienen que estos hallazgos casuales,
gue no estan amparados por la resolucion judicial habilitante de la intervencién,

13Entre otros autores, se postulan a favor de esta posicion MARTIN MORALES, R.: El régimen
constitucional ... op. cit., pag. 149 y LOPEZ YAGUES, V.: La inviolabilidad de las comunicaciones ...
op. cit., pags . 474 y ss.

14FERNANDEZ ESPINAR, G.: «El levantamiento del secreto de las comunicaciones en el marco de las
diligencias de investigacion y aseguramiento en el proceso penal». Revista Poder Judicial, n® 32,
Madrid, 1993, pag. 31.

115As{ |o entiende RODRIGUEZ RAMOS, L., «Intervenciones telefénicas». Cuadernos de Derecho Judicial.
1992. pag. 457.
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son pruebas ilicitas en si mismas y no pueden servir siquiera para el inicio de
una investigacion independiente!®, En mi opinién, si el hecho descubierto
casualmente reviste la gravedad suficiente como para justificar una
intervencion de comunicaciones, debe ampararse el descubrimiento, siempre
gue se haya obtenido mediando la buena fe de los agentes actuantes para
evitar investigaciones prospectivas. Por tanto, entiendo que adquiria la
condicion de notitia criminis de la que se deberia dar cuenta inmediata a la
autoridad judicial, sirviendo el material probatorio obtenido, tanto para el
cumplimiento de su funcién inmediata de investigacion policial, como la
mediata, en cuanto a la constitucion de medio de prueba valido y valorable en
el momento del juicio oral. Es necesario buscar un equilibrio entre la defensa
de los derechos fundamentales y el derecho de la sociedad a protegerse de la
comisién de delitos de los considerados graves. No se puede pedir a la policia
ni al Estado que “mire” a otro lado ante la comisién de determinados delitos,
aunque su hallazgo haya sido casual. Eso si, una vez tenida la primera noticia,
hay que salvaguardar el derecho de los ciudadanos, cuestion que se cumple
de forma inmediata desde el momento en que se pone en conocimiento de la
autoridad judicial y valora y pondera en una resolucion judicial los derechos
fundamentales en juego, adoptando la que considere adecuada.

Los descubrimientos casuales y la utilizacion de la informacion obtenida
en un procedimiento distinto, han tenido entrada en la LECrim con la
introduccion de este nuevo art. 579 bis, que establece:

«1. El resultado de la detencion y apertura de la correspondencia escrita
y telegrafica podra ser utilizado como medio de investigacion o prueba en otro
proceso penal».

La informacién obtenida en el transcurso de una intervencion telefénica
autorizada en un procedimiento judicial, cumpliendo con los requisitos de
legalidad y ponderacién, puede ser utilizada posteriormente para solicitar una
nueva intervencion telefénica, sin vulneracion de derecho al secreto de las
comunicaciones!!’. Aunque con la debida cautela, no podemos pedir que la

116MARTIN GARCIA, P.: “Jurisprudencia Critica I”, Sentencias de TSJ y APy otros Tribunales n.° 20/2000,
Aranzadi, S.A., Pamplona, 2000.

117 STS 751/2012, de 28 de septiembre.
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policia mire a otro lado ante el descubrimiento de hechos que pudieran
considerarse delictivos. Ante una notitia criminis la policia debe actuar y debera
comunicarlo a la autoridad judicial, solicitando autorizacion judicial para, bien
ampliar la autorizacion si los hechos estan relacionados, bien solicitar una
nueva en procedimiento distinto deduciendo el correspondiente testimonio.

La notitia criminis descubierta durante el desarrollo de una intervencién
telefonica, relativa a hechos cuya investigacion no esta amparada por la
resolucion judicial que la ha autorizado, precisa de una nueva autorizacion
judicial especifica, que ademas, debe comprender los requisitos legales y el
juicio de proporcionalidad al que hemos aludido anteriormente. Estos hechos
descubiertos sorpresivamente!!®, deben tratarse de manera cuidadosa para no
acabar constituyendo una prueba ilicita al haberse obtenido con vulneracion
de derechos fundamentales, entrando de lleno en el principio de especialidad
delictiva que proscribe las investigaciones prospectivas, como garantia para
los ciudadanos?!?d,

También se refiere a los descubrimientos casuales el nuevo art. 588 bis
i) de la LECrim, que dispone que los descubrimientos casuales se regularan
con arreglo a lo dispuesto en el art 579 bis que establece en su parrafo 3° que
«la continuacion de esta medida para la investigacion del delito casualmente
descubierto requiere autorizacion del juez competente (...)». Por tanto,
cuando se obtiene informacion de la comision de un delito en distinto contexto
lo procedente es dictar auto de extensién de la investigacion para con respecto
a ese delito a fin de continuarlo en procedimiento aparte*?°.

118para GIRBAU COLL, A.: «La diligencia de investigacion criminal consistente en la observacion de
comunicaciones telefonicas: una necesaria sistematizacion de las orientaciones jurisprudenciales»,
Diario La Ley, n.° 8116, 2013, pag. 15,cuando durante la escucha de una conversacién la policia
actuante tenga conocimiento de la participacion de un nuevo interviniente en el delito investigado, se
debe informar inmediatamente al juez, como si se tratara de un hallazgo casual en una diligencia de
entrada y registro, solicitando su imputacion formal, planteando la duda de si esa primera
comunicacion en la que no esté todavia imputado se puede utilizar en su contra.

119Asi lo declara la STS 291/2013, de 14 de marzo, que «exige que cuando en el marco de una
investigacion con intervencion telefonica en averiguacion de un delito, aparece otro diferente, de
acuerdo con el principio de especialidad delictiva en la investigacién debe comunicarse el hallazgo
al Juez instructor y éste ampliar la investigacion al nuevo delito sin que se exija la formalidad de dictar
nuevo auto, de intervenciones telefénicas».

120575 694/2003 de 20 de junio, donde se analizan la especialidad delictiva aplicada a los hallazgos

casuales, diciendo que «... lo que se alega es la falta de especialidad de la materia a investigar, dado
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La distincion de estos descubrimientos en funcion de silos hechos tienen
conexion o no con los investigados, también ha sido analizada por el Tribunal
Supremo 21, haciendo distincion sobre si los hechos descubiertos tienen
conexion, segun el art 17 LECrim, con los que son objeto de procedimiento
instructorio, en cuyo caso los hallazgos surtirdn efectos tanto para la
investigacién como posteriormente para la prueba. Por otra parte, si los hechos
ocasionalmente conocidos no guardasen esa conexion con los causantes del
acuerdo de la medida y aparentan una gravedad penal suficiente como para
tolerar proporcionalmente su adopcion, se estimardn como mera notitia
criminis y se deducira testimonio para que se inicie el proceso correspondiente.

Profundiza en mayor medida la Circular 1/2013 de la Fiscalia General
del Estado (FGE en lo sucesivo), que se refiere a los hallazgos casuales en
estos términos:

«1) Son vélidos, pero la continuidad en la investigacion de un hecho
delictivo nuevo requiere de una renovada autorizacion judicial;

2) No se vulnera la especialidad cuando no se produce una novacion del
tipo penal investigado, sino una mera adicién o suma,;

3) Una vez que el Juez tenga conocimiento del hallazgo casual de un
hecho delictivo distinto al investigado, deben distinguirse dos supuestos:

a) Si se trata de un delito relacionado con el inicialmente
investigado, esto es, cuando exista conexion entre ambos, deberd dar una
orden judicial ampliatoria del &mbito de la escucha telefénica y proseguir la

que los delitos enjuiciados se conocen en el contexto de las intervenciones telefénicas decretadas
por la Audiencia Nacional y en un supuesto de trafico de estupefacientes, es decir, un contexto
delictivo completamente distinto al presente. Realmente se trata éste del consabido problema del
«hallazgo casual» de un delito producido en el curso de una intervencion telefonica por otro delito
distinto. Pues bien, toda la argumentacién ahora expresada en el motivo que se examina, ha sido
igualmente objeto de tratamiento, del mismo modo que ocurre en el motivo primero, en el fundamento
juridico segundo del Auto de 29 de diciembre de 2000 de la Seccién 1.2 de la Audiencia Provincial de
Pontevedra, a cuyo contenido nos remitimos porque razona, con toda correccién, la cuestién debatida,
gue esta Sala asume.

Pero es que ademas, no hay que olvidar que el delito original del que surge el delito ahora objeto de
analisis, es descubierto en el contexto de un delito de trafico de estupefacientes, y su investigacion
inicial por la Audiencia Nacional no tiene nada de sorprendente dado el caracter de «delito
pluriofensivo» que tiene el delito de trafico de drogas, como sefala la sentencia de esta Sala de 26
de junio de 2001, con lo cual se afirma que, no puede estimarse de entrada, y en un contexto
investigatorio por trafico de drogas, quiebra del principio de especialidad delictiva, la autorizacion de
una nueva intervencion telefénica respecto a otro delito que surja en relacion al citado trafico de
estupefacientes».

121STS 25/2008, de 29 de enero.
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investigacion en la misma causa;

b) si se trata de un delito totalmente autbnomo e independiente
del anterior el Juez deberd, tras volver a examinar las cuestiones de
proporcionalidad y la competencia, dictar una expresa autorizacion judicial que
permita la continuacién de la escucha e incoar la oportuna causa, tras deducir
el correspondiente testimonio, en la que se prosiga una investigacion diferente
de la que ha sido el mero punto de arranque, de modo que siguiendo las
normas de competencia territorial y en su caso las de reparto, se inicia el
correspondiente proceso;

4) No es necesario dictar la nueva resolucion que acomode la investigacion a
los hallazgos casuales sino cuando los indicios que van apareciendo adquieren
el significado preciso para justificar un nuevo auto de injerencia».

3.2.1 Descubrimiento de hechos en conexién con el delito investigado.

Tras el hallazgo casual inicial de hechos que tienen conexién directa con
los investigados, pero no amparados por el auto que autorizo la intervencion,
sera necesario una segunda resoluciéon judicial ampliatoria que ampare la
intervencion de documentacion postal, telegrafica o telefénica, para habilitar su
uso como prueba licitamente obtenida. Este nuevo auto ampliatorio, debera
contener un analisis de los nuevos hechos descubiertos y de la manera en que
han sido obtenidos, con particular relevancia en cuanto a si los hechos
pudieron obtenerse por cualquier otro medio o con una solicitud de autorizacién
previa a su descubrimiento. Es decir, deber ser un hallazgo fortuito, quedando
fuera del hallazgo casual aquél del que ya se tuviera noticias por referencias
gue consten dentro de las actuaciones practicadas hasta ese momento. No se
trata de recelar de la actuacion policial, sino de establecer el maximo de
garantias para las personas investigadas, a la vista de la particular proteccion
gue ofrece la Constitucién a estas comunicaciones. También debera hacerse
un andlisis de la solicitud inicial que la policia judicial presenta al juez
autorizante, examinando si el verdadero propdésito de la misma se encaminé a
gue finalmente se llegara a este descubrimiento casual de manera engafosa,
es decir,debera observarse si medi6é buena fe en su obtencién, si ha existido
casualidad en el hallazgo o una flagrancia delictiva'?2.

122Estos requisitos son los que plantea RIFA SOLER, J.M.: Estudios sobre prueba penal. Volumen I. Actos
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3.2.2 Descubrimiento de hechos sin conexidn con el delito investigado.

Se refieren a aquellos hechos de los que se ha tenido noticia de manera
casual durante el desarrollo de una intervencion de comunicaciones, que no
tienen una conexién directa con los incluidos en la resolucién judicial. En este
caso, habra que dictar una nueva resolucion y proceder conforme a lo
dispuesto en el apartado 2 del art. 579 bis, donde sefala que: «2. A tal efecto,
se procedera a la deduccion de testimonio de los particulares necesarios para
acreditar la legitimidad de la injerencia. Se incluiran entre los antecedentes
indispensables, en todo caso, la solicitud inicial para la adopcion, la resolucion
judicial que la acuerda y todas las peticiones y resoluciones judiciales de
prorroga recaidas en el procedimiento de origen». Por tanto, para su
incorporacion al nuevo proceso que resulte de los nuevos hechos descubiertos,
en el testimonio que se deduzca, se integrard el de los autos en los que se
hayan autorizado, tanto la autorizacion inicial como las posteriores prérrogas y
los oficios de las solicitudes de intervencién telefénica, que se consideran
suficientes para comprobar que se han respetado los derechos
constitucionales en su adopciéon y el principio de proporcionalidad y
ponderacion de la medida restrictiva del derecho, acompafando ademas, las
transcripciones de las conversaciones, copias de los CD’s que las contengan
y el acta de cotejo que en su caso pueda haber efectuado el Letrado de la
Administracion de Justicia en el ejercicio de la fe publica judicial que tiene
atribuida.

La introduccién de la deduccion de testimonios que prevé en el apartado
2, aflade dos elementos a tener en cuenta, el primero la imposibilidad de que
la parte pueda interpelar el criterio del juez en cuanto a la deduccién de
particulares para iniciar una nueva investigacion; el segundo, la posibilidad que
se otorga al juez al que se atribuya inicialmente el conocimiento de los nuevos
hechos hallados de poder examinar su competencia y jurisdiccién, con el pleno
conocimiento de que otro juzgado esta conociendo de una causa de la que se

de investigacion y medios de prueba en el proceso penal: competencia, objeto y limites, Edicion La
Ley, Wolter Kluver Espafia, S.A., Las Rozas, 2010, pag. 116, al analizar la legalidad de los
descubrimientos casuales en el transcurso de una diligencia de entrada y registro domiciliaria, y que
también considero adecuados para el caso de las intervenciones telefénicas.
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ha derivado la que se le somete a examen.

En cuanto al testimonio de los particulares necesarios, queda a criterio
del juez que conozca de la causa su eleccion. No obstante, siendo necesario
aportar tanto el testimonio de la resolucion inicial como la que contiene las
prorrogas concedidas y las transcripciones de las conversaciones grabadas en
la que aparezcan los nuevos indicios hallados, poco mas parece que se pueda
aportar a la nueva causa incoada. Toda esta documentacion servira para poder
comprobar en un momento posterior, sila medida se adopt6 con el debido juicio
de proporcionalidad necesario para la adopcién de la media y respeto a la
legalidad, convirtiendose en una garantia para el nuevo procedimiento que se
inicia de una manera forzada, ya que podriamos decir que al juez que va a
conocer de la investigacion judicial le viene impuesta una serie de elementos
gue han adquirido la naturaleza de prueba que se han obtenido por una
resolucion judicial dictada por otro juez, en otro procedimiento e incluso para
distinto delito. La aportacion defectuosa del testimonio que contiene los
documentos antes referidos, podria dar lugar a una infraccion de la legalidad
ordinaria del art 240 LOPJ y en ese caso, correspondera a la acusacion, que
en ese momento procesal se ejercera por el Ministerio Fiscal, la solicitud de
las diligencias necesarias para legitimar el acceso de ese material probatorio
al proceso. Como veremos, al hablar de la nulidad de las intervenciones
telefénicas, una cosa es la legalidad material de aquellas conversaciones que
se hayan obtenido sin el debido respeto a los derechos fundamentales y otra
es la legalidad procesal, que tiene que ver con el acceso del contenido de esas
intervenciones al proceso sin el debido cumplimiento de las prescripciones
legales. En este caso, las comprensivas de los requisitos de los distintos
testimonios que se aportan a las actuaciones, dejando para la controversia
sobre la legalidad material, las relativas al proceso por el que se han obtenido
las conversaciones telefénicas sin el debido respeto del derecho fundamental
al secreto de las comunicaciones.

Se parte de la base de que las actuaciones judiciales y las policiales
gozan del principio de presuncion de legalidad. Si esta legalidad fuera
cuestionada por la defensa del investigado, debera justificar en qué basa su
impugnacion, ya que su actuacion debe estar regida por los principios de buena
fe y lealtad procesales, de tal manera que, si no acredita esta justificacion
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suficiente, ademas de su planteamiento en un momento procesal oportuno,
podra ser denegada'?3,

Sera por tanto, durante la tramitacion de las diligencias previas en el
juzgado de instruccion o en el escrito de defensa, donde preferentemente
deber& hacer valer la impugnacion por nulidad de la prueba actuada, cuestion
que puede reproducir al inicio de la sesion del juicio oral en el planteamiento
de las cuestiones previas, a los efectos de un posterior recurso ante la instancia
superior. Pero, si no actua durante el proceso y pretende hacer valer la nulidad
en el dltimo momento, pocas posibilidades de prosperar tendra la pretension.

En ocasiones se plantea la nulidad de las intervenciones telefénicas,
derivadas de los testimonios de otras adoptadas en el seno de otro
procedimiento, bajo el argumento de que no ha sido adoptada por el juez
predeterminado por la ley, principalmente por entender que no era el
competente territorialmente. Este motivo de nulidad no puede prosperar, ya
gue inicialmente, al adoptarse la medida, no es posible saber con exactitud qué
juez es el que territorialmente puede resultar competente para el conocimiento
de los hechos delictivos investigados y para el caso de que se trate de
descubrimientos casuales distintos a los investigados, evidentemente,
tampoco es posible esta prevision, por tanto, la competencia territorial,
necesariamente, decae frente a la funcional, por lo que lo relevante sera que
se adopte por un juez de instruccién en el seno de un procedimiento penal, con
independencia de su competencia territorial, pudiendo en su caso dictarse el
oportuno auto de inhibicion a favor del que resulte competente. La propia
LECrim establece la subsistencia y validez de lo actuado por jueces
instructores sin competencia territorial mientras se dilucida la correspondiente
cuestién competenciall?4.

1. 12STS 605/2010, de 24 de junio, donde sefiala que «la ley no ampara el silencio estratégico de la
parte imputada, de suerte que si en la instancia no se promueve el debate sobre la legalidad de una
determinada prueba, esa impugnacion no podra hacerse valer en ulteriores instancias».

1245TS 991/2016, de 12 enero 2017, ROJ 47/2017, en la que resolviendo sobre una impugnacién por falta
de competencia territorial, expone «que los efectos anulatorio de los arts. 11, 238.1 y 240 LOPJ
Unicamente se produciran en los casos en que las diligencias hubieran sido acordadas por un Juez
de otro ambito jurisdiccional, sin competencia objetiva para la investigacion de delitos, siendo
aplicables el art. 22.2 LECr Y ART 243.1 LOPJ en orden al principio de conservacion de los actos
encaminados a la investigacion de los delitos, sobre todo si tenemos en cuenta la habitualidad y
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También hacemos una pequefia referencia a la teoria del «hallazgo
inevitable», figura de origen norteamericano!®, que en resumen viene a
distinguirse de la del hallazgo casual, en que determinados hallazgos, que
inicialmente pudieran parecer casuales, realmente, hubieran sido descubiertos
en un lapso de tiempo relativamente corto, asi, a modo de ejemplo, podemos
escenificar aquel hallazgo que arroja luz sobre la comisién de un delito de
homicidio (notitia criminis), pero se constata que por otro cauce ajeno a este
descubrimiento se esta siguiendo una investigacion de la que resulta que se
tienen fundadas sospechas sobre el lugar donde se encuentra el cadaver y
donde finalmente resulta que se encuentra. Asi, parece «inevitable» que se
acabara descubriendo el cadaver y las pruebas incriminatorias, que se han
conocido de forma casual por otra via indirecta.

3.2.3 Tratamiento del hallazgo casual obtenido en procedimiento distinto.

Una vez mas, el legislador adopta los criterios seguidos por la
jurisprudencia en repetidas ocasiones, introduciendo expresamente en la Ley
lo que hasta el momento se conocia como investigaciones derivadas de otras
y los hallazgos casuales, a los que se refiere en el apartado 3 del nuevo art.
579 bis, en el que establece: «3. La continuacion de esta medida para la
investigacién del delito casualmente descubierto requiere autorizacion del juez
competente, para la cual, éste comprobara la diligencia de la actuacion,
evaluando el marco en el que se produjo el hallazgo casual y la imposibilidad
de haber solicitado la medida que lo incluyera en su momento. Asimismo se
informara si las diligencias contintan declaradas secretas, a los efectos de que

frecuencia con la que se inicia una causa ante un Juez de Instruccion, en cuyo conocimiento se ponen
los hechos, y luego, practicadas determinadas diligencias, se remiten las actuaciones a otro érgano
judicial.

La infraccion procesal predicable de la instruccién por falta de competencia territorial no acarrea la
sancion de nulidad que el articulo 238 de la ley Orgénica del Poder Judicial reserva para los casos de
falta de competencia objetiva y funcional. Al contrario, la propia Ley de Enjuiciamiento Criminal
establece la subsistencia y validez de lo actuado por jueces instructores sin competencia territorial
mientras se dilucida la correspondiente cuestibn competencial. Menos aun cabe calificar dichas
actuaciones como incursas en la ilicitud que, conforme al articulo 11 de la ley Organica del Poder
Judicial, impide la utilizacion de lo asi sabido como medio de pruebax.

125Corte Suprema de Estados Unidos de América, caso Nix vs Williams, de 11 de junio de 1984.
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tal declaraciéon sea respetada en el otro proceso penal, comunicando el
momento en el que dicho secreto se alce».

Si bien este nuevo apartado se incardina entre los referidos a la
detencidén y apertura de la correspondencia escrita y telegréfica, debemos
entender que también se extiende a las intervenciones tecnolégicas por la
remision que hace el art. 588 bis i cuando sefiala que «el uso de las
informaciones obtenidas en un procedimiento distinto y los descubrimientos
casuales se regularan con arreglo a lo dispuesto en el articulo 579 bis».

En cuanto a la validez de las diligencias que se inician por derivacion de
otras investigaciones en curso, tuvo ocasion de pronunciarse por el Pleno no
jurisdiccional dictado por la Sala Segunda del Tribunal Supremo el 26 de mayo
de 2009, rechazando la nulidad de las actuaciones interesada
extemporaneamente, « (...) cuando la validez de un medio probatorio dependa
de la legitimidad de la obtencion de fuentes de prueba en otro procedimiento,
si el interesado impugna en la instancia la legitimidad de aquel medio de
prueba, la parte que lo propuso deberd justificar de forma contradictoria la
legitimidad cuestionada.

Pero si, conocido el origen de un medio de prueba propuesto en un
procedimiento, no se promueve dicho debate, no podra suscitarse en ulteriores
instancia la cuestién de la falta de constancia en ese procedimiento de las
circunstancias concurrentes en otro relativas al modo de obtencién de las
fuentes de aquella prueba».

Impone ademas el apartado 3 de este articulo al juez que resulte
competente para continuar con la investigaciéon del nuevo delito hallado
casualmente, que se informe si las actuaciones de la causa matriz siguen
tramitandose con declaracion de secreto, con el fin de que esta situacion de
secreto del procedimiento de origen sea respetada en el procedimiento
derivado, al que se debera comunicar el momento en que se alce.

La validez de las intervenciones telefonicas autorizadas en el
procedimiento matriz puede afectar a la validez de las aportadas al segundo
procedimiento, por efecto de la nulidad de la prueba refleja que prescribe el art.
11.1 LOPJ. Esta controversia también fue resuelta en el mismo Pleno no
jurisdiccional de la Sala Segunda del Tribunal Supremo de 26 de mayo de 2009,
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en cuyo acuerdo también expresé que «en los procesos incoados a raiz de la
deduccién de testimonios de una causa principal, la simple alegacion de que
el acto jurisdiccional limitativo del derecho al secreto de las comunicaciones es
nulo, porque no hay constancia legitima de las resoluciones antecedentes, no
debe implicar sin mas la nulidad. En tales casos cuando la validez de un medio
probatorio dependa de la legitimidad de la obtencion de fuentes de prueba en
otro procedimiento, si el interesado impugna en la instancia la legitimidad de
aquel medio de prueba, la parte que lo propuso deberd justificar de forma
contradictoria la legitimidad cuestionada. Pero, si conocido el origen de un
medio de prueba propuesto en un procedimiento, no se promueve dicho debate,
no podra suscitarse en ulteriores instancias la cuestion de la falta de constancia
en ese procedimiento de las circunstancias concurrentes en otro relativas al
modo de obtencion de las fuentes de pruebax.

4 CAPITULO V DEL TITULO VII. LA INTERCEPTACION DE LAS
COMUNICACIONES TELEFONICAS Y TELEMATICAS.

4.1 Seccidén 12 Disposiciones generales.

La anterior redaccion de las intervenciones telefonicas se encontraba en
el antiguo art. 579, aludia a la «intervencion de las comunicaciones telefénicas
del procesado y en el punto tercero a la “observaciéon de las comunicaciones
(...) telefénicas de las personas sobre las que existan indicios de
responsabilidad criminal». A pesar de no utilizar la expresion de manera literal,
esta regulacion, siempre se ha conocido como «intervenciones telefonicas» y
tras la reforma, ha pasado a denominarse como interceptacién de las
comunicaciones telefonicas y telematicas, estas ultimas de nueva inclusién,
gue se asimilan a las telefonicas, compartiendo una extensa regulacion
especifica para ambas entre los arts. 588 ter a) al 588 ter m), con un capitulo
propio, el V. Dentro de estos arts., solo el 588 ter k) se refiere expresamente a
las telematicas, destinado a la identificacién de objetivos mediante el nUmero
IP.

Esta regulacion conjunta de las comunicaciones telefonicas vy
teleméticas, las sitia en un plano de identidad y por tanto de naturaleza
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semejante.

Nos referimos en primer lugar a la intervencion telefénica como medio
de investigacion de hechos delictivos y asi, debemos distinguir entre los
diversos tipos de comunicacion que podemos incluir en este supuesto para
determinar su ambito.

En primer lugar, la comunicacion telefénica, serd aquella en la que el
medio empleado son dos teléfonos, fijos o mdviles, a través de una linea
telefonica. Esta obviedad no resulta superflua, ya que hay otro tipo de
comunicaciones entre personas con estos aparatos, que pueden no ser
exactamente intervenciones telefonicas, como sucede cuando el intercambio
de informacion se produce a través de una conexion a internet, en cuyo caso
hablariamos de una comunicacion telematica -no telefénica-. Este tipo de
comunicaciones, también Illamadas electrOnicas, son mas complejas
técnicamente, ya que ademas del mensaje contenido en la comunicacion, son
utilizados otra serie de datos adyacentes que son denominados comunmente
como «datos asociados al trafico», que sin formar parte del integra del mensaje,
contiene una informacion relevante!26.

Las intervenciones telematicas, por tanto, son las que utilizan una
conexion a internet y tienen lugar, como hemos adelantado antes, bien a través
de teléfonos de los considerados avanzados, con conexion a internet, capaces
de intercambiar trafico de datos a través de tecnologia IP, o bien aquellas
comunicaciones a través de un ordenador, portatil, tablet...; en definitiva, lo
determinante para la clasificacion como telefonica o teleméatica se sitla en el
canal empleado. Si transcurre a través de una linea convencional es telefonica
y si por el contrario se desarrolla a través de una linea de internet es
telematical?’, con independencia de que el aparato tenga capacidad para

126/ este respecto sefiala GONZALEZ LOPEZ, J.J.: «Utilizacion en el proceso penal de datos vinculados...,
op. cit., p4g.4, que «La realidad técnica de las comunicaciones electrénicas comporta que, junto al
contenido que el emisor desea trasladar al receptor, deba tratarse de una serie de datos, a los que se
ha calificado de «datos de trafico», distintos de este contenido, sin los cuales no es posible realizar la
comunicacion».

127Como sefiala URBANO CASTRILLO, E.: «El documento electrénico: Aspectos procesales», en Internet
y Derecho Penal, Cuadernos de Derecho Judicial, n.° 10, 2001, pag. 531, la ciberdelincuencia, al ser
una categoria criminoldgica especifica, en cuanto se trata de una delincuencia internacional, que salta
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utilizar cualquiera de los dos canales de comunicacion.

No obstante, a la vista que la regulacion de la intervencion de ambas es
comun, la distincién pierde parte del sentido que se le pueda intentar dar.

4.1.1 Contenido formal y material de las intervenciones telefonicas.

Las intervenciones telefénicas se pueden abordar desde distintas
perspectivas, para nuestro estudio, la perspectiva mas relevante es aquélla a
través de la cual se obtiene la fuente de prueba que va a acceder al proceso
penal y asi, las podriamos definir como aquella serie de operaciones técnicas
gue, amparadas por una resolucion judicial o norma habilitante, nos permiten
acceder al contenido de la comunicacion entre dos personas, con la finalidad
de constituir una fuente de prueba valida en el proceso penal. Es decir, lo
relevante sera, no solo el contenido material de las conversaciones, sino el
cumplimiento formal del proceso necesario para su obtencion. También se
pueden considerar las intervenciones telefonicas como una fuente de gran
valor para la investigacion policial y bajo esta perspectiva, lo mas relevante no
sera ni el proceso para la obtencion de las conversaciones ni las garantias
juridicas necesarias, sino el contenido material de las propias conversaciones,
gue se constituyen en una fuente de incalculable valor para los cuerpos y
fuerzas de seguridad del Estado en la prevencion, investigaciéon y persecucion
de hechos delictivos y sus participes, permitiéndoles obtener una informacion
de vital trascendencia que por cualquier otro medio seria dificil o imposible de
obtener, convirtiéndose hoy en dia en el medio de investigacidon mas eficaz en
la lucha contra delitos de particular relevancia, partiendo de la realidad social
en la que nos desenvolvemos, donde el uso de los teléfonos y comunicaciones
a través de las redes sociales o internet estan tan interiorizadas que no
reparamos en el papel tan destacado que han adquirido en la forma de
comunicarnos con otras personas y en la misma proporcién, en la actividad
delictiva. También se presenta como una herramienta necesaria para el

fronteras, son delitos de facil comisién, ya que los ordenadores personales estan cada vez mas al
alcance de cualquiera; se detecta un elevado grado de impunidad, muchas veces porque las victimas-
empresas no denuncian por el desprestigio que les puede suponer; y existe una gran dificultad para
encontrar y viabilizar las pruebas, por la falta de medios existente, el desconocimiento sobre lo que
se denomina todavia nuevas tecnologias y por los problemas de la legislacion y praxis judicial.
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desarrollo de las comunicaciones entre los individuos pertenecientes a grupos
organizados para la comision de hechos delictivos.

En cuanto a la intervencion de las comunicaciones atendiendo a su
aspecto formal, como mecanismo para articular la prueba necesaria para
mantener acusaciéon formal contra el investigado en una causa criminal, sera
necesario analizar el proceso por el que se ha conseguido la evidencia legal,
gue se constituya en prueba de cargo suficiente para formular acusacion contra
los investigados en un proceso judicial, que debe cumplir una serie de
requisitos formales en cuanto a su adopcidn amparada en resolucion judicial,
sometida a los principios de proporcionalidad, especialidad, excepcionalidad,
idoneidad, necesidad y subsidiariedad.

La distincion o estudio de las intervenciones telefénicas desde su
perspectiva formal y material, ha sido objeto de estudio por parte de la
doctrinal?® y la jurisprudencia desde hace tiempo, asi, el Tribunal Supremo en
su STS de 24 de marzo de 1999'2°, con cita de otras anteriores, ya se refirié a
esta doble naturaleza, como fuente de investigacion y como medio de prueba,
gue debe ser investido de determinadas garantias que la conviertan en idonea
para acceder al proceso y convertirse en prueba de cargo suficiente par
amparar una posible sentencia condenatoria.

En cuanto al aspecto material de las intervenciones telefonicas, también
ha sido objeto de estudio por el Tribunal Supremo, en STS 1140/2009°, cuyo
pasaje transcribimos por su interés:

128Entre otros, LOPEZ-FRAGOSO ALVAREZ, T.: Las intervenciones telefénicas en el proceso penal. Ed
Colex, Madrid 1991, pag. 90, se refiere al efecto inmediato de las intervenciones telefénicas, dirigido
a la investigacion, produccion y aseguramiento de las fuentes de prueba, distinguiéndolo del efecto
mediato de la misma, encaminado a la produccion de medios de prueba validos para su valoracion en
el acto del juicio oral.

1298TS 511/1999 de 24 de marzo, seflala que «la intervencion telefénica puede tener una doble
naturaleza en el proceso penal. Puede servir de fuente de investigacion de delitos, orientando la
encuesta policial, o puede ella misma utilizarse como medio de prueba en cuyo caso ha de reunir las
condiciones de certeza y credibilidad que s6lo quedan garantizadas en el respecto a las leyes
procesales, siendo especialmente importante el proceso de introduccion de las intervenciones en la
causa penal y su conversion en prueba de cargo».

130STS 1140/2009, de 23 de octubre.
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«con caracter general las conversaciones telefonicas escuchadas y grabadas
con autorizacion judicial tienen normalmente una mera funcién delimitadora de
la investigacion policial permitiendo concentrar y dirigir las pesquisas
criminales a la luz de los datos y revelaciones escuchadas en las
conversaciones intervenidas. Mas que originar prueba de la comision de un
determinado delito o demostracion de la participacion en él de una persona, la
intervencion telefénica suministra generalmente los datos necesarios para
encauzar una eficaz investigacién policial o sumarial que posibilite en su caso
el descubrimiento de pruebas de relevancia penal. En ciertos casos ademas
suministra también datos que actiuan como simples corroboraciones de lo
acreditado por otro elemento de prueba. Solo muy excepcionalmente, la
conversacion intervenida prueba por si sola, es decir, sin otros elementos de
prueba disponible, la comisién del delito de que se acusa, y la participacion en
él de aquél que es acusado como responsable. Para ello es necesario que
ademas de la licitud y de su validez procesal, tenga suficiente contenido
incriminador, lo cual pasa necesariamente -cuando es la Unica prueba de cargo
verdaderamente significativa y relevante- porque quien converse
telefébnicamente narre con claridad el hecho, relatando la comisiéon del delito y
participacion en él, en términos que no ofrecen duda sobre el sentido de lo que
dice y el alcance de lo que cuenta; no menos que como se exige en cualquier
narracion epistolar, documento escrito o conversacion directa escuchada por
quien esta presente».

Por tanto, desde un punto de vista material, el contenido de las
conversaciones intervenidas como fuente de conocimiento, debe conducir a
otras de mayor trascendencia, o bien corroborar el contenido de otras
obtenidas por otros medios. En definitiva, para que la prueba obtenida a través
de una intervencion telefénica se integre en el acerbo probatorio para su
valoracioén con el conjunto de las pruebas, debe haberse obtenido de una forma
licita, sin merma de las garantias constitucionales y siguiendo los cauces
procesales oportunos para su adopcién y ademas, su contenido, debe ser
incriminatorio por si solo, en consonancia con el resto de pruebas que se hayan
podido obtener durante la investigacién, disminuyendo su eficacia probatoria
si la informacién obtenida no es respaldada por otros indicios probatorios.
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4.1.2 Presupuestos.

Se introduce con el art 588 ter a) el presupuesto necesario para la
interceptacion de las comunicaciones telefénicas y telematicas, estableciendo:

«La autorizacion para la interceptacion de las comunicaciones telefénicas y
telematicas solo podra ser concedida cuando la investigacion tenga como
objeto alguno de los delitos a que se refiere el art. 579.1%3! de esta ley o delitos
cometidos través de instrumentos informaticos o de cualquier otra tecnologia
de la informacion o la comunicacion o servicio de comunicacion».

Refiriéndose al dltimo de los supuestos que autorizan la intervencion
telefonica  MORENO CATENA critica la excesiva amplitud discrecional
otorgada a la autoridad judicial para autorizar una medida que atenta
directamente contra el derecho al secreto de las comunicaciones, protegido
constitucionalmente, que colisiona con los principios generales de especialidad,
idoneidad, excepcionalidad, necesidad y proporcionalidad del art. 588 bis a) 132,
No comparto esta vision, toda vez que, precisamente estos principios
generales, sirven de dique de contencion a las resoluciones que pudieran
adoptarse de manera arbitraria o superando los limites permitidos
constitucionalmente para la adopcion de una medida restrictiva del derecho al
secreto de comunicaciones.

La regulacién anterior del antiguo art 579 no establecia limites o
restricciones del presupuesto necesario para acordar las intervenciones
telefénicas, por lo que podian autorizarse para la investigacion de cualquier
delito, con tal de que el juez que dictara la resolucion considerara adecuada y
proporcional la medida de injerencia en el derecho al secreto de las
comunicaciones.

Blelart579.1a que se remite este articulo enumera los delitos cuya investigacioén justifica la detencion

y apertura de la correspondencia privada, postal y telegréafica, y que son:

«Delitos dolosos castigados con pena con limite maximo de, al menos, tres afios de prision.
2° Delitos cometidos en el seno de un grupo u organizacién criminal.

3° Delitos de terrorismo».

132MORENO CATENA, V.: Derecho Procesal Penal, Tirant lo Blanch, Valencia, 2015, pag. 284.
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Esta relacion tasada de delitos que pueden ser investigados con las
excepcionales medidas limitativas del derecho constitucional del secreto de las
comunicaciones, se completa con los «delitos cometidos a través de
instrumentos informaticos o de cualquier otra tecnologia de la informacion o la
comunicacién o servicio de comunicacion». La investigacion de este tipo de
delitos ya tuvo acogida con la Circular de la Fiscalia General del Estado 1/2013
en su conclusion 22.3.

Lo cierto es que los delitos objeto de investigacion, con estas medidas,
suelen ser normalmente delitos relacionados con el crimen organizado
(narcotrafico, terrorismo y trata de seres humanos) que presentan una
particular relevancia social'33, por la alarma creada en torno a los mismos. Este
tipo de delitos han cobrado una dimension supranacional y una complejidad
técnica que obliga a las fuerzas policiales a ampliar los medios de investigacion
para «luchar con igualdad de armas», relajandose en cierto modo el requisito,
gue recordemos resulta necesario, de recurrir solo a la medida de intervencién
telefénica cuando no sea posible continuar la investigacion por otros medios
menos invasivos de la esfera personal de los individuos investigados.

Inicialmente, cualquiera de las penas con que el Cédigo Penal castiga
los delitos relacionados con el crimen organizado, estan por encima del limite
cuantitativo objetivo del méximo de tres afios de prision. No obstante, hay
algunos delitos, cuya pena no excede este limite, que pueden ser investigados
mediante escuchas telefébnicas como ocurre con la pertenencia a grupo
criminal prevista en el art. 570 ter del CP, que la jurisprudencia ha venido
admitiendo cuando se aplica a los clanes familiares que se dedican al
narcotrafico en nacleos poblacionales concretos, desplazando la previsiéon del
art. 369 bis del CP, a las tramas que emplean medios muy sofisticados y se
desenvuelven a nivel internacional, aunque la pena maxima prevista en este
supuesto no alcance los tres afios (entre seis meses y dos afos prevé el 570

13BCABEZUDO RODRIGUEZ, N.: «Ciberdelincuencia e investigacion criminal. Las nuevas medidas de
investigacion tecnoldgica en la Ley de Enjuiciamiento Criminal», | Jornada del Boletin del Ministerio
de Justicia «Las reformas del proceso penal», Boletin del Ministerio de Justicia, n.° 2186, 2016, pag.
30, resalta que la autorizacidn judicial no solo debe basarse en la persecucion de un delito grave y la
pena que lleve aparejada, sino que ademas, debe tener en cuenta el bien juridico protegido y su
repercusion a nivel social.
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ter 1 b). No obstante, a pesar de la pena prevista, estos delitos pueden ser
investigados utilizando las intervenciones telefonicas a la vista de la prevision
del art 588 ter a) en relacion con el 579.1, ambos de la LECrim, a diferencia de
otros delitos que, siendo de los que podriamos catalogar como de especial
relevancia social, no reciben la cobertura de estos articulos, como pueden ser
los delitos de violencia, amenazas, acoso, coacciones 0 vejaciones leves no
habituales sobre la mujer y el acoso sexual. Otros delitos, que también
sorprende hayan quedado fuera del paraguas que ampara las intervenciones
telefonicas, son los delitos de financiacion ilegal de partidos politicos, el de
prevaricacion de funcionarios, revelacion de secretos, trafico de influencias y
negociaciones prohibidas, en definitiva los denominados cominmente como
«delitos de corrupcidon», cuya alarma social podrian justificar que se hubieran
podido incluir, principalmente por el momento en que se ha publicado la
reforma, salpicado con un goteo constante de este tipo de hechos delictivos.

4.1.3 Ambito.

El objeto material de las intervenciones telefénicas viene determinado
por el art. 588 ter b)

«1. Los terminales o medios de comunicacion objeto de intervencion han
de ser aquellos habitual u ocasionalmente utilizados por el investigado.
(...) También podra intervenirse los terminales o medios de comunicacion de
la victima cuando sea previsible un grave riesgo para su vida o integridad (...) ».

Se cifie por tanto el objeto material de la intervencion telefénica a los
terminales o medios de comunicacion, ademas del investigado, deja abierta la
posibilidad de que se intervengan los de la victima ante un supuesto concreto.
El término «habitual u ocasionalmente», introduce un elemento subjetivo a
valorar por el juez que deba aprobar la medida, que en principio debe ser
proporcional a la gravedad de los hechos investigados, sin que nada impida
gue se apruebe por el mero hecho de comprobar que el investigado es el titular
de la linea a intervenir y que la ha utilizado en alguna ocasion.

En cuanto a la nueva referencia introducida con respecto al teléfono de
la victima, encontramos su justificacién en los casos de secuestro o sustraccion

95



MIGUEL ANGEL LORCA SANCHEZ

de la victima, como medida encaminada a su localizacion en el menor tiempo
posible, supuesto que ha sido objeto de andlisis jurisprudencial 34, que
contempld que la intervencién de la linea telefonica de una victima no supone
una infraccion de derecho fundamental.

Nos surgen ciertas dudas en esta ultima prevision analizada, que podria
entrar en colision directa con lo que ya vimos del art. 588 bis a) 2°, donde
prohibe expresamente la autorizacion de «medidas de investigacion
tecnolégica que tengan por objeto prevenir o descubrir delitos o despejar
sospechas sin base objetiva». Es decir, la resolucion en la que se acuerde una
medida restrictiva del derecho al secreto de las comunicaciones, debe expresar
las razones facticas y juridicas en que se basa en forma de indicios reveladores
de una conducta reprochable penalmente y de las personas investigadas. El
Tribunal Constitucional, se ha referido a estos indicios diciendo que deben ser
algo mas que simples sospechas y deben proporcionar una base real, de la
gue se pueda inferir que se va a cometer un delito, e igualmente el Tribunal
Supremo?3® repite en su doctrina la necesidad de investigar delitos concretos
autorizados por resoluciéon judicial, con prohibiciéon de las investigaciones
prospectivas.

Analizamos también el apartado 2 en sus parrafos primero y tercero, que
establecen:

«2. La intervencion judicialmente acordada podra autorizar el acceso al
contenido de las comunicaciones y a los datos electronicos de trafico o
asociados al proceso de comunicacion, asi como a los que se produzcan con

134STS 393/2015, de 12 de junio, donde se refiere a ella sefialando que «la investigacion comienza
precisamente con la intervencién de las comunicaciones telefénicas de la propia victima, ya que ese
era el camino mas directo para intentar desvelar cuéles eran las verdaderas dimensiones de lo que
en principio pareciera ser una simple agresion causante de unas lesiones de una gravedad relativa».

135STS 991/2016, de 12 enero 2017, en la que haciendo referencia a la STS 717/2016, de 27 de
septiembre remarca que «cuando se trata de investigaciones realizadas mediante intervenciones
telefénicas, entre los requisitos que deben ser observados se encuentra el de especialidad de la
medida, en el sentido de que la intervencion debe ser orientada hacia la investigacién de un delito
concreto, sin que sean licitas las observaciones encaminadas a una prospeccién sobre la conducta
de una persona en general. Lo que no excluye que los hallazgos casuales sugerentes de la posible
comisién de otros delitos distintos no sean validos, sino que la continuidad en la investigacién de ese
hecho delictivo requiere de una renovada autorizacion judicial (en este sentido, entro otras, SSTS
468/2012, de 11 de junio; 157/2014, de 5 de marzo; 425/2014, de 28 de mayo; 499/2014, de 17 de
junio)».
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independencia del establecimiento 0 no de una concreta comunicacion, en los
gue participe el sujeto investigado ya sea como emisor 0 como receptor, y
podra afectar a los terminales o los medios de comunicacién de los que el
investigado sea titular o usuario (...).

A los efectos previstos en este articulo se entenderan por datos
electrénicos de trafico asociado todos aquellos que se generan como
consecuencia de la conduccion de la comunicacion a través de una red de
comunicaciones electrénicas, de su puesta a disposicidén del usuario, asi como
de la prestacion de un servicio de la sociedad de la informacién o comunicacion
telematica de naturaleza analoga».

El principal problema que presentas los datos de trafico es su durabilidad,
que perdura mas alla del proceso de comunicacion, por lo que, incluso una vez
ha finalizado, los datos permanecen almacenados en posesion del operador
de telecomunicaciones para su posible utilizacion posterior en los casos y con
los requisitos determinados por la Ley!3¢. Dentro de los datos de tréfico,
encontramos los llamados de suscripcién, que son tratados junto con el
proceso de comunicacion'®’, entre los que se pueden incluir los del titular del
teléfono o conexion a internet, que sirven para una posible identificacion de
uno de los interlocutores. Existen otros anexos a la comunicacion, como los
«datos de prestacion», que comprenden los que integran la relacion entre el
abonado y el prestador de servicios de telecomunicaciones y que no estarian
incluidos dentro de los datos de trafico.

Se acoge el criterio que hasta ese momento mantenia la Ley 25/2007 de
18 de octubre, de conservacion de datos relativos a las comunicaciones
electronicas y a las redes publicas de comunicaciones, que impone la
necesidad de autorizacion judicial para la intervencion telefénica, siempre que

136Como sefiala MARROIG POL, L.: «La seguridad nacional y el acceso a los datos de trafico de las
comunicaciones electrénicas». La Ley, n.° 5799, 2003, pag. 1,«El problema de los datos de trafico de
las comunicaciones electronicas es que estos datos se sitian mas all4 del tiempo real en que ha
tenido lugar la comunicacién, en el almacenamiento en soporte permanente para una posterior
utilizaciéon (acceso) legitima por parte de los operadores o de terceros. Este almacenamiento y
posterior acceso son legitimos para finalidades especificas que previamente hayan sido determinad as
en la norma, salvo las excepciones que legalmente pudieran establecerse».

137As{ lo entiende FERNANDEZ RODRIGUEZ, J.J.: Secreto e intervencién de las comunicaciones en
Internet. Thomson/Civitas, Madrid, 2004, pag. 101.
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se trate de datos vinculados a procesos de comunicacion. La propia exposicion
de motivos de la LO 13/2015 ya adelantd que «en la investigacion de algunos
hechos delictivos, la incorporacion al proceso de los datos electronicos de
trafico o asociados puede resultar de una importancia decisiva».

4.1.4 Afectacion de terceros.

La afectacion de terceras personas titulares de los terminales objetos de
intervencion, se regula en el nuevo art. 588 ter ¢) LECrim:

«Podra acordarse la intervencion judicial de las comunicaciones
emitidas desde terminales o0 medios de comunicacion teleméatica perteneciente
a una tercera persona siempre que:

1° exista constancia de que el sujeto investigado se sirve de aquella para
transmitir o recibir informacion o

2° el titular colabore con la persona investigada en sus fines ilicitos o se
beneficie de su actividad.

También podréa autorizarse dicha intervencion cuando el dispositivo
objeto de investigacién sea utilizado maliciosamente por terceros por via
telematica, sin conocimiento de su titular».

No vamos a reiterar en este apartado lo dicho al referirnos al art. 588 bis
b) en el que abordamos esta cuestion con caracter general, simplemente
indicaremos que este art 588 ter c) afecta a los terceros ajenos vy
desconocedores de la actividad criminal del investigado, conozca o no, que el
mismo esté utilizando el teléfono o dispositivo telematico de su propiedad. El
ultimo parrafo es esclarecedor y en cierta manera reiterativo, de lo dispuesto
en el primero y en definitiva autoriza la intervencion de teléfono o dispositivo
telemético utilizado por el investigado, cuyo titular desconoce dicho uso para
fines delictivos.

Otra cuestion a analizar es la titularidad de la linea que se pretende
investigar. En este caso, el legislador ha seguido los numerosos precedentes
que autorizan la intervencién de un terminal telefébnico que, perteneciendo a
una persona, es utilizado habitual u ocasionalmente por otra para la
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consecucion de actividades delictivas (SSTS 474/2012%8 y 242/2014'%). Por
tanto, lo verdaderamente relevante, no es la titularidad del teléfono, sino la
persona que lo utiliza.

4.1.5 Solicitud de autorizacién judicial.

En general, toda solicitud de autorizacion judicial debe de contener,
ademas de los enunciados en el art. 588 bis b), referidos a medidas de
investigacion tecnoldgica, en cuanto a la descripcion de los hechos
considerados delictivos, identificacion de los investigados y los medios de
comunicacién empleados, justificando ademas, el sometimiento a los principios
de especialidad, idoneidad, excepcionalidad, necesidad y proporcionalidad,
exponiendo los indicios descubiertos hasta ese momento, cuestiones que ya
abordamos ampliamente en el capitulo anterior, cuando se trata
especificamente de intervenciones telefénicas, debe contener la solicitud
ademas, los requisitos previstos en el art. 588 ter d LECrim:

«1. La solicitud de autorizacion judicial debera contener, ademas de los
requisitos mencionados en el art. 588 bis b, los siguientes:
a) La identificacion del nUmero de abonado, del terminal o de la etiqueta técnica.
b) Los datos necesarios para identificar el medio de telecomunicacion de que
se trate.
2. Para determinar la extension dela medida, la solicitud de autorizacion judicial
podra tener por objeto alguno de los siguientes extremos:
a) El registro y la grabacion del contenido de la comunicacién, con indicacion
de la forma o tipo de comunicaciones a las que afecta.
b) ElI conocimiento de su origen o destino, en el momento en el que la
comunicacion se realiza.
c) La localizacion geogréfica del origen o destino de la comunicacion.
d) El conocimiento de otros datos de trafico asociados o no asociados pero de
valor afiadido a la comunicacion. En este caso, la solicitud especificara los
datos concretos que han de ser obtenidos».

138STS 474/2012, de 6 de junio.

1399TS 242/2014, de 27 de marzo.
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Es decir, a los requisitos generales, de identificacion de usuarios y
terminales, aflade este articulo los referidos exclusivamente a la comunicacion
telefénica en cuanto a su extension, objeto, forma y tipo de comunicacion,
origen y destino de la misma y los datos concretos del trafico.

La excepcion a la necesidad de resolucion judicial para la adopcion de
la medida de intervencion telefonica, la contiene el apartado tercero del mismo
articulo:

« (...) 3. En caso de urgencia, cuando las investigaciones se realicen para la
averiguacion de delitos relacionados con la actuacion de bandas armadas o
elementos terroristas y existan razones fundadas que hagan imprescindible la
medida prevista en los apartados anteriores de este articulo, podra ordenarla
el Ministro del Interior o, en su defecto, el Secretario de Estado de Seguridad.
Esta medida se comunicara inmediatamente al juez competente y, en todo caso,
dentro del plazo maximo de veinticuatro horas, haciendo constar las razones
que justificaron la adopcién de la medida, la actuacion realizada, la forma en
gue se ha efectuado y su resultado. El juez competente, también de forma
motivada, revocara o confirmara tal actuacién en un plazo maximo de setenta
y dos horas desde que fue ordenada la medidax.

Esta excepcion a la necesidad de acordar la medida en resolucién
judicial motivada, no es ajena a la anterior legislacién al respecto, que ya
contemplaba la autorizacion de intervencion telefénica por una autoridad
gubernativa en el art. 579.4. No obstante, se elimina la referencia a la actuacion
delictiva de elementos rebeldes como objetivo de la investigacion,
estableciendo como novedad el plazo maximo de veinticuatro horas para
comunicarlo a la autoridad judicial y un mayor detalle en la comunicacion o
dacion de cuenta, que anteriormente solo contemplaba que fuera motivada y
ahora, explicita que se haran constar las razones que justificaron la adopcién
de la medida.

4.1.6 Control de la medida.

El control de las medidas de intervencion telefénica se introduce en el
art. 588 ter f) LECrim, refiriéndose a las medidas de intervencion telefénica,
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donde establece que «en cumplimiento de lo dispuesto en el art. 588 bis g, la
Policia Judicial pondra a disposicion del juez, con la periodicidad que este
determine y en soportes digitales distintos, la transcripcion de los pasajes que
considere de interés y las grabaciones integras realizadas. Se indicara el
origen y el destino de cada una de ellas y se asegurara, mediante un sistema
de sellado o firma electronica avanzado o sistema de adveracion
suficientemente fiable, la autenticidad e integridad de la informacién volcada
desde el ordenador central a los soportes digitales en que las comunicaciones
hubieran sido grabadas». En el mismo sentido se expresa el art. 588 ter h)
respecto de las prorrogas: «La Policia Judicial aportarda, en su caso, la
transcripcion de aquellos pasajes de las conversaciones de las que se
deduzcan informaciones relevantes para decidir sobre el mantenimiento de la
medida. Antes de dictar la resolucion, el juez podra solicitar aclaraciones o
mayor informacion, incluido el contenido integro de las conversaciones
intervenidas».

Claramente, aparece el contenido del soporte que alberga las
grabaciones. Debe recogerlas integramente en todo caso, entendiendo que se
trata tanto de las comunicaciones orales registradas, como de las producidas
por escrito en SMS, que se presentaran ordenadas cronologicamente en
archivos debidamente etiquetados en la forma habitual de presentacion, tal y
como los emite el sistema SITEL y aquellos otros de que dispongan los
cuerpos respectivos encargados de la ejecucién del cumplimiento de la medida
autorizada. El soporte que contenga la grabacién de las conversaciones debe
contener todo lo registrado, sin excepcion. Ademas, dicho soporte, ha de
presentarse certificando su autenticidad e integridad respecto de lo registrado
en el ordenador central, sellado por el correspondiente procedimiento técnico,
gque sera el dispensado por el sistema utilizado, todo ello, en la forma
acostumbrada. Ninguna novedad habrd al respecto, superada finalmente la
diferenciacion inicial entre originales y copias.

Ademas del contenido integro de las grabaciones, debe aportarse un
segundo soporte que debe de contener «la transcripcion de los pasajes que
considere de interés», segun criterio de la policia actuante, que debera
implementarse impreso para su presentacion al Juzgado y unién a los autos.
La razén impone que comprendan aquellos pasajes mas comprometidos, 0
que aporten indicios suficientes de conducta delictiva de entidad suficiente,
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para acordar el inicio o prorroga de las intervenciones telefonicas.

El control, tanto de la intervencion inicial como de las posibles prorrogas
posteriores, no implica la obligatoriedad para el Juez de su inmediata audicién
para poder acordar nuevas prorrogas. Es decir, no puede equipararse el
control judicial de la medida con la audicidon y transcripcién de todas las
grabaciones. Lo verdaderamente relevante, es que el juez disponga de todos
los elementos necesarios para poder justificar la adopcién la medida, que
pueden estar incluidos en el oficio policial que se le presente por los agentes
actuantes que materialmente estan realizando las escuchas, en las que se
expresen los pasajes mas relevantes que puedan justificar su adopcion4°, No
obstante, la ausencia o deficiencia de este control judicial, incide directamente
en el derecho al secreto de las comunicaciones, provocando su vulneracién
cuando se adopta la medida, sin disponer de los elementos necesarios para
efectuar el juicio de proporcionalidad que justifique el dictado de la resolucién
correspondiente.

Dictada la resolucion inicial de intervencidon, no es necesario para su
control que se remitan el total de las grabaciones originales con sus
transcripciones, sino que bastara con la remision de los pasajes mas
relevantes en el periodo temporal, que se fijara en la resolucion habilitante de
la restriccidn. El control judicial a posteriori del resultado de la intervencion, en
lo referente a la entrega y seleccion de las grabaciones, la custodia de los
originales y la transcripcion de su contenido, no forma parte estrictamente del
derecho al secreto de las comunicaciones, pero afecta directamente a su
posible incorporacién al proceso como material probatorio al haberse
incorporado de forma defectuosa, lo que habra de valorarse en cada caso en
concreto. El control judicial de la medida es parte esencial del derecho al
secreto de las comunicaciones y su deficiencia o inexistencia, supondra una
vulneracion de la proteccion otorgada por el art. 18.3 CE a este derecho

140STC 26/2010, de 27 de abril, en la que sefiala que «(...) denuncia también la demandante la falta de
control judicial en el seguimiento de la intervencion. Al respecto, hemos afirmado que para dicho
control no es necesario que la policia remita las transcripciones integras y las cintas originales y que
el Juez proceda a la audicion de las mismas antes de acordar prérrogas o nuevas intervenciones, sino
gue resulta suficiente el conocimiento de los resultados obtenidos a través de las transcripciones de
las conversaciones mas relevantes y de los informes policiales».
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fundamental4l.
4.1.7 Duracion y prorrogas.

La duraciéon de la medida de intervencion telefonica y las prérrogas de
la misma se regulan en los arts. 588 ter g) y h) respectivamente. El primero
sefala que, «La duracién méaxima inicial de la intervencion, que se computara
desde la fecha de la autorizacion judicial, sera de tres meses, prorrogables por
periodos sucesivos de igual duracion hasta el plazo maximo de dieciocho
meses».

Y las prérrogas en el siguiente 588 ter h): «Para la fundamentacion e la
solicitud de proérroga, la Policia Judicial aportara, en su caso, la transcripcion
de aquellos pasajes de las conversaciones de las que se deduzcan
informaciones relevantes para decidir sobre el mantenimiento de la medida.

Antes de dictar la resolucion, el juez podré solicitar aclaraciones o mayor
informacién, incluido el contenido integro de las conversaciones intervenidas».

Ya analizamos al referirnos a las prorrogas y duracion de las medidas
de tipo tecnoldgico, las referidas a las intervenciones telefénicas, para su mejor
comprension, al abordarlas desde un punto de vista general a tener en cuenta
al momento de la adopcién de cualquier medida. Simplemente afiadiremos,
gue sera necesario en la solicitud de proérrogas, solicitarse con el tiempo
suficiente para poder ser examinada por el juez competente y dictar la
correspondiente resolucion, accediendo o denegando, que no podra ser
inferior a dos dias.

4.1.8 Notificacion del cese de la medida a terceras personas.

Se introduce conla LO 13/2015 un nuevo art. 588 ter i), que en su parrafo
tercero, se refiere a la notificacibn a las personas intervinientes en las

141STS 523/2017, de 7 de julio, en la que en este sentido expresa: «4. En cuanto a la falta de control
judicial, el Tribunal Constitucional ha sefialado que (STC n1 184/2003) “...si bien el control judicial de
la ejecucién de la medida e integra en el contenido esencial del derecho al secreto de las
comunicaciones (por todas SSTC 49/1996, de 26 de marzo, F.3; 121/1998, de 15 de junio, F.5), para
considerar cumplido el requisito de que las intervenciones se ejecuten bajo control y supervision
judicial es suficiente con sefialar que los autos de autorizacién y prorroga fijaban términos y requerian
de la fuerza policial ejecutante dar cuenta al Juzgado del resultado de las intervenciones, asi como
que el érgano judicial efectué un seguimiento de las mismas».
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comunicaciones intervenidas:

«3. Se notificara por el juez de instruccion a las personas intervinientes
en las comunicaciones interceptadas el hecho de la practica de la injerencia y
se les informara de las concretas comunicaciones en las que haya participado
gue resulten afectadas, salvo que sea imposible, exija un esfuerzo
desproporcionado o puedan perjudicar futuras investigaciones (...)».

Esta previsién, no solo afecta a las personas investigadas, también
afecta a aquellas personas que han intervenido en las conversaciones
grabadas por la policia judicial. Parece una medida mas encaminada a
maquillar el exceso que pueda resultar a posteriori del resultado de una
intervencion telefénica. Por otra parte, de dificil cumplimiento procesal, a la
vista que las conversaciones grabadas normalmente se refieren a multitud de
llamadas de distintas personas y sobre cuestiones diversas, que pueden
afectar o no, a la actividad delictiva investigada, de tal manera que la
identificacion de esas personas, su localizacion y puesta a disposicion de las
concretas conversaciones en las que haya participado, se antoja
practicamente de imposible cumplimiento. Posiblemente, de este hecho, deriva
la inclusion en el mismo parrafo de la exencidn «salvo que sea imposible, exija
un esfuerzo desproporcionado o puedan perjudicar futuras investigaciones».
Parece por tanto, una declaracion dirigida a aquellas personas que, teniendo
relacion directa con las personas investigadas y que por si mismas tuvieran
conocimiento de que constan en unos autos unas conversaciones privadas
mantenidas con los investigados, pero que no han resultado de trascendencia
para la investigacién, sean eliminadas y excluidas del proceso, por afectar en
definitiva, a terceras personas ajenas a la comunicacion. Es por ello que, en el
mismo apartado 3, incluye en su ultimo parrafo: «si la persona notificada lo
solicita se le entregara copia de la grabacion o transcripcion de tales
comunicaciones, en la medida que esto no afecte al derecho a la intimidad de
otras personas o resulte contrario a los fines del proceso en cuyo marco se
hubiere adoptado la medida de injerencia». Cabe preguntarse en qué posicion
juridica queda el tercero al que se le ha notificado el cese de una medida de
intervencion de comunicaciones, que ha entrado en colisién directa con su
derecho a la intimidad, ya que ademas de hacerle entrega de las copias de
aquellas conversaciones que han sido grabadas, parece razonable arbitrar un
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mecanismo para que las mismas se eliminen de manera efectiva, no solo del
material probatorio que obra en las actuaciones, sino incluso de los archivos
policiales, evitando archivos paralelos.

MARCHENA GOMEZ y GONZALEZ-CUELLAR SERRANO 142
diferencian entre la puesta en conocimiento del acto de injerencia sobre la
persona inicialmente investigada y aquéllos otros que solo han sido
sospechosos pero no han adquirido la condicidén de investigados. Constituye
ademas esta notificacion un mecanismo a través del cual, los afectados en un
proceso de intervencién de comunicaciones puedan ejercitar las acciones
legales que pudieran considerar que les corresponden. A este respecto ya se
pronuncio la Circular 1/2013 de la Fiscalia General del Estado cuando resalta
gue «una vez que haya cesado la vigencia de la medida deberd comunicarse
su adopcion a la persona o personas afectadas en aras a que, a partir de
entonces y en su caso, puedan ejercer las acciones legales que les
correspondan y estimen pertinentes. De no ser asi se les privaria de obtener
la tutela de sus derechos fundamentales (vid. ATS de 18 de junio de 1992). Tal
obligacion de notificar deriva de los derechos que le asisten al imputado en
virtud de los arts. 118 y 302 LECrim».

4.1.9 Acceso de las partes a las grabaciones.

En el mismo art. 588 ter i) antes referido, en sus apartados 1y 2, se
establece:

«1. Alzado el secreto y expirada la vigencia de la medida de intervencion,
se entregara a las partes copia de las grabaciones y de las transcripciones
realizadas. Si en la grabacion hubiera datos referidos a aspectos de la vida
intima de las personas, solo se entregara la grabacion y transcripcion de
aquellas partes que no se refieran a ellos. La no inclusion de la totalidad de la
grabacion en la transcripcion entregada se hara constar de modo expreso.

2. Una vez examinadas las grabaciones y en el plazo fijado por el juez, en
atencion al volumen de la informacion contenida en los soportes, cualquiera de
las partes podra solicitar la inclusion en las copias de aquellas comunicaciones

142\ |ARCHENA GOMEZ, M. y GONZALEZ-CUELLAR SERRANO, N.: La reforma de la Ley de Enjuiciamiento

Criminal en 2015, Ediciones Juridicas Castillo de Luna, Madrid 2015.
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gue entienda relevantes y hayan sido excluidas. El juez de instruccion, oidas o
examinadas por si esas comunicaciones, decidird sobre su exclusion o
incorporacion a la causa».

Esta nueva regulacion del acceso de las partes a las grabaciones
practicadas por la Policia Judicial, sigue la linea marcada por la jurisprudencia
y sin duda, tiene la finalidad de preservar el derecho de defensa de las partes
al momento de finalizacién del periodo de secreto de las actuaciones, en el que
se produce el acceso a las mismas. Hasta ese momento, solo el Ministerio
Fiscal podia acceder a las grabaciones, pero levantado el secreto y hecho
efectivo el acceso al contenido de las conversaciones interceptadas, las partes
pueden evaluar las pruebas existentes contra los investigados, asi como las
posibles vulneraciones de sus derechos que se hayan podido producir y actuar
en consecuencia.

El proceso disefiado no es menor, segun expresan estos dos apartados
el juez debera extraer del total de las grabaciones todas aquellas que se
refieran a la vida intima de las personas, dando por hecho que tampoco sean
relevantes para la investigacion en curso. Nada dice el articulo sobre la forma
en que tal prevision se plasmara en el proceso, pero como cada decision
judicial, deber&a adoptarse en una resolucion en la que se acuerde ordenar la
extraccion del contenido de las copias de los pasajes intimos, siendo
conveniente conceder un plazo a las partes intervinientes, que no al Ministerio
Fiscal que ya conoce el total del contenido, para que puedan alegar lo que a
su derecho convenga sobre la inclusion o exclusién de estos pasajes, de cuya
alegacion si que se hara participe al Ministerio Fiscal como defensor del orden
publico. Sin duda, mas alla de la decisién sobre el contenido resultante de las
grabaciones, el siguiente problema se traducira en la composicion del soporte
fisico para su entrega a las partes, a la vista de los escasos medios con que
cuenta la Administracion de Justicia, que sin duda apuntan a un servicio
centralizado, posiblemente en los servicios centrales de la Policia o cuerpo
policial que haya practicado la investigacion, que podran gestionar con mayor
facilidad aquella informacién que ya tienen en sus servidores.

También hallamos zonas de conflicto con las conversaciones entre
abogados y clientes investigados, en cuanto a su consideracion como incluidas

106



EL DERECHO AL SECRETO DE LAS COMUNICACIONES. INFLUENCIA DE LA JURISPRUDENCIA Y ANALISIS DE SU APLICACION

EN LA PRACTICA JURIDICA.

entre los aspectos de la vida intima de las personas, que pueden entrar en
colision directa con el parrafo 4 el art. 118 donde expresamente establece que
«(...) 4. Todas las comunicaciones entre el investigado o encausado y su
abogado tendran caracter confidencial.

Si estas conversaciones o0 comunicaciones hubieran sido captadas o
intervenidas durante la ejecucion de alguna de las diligencias reguladas en
esta ley, el juez ordenard la eliminacion de la grabacion o la entrega al
destinatario de la correspondencia detenida, dejando constancia de estas
circunstancias en las actuaciones.

Lo dispuesto en el parrafo primero no sera de aplicacion cuando se
constate la existencia de indicios objetivos de la participacion del abogado en
el hecho delictivo investigado o de su implicacion junto con el investigado o
encausado en la comisién de otra infraccién penal, sin perjuicio de lo dispuesto
en la Ley General Penitenciaria».

Nada opone el articulo a la grabacion de las conversaciones entre
abogado y cliente, si el abogado también esta investigado, cuyo desarrollo ya
abordamos en capitulo anterior, refiriéndonos ahora a si dicha comunicacion
debe ser expulsada del proceso por afectar a la vida intima de las personas,
en la forma que establece el 588 ter i) en sus parrafos 1y 2. El propio art. 118
parece respaldar esta posibilidad cuando afirma que «el juez ordenara la
eliminacion de la grabacion». El problema surgird cuando otra de las partes
interese la inclusion de este pasaje, inicialmente excluido, que si bien puede
inculpar a un investigado, podra beneficiar a otro, surgiendo la colision de
derechos, momento en que el juez deberd ponderar qué derechos deben
prevalecer y decidir en consecuencia. Por otra parte, la eliminacién de la
grabacion, también parece de dificil cumplimiento, ya que los archivos
obtenidos mediante la intervenciéon de las comunicaciones forman un todo que,
como no puede ser de otra manera, constituyen un archivo que no se puede
modificar parcialmente, por lo que habria que eliminar de forma integra toda la
prueba.

4.2 Seccién 23, Incorporacion al proceso de datos electrénicos de trafico
0 asociado. Datos obrantes en archivos automatizados de los
prestadores de servicios.
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La comunicacion telefénica comprende todos aquellos datos asociados
a la comunicacion, que pueden ser objeto de intervencién por resolucion
judicial. En la actualidad, esta comunicacion, abarca no solo el mensaje entre
los interlocutores, sino que ademas se refiere a los terminales utilizados, su
titularidad y namero'43. Toda esta informaciéon se encuentra alojada en los
archivos automatizados de las compafias prestadoras de los servicios de
telefonia, por lo que se hace necesaria la introduccion de una regulacion que
ampare la forma de recabar e incorporar todos estos datos a la investigacion.
Por ello el legislador afiade una nueva seccion 22 al Capitulo V titulada
«Incorporacioén al proceso de datos electronicos de trafico o asociados», que
contiene un unico articulo 588 ter j), que se refiere a los datos obrantes en
archivos automatizados de los prestadores de servicios:

«1. Los datos electronicos conservados por los prestadores de servicios
0 personas que faciliten la comunicacion en cumplimiento de la legislacion
sobre retencion de datos relativos a las comunicaciones electronicas o por
propia iniciativa de comunicacion, solo podran ser cedidos para su
incorporacion al proceso con autorizacion judicial.
2. Cuando el conocimiento de esos datos resulte indispensable para la
investigacioén, se solicitara del juez competente autorizacién para recabar la
informacion que conste en los archivos automatizados de los prestadores de
servicios, incluida la busqueda entrecruzada o inteligente de datos, siempre
gue se precisen la naturaleza de los datos que hayan de ser conocidos y las
razones que justifican la cesiéon».

Dictada la resolucion judicial habilitante para la intervencion telefénica,
los prestadores de servicios de telefonia, vienen obligados a prestar la
colaboracién necesaria para el cumplimiento de la orden judicial, con la

143RI0S PINTADO, J.F.:«La reforma procesal. Incorporacidon al proceso de datos de trafico; preservacion
especifica de datos informéticos (arts. 588 ter j y 588 octies de la ley de enjuiciamiento criminal)»,
Jornadas de especialistas en criminalidad informatica. Centro de Estudios Juridicos del Ministerio de
Justicia Madrid, 2016, pags. 4 y ss, afirma que son los datos de trafico los que tienen por finalidad
facilitar el trénsito de la comunicacion y contienen informacion incluida en el concepto de comunicacion
y permiten identificar a los intervinientes en un proceso de comunicacion, asi como el lugar, tiempo y
los aparatos empleados.
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consiguiente obligacion de guardar el debido secreto en cuanto a su
comunicaciéon al abonado de la injerencia para preservar el buen fin de la
investigacion, ademas de la obediencia que impone el art. 588 ter €), que en
prevision de esta situacion establece:

«1 Todos los prestadores de servicios de telecomunicaciones, de acceso
a una red de telecomunicaciones o de servicios de la sociedad de la
informacién, asi como toda persona que de cualquier modo contribuya a
facilitar las comunicaciones a través del teléfono o de cualquier otro medio o
sistema de comunicacion telematica, légica o virtual, estan obligados a prestar
al juez, al Ministerio Fiscal y a los agentes de la Policia Judicial designados
para la practica de la medida la asistencia y colaboracion precisas para facilitar
el cumplimiento de los autos de intervencion de las comunicaciones.

2. Los sujetos requeridos para prestar colaboracion tendran la obligacién
de guardar secreto acerca de las actividades requeridas por las autoridades.

3. Los sujetos obligados que incumplieren los anteriores deberes podran
incurrir en delito de desobediencia».

Esta nueva regulacion, que viene a completar la anterior prevista en la
Ley 25/2007, de 18 de octubre, de conservacion de datos relativos a las
comunicaciones electrénicas y a las redes publicas de comunicaciones, amplia
el abanico a los obligados a prestar colaboracién a la investigacion en curso,
tanto personas fisicas como juridicas, con el directo apercibimiento de incurrir
en delito de desobediencia del art. 556 del Codigo Penal y para el caso de no
guardar el debido secreto a que se refiere el apartado segundo, el delito
aplicable seria el 417 CP, en relacién con el 24 del mismo cuerpo legal.

Los datos asociados al proceso de comunicacion también han sido
objeto de analisis por la jurisprudencia del Tribunal Supremo, adecuandose a
las previsiones gque al respecto han ido marcando las dictadas por el TEDH.
Jurisprudencia que ha experimentado un proceso evolutivo desde la
concepcidn inicial, inspirada en la STEDH de 2 de agosto de 1984 en el
denominado Caso Malone, en el que sitla estos datos adyacentes en el circulo
de proteccién que otorga el art. 18.3 CE, por constituir parte del derecho al
secreto de las comunicaciones, hasta la jurisprudencia mas reciente, en la que
desgrana un criterio mas restrictivo y desplaza la proteccion de estos datos a
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la esfera del derecho a la intimidad'#4, en relacién directa con el derecho a la
proteccion de datos (arts. 18.1 y 18.4 CE)*%°. La evolucion experimentada por
el TJUE en esta materia, ha tenido su transposicion a la jurisprudencia de
nuestro Tribunal Supremo, que ha acogido el supuesto de vulneracion del
derecho al secreto de las comunicaciones por la cesion por parte de los
operadores de telefonia de los datos asociados a la comunicacion, por
entender que «la misma ha ido mas alld de las exigencias inherentes al
principio de proporcionalidad "convirtiendo en potenciales sospechosos a
todos los ciudadanos de la Unién Europea”» 146, En esta sentencia, después de

144D[AZ CAPPA, J.:«Confidencialidad, secreto de las comunicaciones e intimidad en el ambito de los
delitos informéticos», Diario La Ley, n.° 7666, 2011, pag. 6, se refiere a esta proteccion diciendo
qgue«los referidos datos conservados forman parte del derecho fundamental a la intimidad, y como
antes se apunto, el propio Tribunal Constitucional admite la posibilidad de su solicitud policial (y creo,
de forma mas evidente aun, del Ministerio Fiscal) cumplidos los requisitos de idoneidad,
proporcionalidad, necesidad y control judicial ex post mediante la ponderacion del correspondiente
juicio de anulabilidad».

1455TS 740/2017, de 16 de noviembre, en la que en el FJ 1, se refiere a esta evolucion diciendo, «(...) la
jurisprudencia mas reciente ha venido operando con un criterio mas restrictivo a la hora de definir el
contenido material del derecho proclamado en el art. 18.3 de la CE, hasta el punto de situar la
informacion ofrecida por esos datos asociados en el entorno que sera mas propio del derecho a la
intimidad, en su dimensién de derecho a la proteccion de datos. Deciamos en la STS 249/2008, de 20
de mayo, que, “el concepto de datos externos manejado por el TEDH en la tantas veces invocada
sentencia del Caso Malone, ha sido absolutamente desbordado por una nociéon mas amplia, definida
por la locucion “datos de trafico”, en cuyo ambito se incluyen elementos de una naturaleza y
funcionalidad bien heterogénea. Y todo apunta a que la mecanica importacién del régimen juridico de
aquellos datos a estos otros, puede conducir a un verdadero desenfoque del problema, incluyendo en
el ambito de la proteccion constitucional del derecho al secreto de las comunicaciones datos que
merecen un tratamiento juridico diferenciado en la medida en que formarian parte, en su caso, del
derecho a la proteccién de datos o, con la terminologia de algun sector doctrinal, del derecho a la
autodeterminacion informativa (art. 18.4 CE)"».

146STS 400/2017, de 1 de junio, en la que en desarrollo de la jurisprudencia anterior en la materia expresa
que «la vulneracion del derecho fundamental al secreto de las comunicaciones por lo que hace al
objeto del motivo seria consecuencia de la anulacion de la Directiva 2006/24, sobre conservacion de
datos de trafico en las comunicaciones electrénicas, por la sentencia de 8/04/2014 del Tribunal de
Justicia de la Union Europea, lo que afectaria a esta materia, como deciamos en la reciente STS
272/2017, fundamento segundo 2.6 «por entender que la misma ha ido mas alla de las exigencias
inherentes al principio de proporcionalidad convirtiendo en potenciales sospechosos a todos los
ciudadanos de la Union Europea (...) sera el Juez de Instruccion correspondiente el que decida la
cesidén de los datos de trafico en las comunicaciones electrénicas, lo que desde luego implica que la
decision debe ser ajustada al principio de proporcionalidad establecido expresamente en nuestra ley
procesal (art 588 bis a).5 LECrim), lo que en principio no parece incompatible con la exigencia de una
normativa nacional que no admita la conservacion generalizada e indiferenciada de todos los datos
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glosar las distintas normativas comunitarias y nacionales en relacion con la
conservacion y cesion de los datos de trafico y localizacion de los abonados a
las compalfiias prestadoras de servicios de telecomunicaciones, ejerce una
labor de interpretacién, en el sentido de que solo es posible la conservacion
generalizada e indiferenciada de estos datos, cuando la finalidad es la lucha
contra la delincuencia y que su cesién se debe dar en el marco de la lucha
contra la delincuencia grave, sin supeditar dicho acceso a un control previo por
un érgano jurisdiccional o una autoridad administrativa independiente. Es decir,
establecida la obligacion de conservacion de datos, su cesion solo tendra lugar
cuando una resolucién judicial ajustada al principio de proporcionalidad!4’ asi
lo determine en el seno de una investigacion de un delito de los considerados
graves, entendemos, que no solo desde el punto de vista penoldgico, sino
también atendiendo al criterio de gravedad de determinadas conductas de
particular preocupacion social, como son los relacionados con los relacionados
con la corrupcién politica y abusos a menores.

4.3 Seccion 32 Acceso a los datos necesarios para la identificacién de
usuarios, terminales y dispositivos de conectividad.

4.3.1 Identificacién mediante numero IP.

Dentro del Capitulo V dedicado a la intervencion de las comunicaciones
telefénicas y telematicas, el unico articulo dedicado a las telematicas es
precisamente el 588.ter k):

«Cuando en el ejercicio de las funciones de prevencion y descubrimiento de
los delitos cometidos en internet, los agentes de la Policia Judicial tuvieran
acceso a una direccion IP que estuviera siendo utilizada para la comision de
algun delito y no constara la identificacion y localizacion del equipo o del
dispositivo de conectividad correspondiente ni los datos de identificacion

de tréafico y de localizacion de todos los abonados y usuarios registrados en relacién con todos los
medios de comunicacion electronica».

147Esta exigencia reforzada del principio de proporcionalidad es analizada por PEDRAZ PENALVA, E.:
«Principio de proporcionalidad y principio de oportunidad», como parte de la obra Constitucion,
jurisdiccion y proceso. Akal, Madrid, 1990, pags 313y ss.
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personal del usuario, solicitaran del juez de instruccion que requiera de los
agentes sujetos al deber de colaboracion segun el art. 588 ter e, la cesion de
los datos que permitan la identificacién y localizacion del terminal o del
dispositivo de conectividad y la identificacion del sospechoso».

Larga es la tradicion jurisprudencial que prohibe la investigacion
prospectival4® a la que parece referirse este articulo cuando sefala que «de
prevencion y descubrimiento de los delitos cometidos en internet». No obstante,
es evidente que la prevencion y descubrimiento de los delitos es la funcion
principal de la policia y siempre que su actuacion acontezca antes de la
intervencion telefonica. Por tanto, dandose en el marco de una investigacion
previa a la judicial, como consecuencia del analisis de la informacién a la que
pueda tener acceso, nada parece oponerse a profundizar en esa investigacion
con el paso siguiente y logico de identificar al titular o usuario y localizacion del
dispositivo que pudiera estar utilizandose para la comision de un delito, que
por otra parte, debe ser de los considerados de entidad suficiente para justificar
la injerencia en el secreto de las comunicaciones.

Una direccion IP (internet protocol), es un niumero que identifica a un
usuario determinado, de hecho, en lo que a internet se refiere, lo que
verdaderamente identifica es el acceso de un abonado a la red. De ahi, que
bajo un nimero de IP varias personas pueden utilizar dispositivos para acceder
a la red. Partimos por tanto de la base de que, la identificacion de un usuario
de internet, no necesariamente determina qué persona es la que accede a la
red. Por ello, la averiguacion inicial de la IP que ha tenido acceso a determinado
contenido de caracter ilicito no reviste mayor problema, pudiendo obtenerse de
manera casi inmediata por las fuerzas policiales, sin necesidad de autorizacion
previa, ya que lo que el propio usuario ha introducido en la red es publico y por
tanto accesible a terceras personas, pero las siguiente actuaciones dirigidas a
la identificacion de este usuario si que deben someterse a control judicial por
afectar al derecho al secreto de las comunicaciones o de forma indirecta a la
intimidad personal.

148STS 223/2012 de 20 de marzo de 2012, FJ 1° donde se se recoge que “Rechazandose las
intervenciones predelictuales o de prospeccion”.
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4.3.2 Identificacion de usuarios de intercambio de archivos P2P (peer to
peer).

La probleméatica que presenta la interceptacion de la direccion IP por
parte de las fuerzas policiales en su labor de investigacion y prevencion de la
comision de actos delictivos, debe ser analizada desde dos perspectivas. Asi,
partiendo de la base de que la direccion IP no identifica al usuario, sino al
ordenador que accede a la red, se plantean al menos dos posibilidades de
comunicacion que pudiera ser objeto de investigacion. Aquella en que la
comunicacién entre ordenadores tiene un caracter privado y contiene una
comunicacién entre dos usuarios que entablan un verdadero proceso de
comunicacién en sentido estricto y por otra parte, aquellos accesos a la red a
través de programas de los denominados P2P (peer to peer), mediante los
cuales el usuario utiliza el ordenador como un cliente/servidor para el
intercambio de archivos con otros usuarios, estableciéndose una comunicacion
de intercambio de informacion que adquiere el caracter de publico por ser
accesible sin restriccion al resto de usuarios. En estos dos supuestos, la forma
de abordar la posible injerencia por parte de la policia en su labor investigadora
tiene un distinto tratamiento; en el primer caso, tratdndose de una
comunicacién entre personas, es necesaria autorizacion judicial. No ocurre lo
mismo con el segundo supuesto en el que el proceso de comunicacion esta
expuesto al acceso de terceras personas. Por tanto, los requisitos para obtener
el numero IP identificador del usuario que accede o transmite determinados
archivos, no estan sometidos al requisito de necesidad de resolucion judicial
autorizante de la injerencia, por no tratarse de datos reservados o
confidenciales, siendo de conocimiento publico y general.

Otra cuestion es donde se almacenan esos archivos obtenidos y la
posibilidad de acceder a los mismos con el fin de obtener pruebas objetivas de
comision de delitos. El art. 18.1 CE no regula expresamente la forma de
restriccion de este derecho, por lo que viene siendo necesaria la previa orden
judicial para su acceso a la vista de lo previsto en el art. 53.2 CE. Esta
interpretacion generalmente aceptada fue modificada por la Sentencia del
Tribunal Constitucional 173/2011, de 7 de noviembre, en la que analiza el
acceso policial, sin consentimiento del propietario, a la carpeta de un ordenador
gue contenia archivos con contenido pornografico en los que aparecian
menores y que era compartida con todos los usuarios de un programa de
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intercambio de archivos llamado eMule. El Tribunal concluy6 que el acceso a
estos archivos estaba justificado a la vista de la urgencia de poner fuera del
alcance de una pluradidad de usuario el material pornografico, excepcionando
la necesidad de la previa autorizacion judicial. Esta sentencia fue discutida por
un sector de la doctrina al entender que la urgencia no puede legitimar una
restriccion del derecho a esta intervencion sin la pertinente resolucion judicial,
ya que solo una ley puede determinar esta limitacién de alcance constitucional
y en ningln caso una sentencial.

En resumen, la obtencion de la IP publica por parte de las fuerzas
policiales no vulnera el derecho al secreto de las comunicaciones, ni el derecho
a la intimidad. Otra cuestion, es que esta direccion asi obtenida, sirva de
fundamento para justificar una autorizacion judicial con el fin de identificar al
titular de la linea y subsiguientemente a la persona a la que se pueda atribuir
una actividad delictiva de suficiente entidad para su concesién y a la postre no
solo intervenir sus comunicaciones, sino ademas, poder acceder a los archivos
gue pueda tener almacenados.

4.3.3 Identificacion de los terminales mediante captacién de cédigos de
identificacion del aparato o de sus componentes.

Los adelantos tecnolégicos con que cuenta la Policia Judicial,
actualmente, permiten obtener en ocasiones los datos identificativos de los
titulares de las lineas o niumero de abonado sin necesidad de acudir a la
solicitud de autorizacion judicial mediante la obtencion del niumero IMSI o
IMEI*®0, Esta prevision ha sido introducida por la reforma a través del art. 588

M9ASENCIO GALLEGO, J.M.: Las medidas de investigacion y obtencion de pruebas en el convenio de
Budapest sobre la ciberdelincuencia, dentro del libro Justicia Penal y Nuevas formas de delincuencia.
Tirant lo Blanch, Valencia, 2016, pags, 59 y 60, en el que viene a sefialar que «es posible sostener
que la citada sentencia constituye un atentado gravisimo a los derechos fundamentales en juego, los
cuales no pueden ser restringidos sin la existencia previa de orden judicial. Cosa distinta seria que
una ley lo permitiera, como luego veremos, estableciendo los casos concretos y condiciones en que
se puede proceder a la limitacion de ciertos derechos sin la necesidad de contar con una orden judicial.
Pero si la ley no existe no puede el Tribunal Constitucional suplir la falta de ley con su voluntad».

150|MEI (identidad internacional del equipo movil o Internacional Mobile Equipment Identity) que es el
nimero de serio del terminal o equipo en cuestidn, que puede obtenerse marcando #06%#.

IMSI (identidad Internacional del abonado a un mévil o International Mobile Suscriber Identity) que es
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ter 1), en su apartado 1 estableciendo: «1. Siempre que en el marco de una
investigacion no hubiera sido posible obtener un determinado numero de
abonado y este resulte indispensable a los fines de la investigacion, los
agentes de Policia Judicial podran valerse de artificios técnicos que permitan
acceder al conocimiento de los cddigos de identificacion o etiquetas técnicas
del aparato de telecomunicacion o de alguno de sus componentes, tales como
la numeracion IMSI o IMEI y, en general, de cualquier medio técnico que, de
acuerdo con el estado de la tecnologia, sea apto para identificar el equipo de
comunicaciéon utilizado o la tarjeta utilizada para acceder a la red de
telecomunicaciones».

En el marco de un investigacion policial, la Policia Judicial puede tener
acceso a través de los artificios técnicos que el estado de la tecnologia
permital®! para acceder a la informacién basica del terminal utilizado por la
persona investigada, que sirva para fundamentar una solicitud de intervencion
telefénica o telemética, como asi prevé el apartado 2 del mismo articulo
sefialando que «una vez obtenidos los codigos que permiten la identificacion
del aparato o de alguno de sus componentes, los agentes de la Policia Judicial
podran solicitar del juez competente la intervencion de las comunicaciones en
los términos establecidos en el articulo 588 ter d. La solicitud habra de poner
en conocimiento del érgano jurisdiccional la utilizacion de los artificios a que se
refiere el apartado anterior».

El apartado es lo suficientemente expresivo para hacer mayor
comentario. Pero no fue siempre asi, inicialmente, la Jurisprudencia fue
contraria a la utilizacion de este tipo de artificios®2, pero finalmente aceptd su
utilizaciont®s.

Ni el IMEI ni el IMSI, por si mismos, forman parte del proceso de

el nimero que corresponde a cada tarjeta SIM (Suscriber Identy Modale) o tarjeta chip que se inserta
en el aparato para asignarle el nimero de abonado al terminar que la utiliza.

1S1JIMENEZ VILLAREJO, J.: Organos especializados en relaciéon con el crimen organizado. Audiencia
Nacional. Fiscalia especial. Policia Judicial. Cuadernos de Derecho Judicial, CGPJ, Madrid, 2001, pag.
368, pone de manifiesto que la continua evolucién y tecnificacion de la policia judicial esta
conduciendo a una especializacion de ésta en un continuo proceso.

1525TS 130/2007 de 19 de febrero.

153STS 249/2008, de 20 de mayo.
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comunicacion, ya que lo unico que facilitan es el numero identificativo de un
terminal telefénico, por lo que su obtencion no forma parte del derecho al
secreto de las comunicaciones. Pero justifican junto con otros datos, la solicitud
a la autoridad judicial de una intervencion de comunicaciones telefonicas.

Parece adivinarse cierta desconfianza en la utilizacién de este método
por la Policia Judicial, a la que impone la obligacion de poner en conocimiento
del juez que debe adoptar la medida de intervencién de comunicaciones los
artificios utilizados para la obtencion de los nameros IMEI o IMSI que la
justifiqguen y se omite cualquier referencia al tipo de control que se puede
ejercer por el mismo, que parece integrarse dentro del juicio de
proporcionalidad que debe presidir cualquier autorizacion de intervencién de
comunicaciones.

4.3.4 ldentificacion de terminales, titulares y dispositivos de conectividad.

Como ya vimos anteriormente, la Policia Judicial y el Ministerio Fiscal,
pueden requerir de los prestadores de servicios de telefonia vy
telecomunicaciones la revelacion de los datos relativos a la titularidad o
numeracion de los terminales pertenecientes a un abonado, quedando
obligadas las compaifiias a facilitar esa informacion y mantener el secreto del
requerimiento practicado, bajo apercibimiento de incurrir en delito de
desobediencia. El nuevo articulo 588 ter m) introducido con la LO 13/2015, asi
lo contempla estableciendo: «cuando en el ejercicio de sus funciones, el
Ministerio Fiscal o la Policia Judicial necesiten conocer la titularidad de un
numero de teléfono o de cualquier otro medio de comunicacién, o en sentido
inverso, precisen el numero de teléfono o los datos identificativos de cualquier
medio de comunicacion, podran dirigirse directamente a los prestadores de
servicios de telecomunicaciones, de acceso a una red de telecomunicaciones
o de servicios de la sociedad de la informacion, quienes estaran obligados a
cumplir el requerimiento, bajo apercibimiento de incurrir en delito de
desobediencia».

Es decir, el Ministerio Fiscal o la Policia Judicial podran acceder a la

informacién necesaria sobre la titularidad formal de las lineas de teléfono que
aparezcan como resultado de la investigacion, o de aquellas que pertenezcan
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a una persona investigada, que serviran de base para la obtencion de los
indicios suficientes gue justifiquen la solicitud de la intervencion telefonica a la
autoridad judicialt®*.

4.3.5 Sentencia del TJUE, Gran Sala, de 2 de octubre de 2018.

Resulta relevante esta sentencia para analizar la linea divisoria a partir
de la cual se vulnera el derecho al secreto de las comunicaciones ante la cesion
de determinados datos a la Policia Judicial. Se plante6 por la Audiencia
Provincial de Tarragona cuestion prejudicial con la intencion de obtener una
interpretacion del articulo 15, apartado 1, de la Directiva 2002/58/CE del
Parlamento Europeo y del Consejo, relativa al tratamiento de los datos
personales y a la proteccion de la intimidad en el sector de las comunicaciones
electronicas y su posible colision con el articulo 1 de la Ley 25/2007, de 18 de
octubre de conservacion de datos relativos a las comunicaciones electronicas
y a las redes publicas de comunicaciones, en la que se establece la obligacién
de los operadores de conservar los datos generados o tratados en el marco de
la prestacion de servicio de comunicaciones electronicas, que también se
aplica a los datos de trafico y de localizacion sobre personas fisicas y juridicas,
y a los datos relacionados necesarios para identificar al abonado o usuario
registrado.

El caso se plantea por una denuncia de un particular al que le sustrajeron
de forma violenta la cartera y el teléfono movil. La Policia Judicial solicitd
judicialmente que se ordenase a distintos proveedores de servicios de
comunicaciones la comunicacion de los datos personales o de filiacion de los
titulares de los numeros de teléfonos correspondientes a las tarjetas SIM
activadas desde el teléfono sustraido en un rango de fechas determinado,
solicitud que fue denegada por entender que la Ley 25/2007 limita la cesion de
estos datos durante la investigacion de delitos graves. El Ministerio Fiscal
interpuso recurso de apelacidon contra dicha resolucion, que fue elevado a la
Audiencia Provincial de Tarragona que planted la cuestion prejudicial, basada

154CABEZUDO RODRIGUEZ, N.: «Ciberdelincuencia e investigacion criminal.... op. cit., pag. 29, distingue
entre intervencion para referirse a los datos propios del proceso de comunicacidn y observacion, que
engloba los datos referidos a la identificacion de los participantes o algunos datos de trafico anexo a
la misma.
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fundamentalmente en dos cuestiones; si la gravedad del delito es un criterio
gue justifica la injerencia en los derechos fundamentales y en segundo lugar,
si en la determinacion de la gravedad del delito debe atenderse en funcion de
la pena correspondiente a dicho delito y en tal caso cual deberia ser el umbral
minimo.

La posicion que al respecto mantenia el Tribunal de Justicia estaba fijada
en que solo la lucha contra la delincuencia grave puede justificar un acceso a
datos personales conservados por los proveedores de servicios de
comunicaciones electréonicas que, considerados en su conjunto, permiten
extraer conclusiones precisas sobe la vida privada de las personas cuyos datos
han sido conservados. Partiendo de esta premisa, entra a analizar si el acceso
a los datos personales y localizacién correspondientes a las tarjetas SIM
forman parte de los derechos fundamentales objeto de proteccién, llegando a
la conclusiéon de que este acceso «no puede calificarse de injerencia “grave”
en los derechos fundamentales de los individuos cuyos datos se ven afectados
(...) y que el acceso a dichos datos puede estar justificada por el objetivo de
prevenir, investigar, descubrir y perseguir “delitos” en general1>>»
5 CAPITULO VI DEL TITULO VIII. CAPTACION Y GRABACION DE
COMUNICACIONES ORALES MEDIANTE LA UTILIZACION DE
DISPOSITIVOS ELECTRONICOS.

5.1 Introduccidén.

La reforma de la LECrim, operada por la LO 13/2015, introduce una

155En concreto el TJUE, Gran Sala, declara en esta sentencia que «el articulo 14, apartado 1, de la
Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al
tratamiento de los datos personales y a la proteccion de la intimidad en el sector de las comunicaciones
electronicas (Directiva sobre la privacidad y las comunicaciones electronicas), en su version
modificada por la Directiva 2009/136/CE del Parlamento Europeo y del Consejo, de 25 de noviembre
de 2009, a | luz de los articulos 7 y 8 de la Carta de los Derechos Fundamentales de la Unién Europea,
debe interpretarse en el sentido de que el acceso de las autoridades publicas a los datos que permiten
identificar a los titulares de las tarjetas SIM activadas con un teléfono mavil sustraido, como los nombre,
los apellidos y, en su caso, las direcciones de dichos titulares, constituye una injerencia en los
derechos fundamentales de estos, consagrados en los citados articulos de la Carta de los Derechos
Fundamentales, que no presenta una gravedad de tal que dicho acceso deba limitarse, en el ambito
de la prevencion, investigacion, descubrimiento y persecucion de delitos, a la lucha contra la
delincuencia grave».
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nueva forma de investigacion, como es la intervencion o grabacion de las
comunicaciones orales, que si bien no se ajusta a la intervencion de
comunicaciones, en las que aparecen aparatos electronicos a través de los
cuales se produce la comunicacion entre los interlocutores, si que entra de
lleno en el secreto de las comunicaciones que protege el art. 18 de la
Constitucion Espafiola.

Para el andlisis completo de estas captaciones, habra que examinar las
normas generales que contiene el capitulo IV en los distintos apartados del
nuevo art. 588 bis y las normas especificas al respecto del capitulo VI, con el
art. 588 quarter en sus distintas letras. Analizada esta regulacion en su
conjunto, podremos abordar el estudio de la captaciéon y grabacion de
comunicaciones orales mediante la utilizacion de dispositivos electrénicos.

La colocacién de estos dispositivos para la grabacion de conversaciones,
no es ajena a nuestro Derecho anterior a la reforma, si bien, al no tener una
regulacién especifica, se habia acudido a la interpretacion analégica del art.
579.2 LECrim para la intervencion de las comunicaciones telefénicas y
telegraficas, con el aval necesario de la doctrina del Tribunal Supremo y del
Tribunal Constitucional. No obstante, esta falta de regulacién, como ya hemos
indicado en apartados anteriores, venia siendo criticada por el Tribunal
Europeo de Derechos Humanos en cuanto tenia ocasion, reiterando la
necesidad de una regulacion completa de las intervenciones de las
comunicaciones con la concrecion articulada de los requisitos legales para su
adopcién, criticando el relleno del vacio normativo con la jurisprudencia de los
altos tribunales y exigiendo, no solo una autorizacion judicial para cualquier
injerencia que afecte a los derechos fundamentales y las libertades publicas,
sino que ademas, gozara de una habilitacion legal que garantiza la seguridad
juridica necesaria para el ejercicio de los derechos con todas las garantias para
los ciudadanos.

El punto de inflexion acontece cuando el Tribunal Constitucional cambia
la linea jurisprudencial que hasta el momento amparaba estas intervenciones.
Asi, en el procedimiento de Amparo 6157/20101%6, declara que la regulacion de

156STC 145/2014 de 22 de septiembre.
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las intervenciones de comunicaciones telefénicas prevista en la LECrim, no era
asimilable a las grabaciones de otras conversaciones entre particulares y que
por tanto, carecia de cobertura legal, entrando en el analisis de la regulacién
legal al respecto y de las consecuencias derivadas de su aplicacion. Asi, llego
a la conclusion de que la reserva de ley a la que somete la Constitucion
Espafiola la regulacion de los derechos fundamentales y libertades publicas
reconocidos en el Titulo I, concretamente en el art. 18.3 CE, desempefa una
doble funcion, por una parte, impide cualquier injerencia estatal no autorizada
por parte del Estado en los derechos que la Constitucion atribuye a los
ciudadanos. Por otra parte, resalta que los jueces y magistrados estan
vinculados Unicamente al imperio de la Ley, aun cuando la misma se completa
por la jurisprudencia del Tribunal Supremo y del Tribunal Constitucional como
intérprete de la Carta Magna. Esta insuficiencia de regulacion afecta a las
exigencias de la seguridad juridica, por tanto, debe producirse un cambio
definitivo en la materia. Concluia el Tribunal Constitucional que el art. 579.2
LECrim no habilita la intervencion de las comunicaciones verbales directas
entre los detenidos en dependencias policiales. Esta normativa, que se habia
dado por vélida inicialmente, al igual que las referidas al secreto de las
comunicaciones telefénicas, por analogia, no puede justificarse con la
jurisprudencia del Tribunal Supremo, por entender que se trata de
intervenciones de comunicaciones extrafias a esta regulaciéon concreta. Afirma
expresamente el Tribunal Constitucional, en el recurso referido que «no
estamos por tanto ante un defecto por insuficiencia de la ley, ante un juicio
sobre la calidad de la ley, sino que se debate el efecto asociado a una ausencia
total y completa de la ley» y seguidamente, declara la nulidad de la prueba
obtenida por este medio.

Esta declaracion, obligo al legislador a acometer de manera decidida la reforma
de la LECrim en esta materia, introduciéndola con la LO 13/2015 y dedicandole
el capitulo VI.

La doctrina, por su parte, también estaba dividida en cuanto a si el
secreto a las comunicaciones abarcaba las orales en las que no interviene
ningun artilugio técnico®®’ y los que consideran necesaria la intervenciéon en el

157Asi lo entiende, entre otros, NOYA FERREIRO, M.L.: La intervencion de comunicaciones orales directas
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proceso de la comunicacion de algun aparato a través del cual discurra la
comunicaciontse,

5.2 Grabaci6én de comunicaciones orales directas.

La definicion y cobertura legal en cuanto a la grabacion de las
comunicaciones orales directas la encontramos en el art. 588 quarter a):

«1. Podra autorizarse la colocacion y utilizacion de dispositivos
electronicos que permitan la captacion y grabacion de las comunicaciones
orales directas que se mantengan por el investigado, en la via publica o en otro
espacio abierto, en su domicilio o en cualesquiera otros lugares cerrados.

Los dispositivos de escucha y grabacién podran ser colocados tanto en
el exterior como en el interior del domicilio o lugar cerrado.

2. En el supuesto en que fuera necesaria la entrada en el domicilio o en
alguno de los espacios destinados al ejercicio de privacidad, la resolucion
habilitante habra de extender su motivacion a la procedencia del acceso a
dichos lugares.

3. La escucha y grabaciéon de las conversaciones privadas se podra
complementar con la obtencion de imagenes cuando expresamente lo autorice
la resolucion judicial que la acuerde».

En definitiva, se viene a autorizar la captacion y grabacion de las
comunicaciones orales de los investigados, con independencia del lugar donde
se encuentren, con especial incidencia en que el derecho fundamental
afectado es el secreto de las comunicaciones que protege el art. 18.3 CE,
desde el momento en que alude a la necesaria autorizacion. Sefala al inicio
del apartado 1 «podra autorizarse» y en el mismo sentido lo contempla el
apartado 2 al decir «la resolucién habilitante». No obstante, no conviene perder

en el proceso penal, Tirant lo Blanch, Valencia, 2000, pag. 108. y RIVES SEVA, A.P.: La intervencion ...,
op cit., pag. 281. y RAFOLS LLACH, J.: «Autorizacion judicial para la instalacion de aparatos de
escucha, transmision y grabacion en lugar cerrado», Cuadernos de Derecho Judicial, nim 1. 1992,
pag. 561.

1S8MARTIN MORALES, R.: «<El derecho a la intimidad: grabaciones con videocamaras y microfonia
oculta», Diario La Ley, nim. 6079, 2004, pag 1719, entiende que son las comunicaciones que
transcurren a través de un artilugio técnico las que gozan del derecho al secreto de las comunicaciones
del art. 18.3 CE, quedando fuera las comunicaciones orales mantenidas entre dos interlocutores que
obtendrian la proteccién del derecho a la intimidad del art. 18.1 CE.
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de vista la delgada linea que lo separa del derecho a la intimidad del art. 18.1
CE, que queda afectado sin duda con el complemento que introduce el
apartado 3 «se podra complementar con la obtencidon de imagenes», e incluso
podria admitirse vulnerado con la intervencion en el domicilio o alguno de los
espacios destinados al ejercicio de la privacidad.

La captacion de imé&genes en espacios publicos no necesitaba
autorizacion judicial hasta la reforma. Asi, el art. 282 LECrim, que regulaba las
funciones de la policia judicial autorizaba la grabacién de imagenes y habia
obtenido respaldo jurisprudencial, entre otras, en STS 299/2006%° o en la STS
180/2012 60| que autorizaban a la policia judicial a utilizar los medios
necesarios para constatar la realidad de los hechos utilizando los mecanismos
necesarios, entre los que se encuentra la grabacién de imagenes en lugares
publicos, para después ser utilizado como material probatorio ante la autoridad
judicial. No obstante, cuando la grabacion de las imagenes acontecia en lugar
cerrado, de tal manera que pudiera afectar al derecho al honor, a la intimidad
personal y a la propia imagen, era necesario la autorizacion judicial para poder
obtenerlas.

No nos estamos refiriendo a la videovigilancia de las calles a través de
camaras, que afectaria al derecho a la intimidad de las personas. Ahora se
plantea un escenario diferente, encardinado en el derecho al secreto de las
comunicaciones. Si la obtencion de las imagenes se produce en un espacio
publico, pero no afecta a la comunicacion entre personas, no sera necesaria
resolucion habilitante. Sin embargo, si sera necesaria cuando en la grabacién
gueden reflejadas grabaciones de conversaciones, que son objeto de
proteccion constitucional.

Mayor complicacién presenta la grabacién de conversaciones en
domicilio o espacio reservado al ejercicio de la privacidad de las personas?'6?,

159STS 299/2006, de 17 de marzo.
160STS 180/2012, de 14 de marzo.

1617 este respecto, MARTINEZ RUIZ, J.: Limites juridicos..., op. cit. pags. 75-79, argumenta que las
comunicaciones orales directas que tienen lugar en un domicilio, forman parte de la esfera mas intima
de la persona, por lo que no puede ser objeto de injerencia externa de ningun tipo, planteandose
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en los que, ademas del derecho al secreto de las comunicaciones y a la
intimidad de las personas, queda afectado el derecho a la inviolabilidad del
domicilio también protegido por el art. 18.2 CE y que por tanto, sera necesario
un extra de motivacion en la resolucién judicial que autorice las varias
injerencias que se producirian, que sin duda deben ser sopesadas al momento
de su adopcion por el juez instructor, ponderando los derechos fundamentales
en juego y la proporcionalidad de la medida.

Otra cuestion a tener en cuenta de caracter técnico para la intervencion
de conversaciones orales en sitio publico, afecta directamente al modo en que
se va a desarrollar. Salvo que se conozcan de antemano el sitio exacto y el
momento en que se va a producir el encuentro de las personas cuya
conversacion se ha autorizado a grabar y el tratamiento de los datos obtenidos
gue afecten a terceras personas grabadas.

En definitiva, este nuevo art. 588 quarter a) viene a reiterar la doctrina
aplicada desde tiempo atras, utilizada por los operadores juridicos, incidiendo
especialmente en la necesidad de obtener una resolucion judicial que habilite
cualquier injerencia en los derechos fundamentales protegidos por el art. 18 de
nuestra Constitucion.

5.3 Presupuestos.

Como ya hemos adelantado anteriormente, la regulacion de la grabacion
de conversaciones orales mediante la utilizacion de dispositivos electrénicos,
ha pasado de no tener regulacion expresa a una regulacién exhaustiva, que no
solo encontramos en el capitulo VI en su articulo 588 quarter, sino que ademas,
también estd afectada por la regulacion general relativa a todas las
intervenciones tecnoldgicas a que se refiere el art. 588 bis. Por tanto, con
caracter general, sera necesaria la autorizacién judicial para su adopcion e
instalacion de los artificios técnicos de captacion y grabacién de
comunicaciones. Esta resolucion, deberd cumplir con los requisitos de
especialidad, excepcionalidad, idoneidad, necesidad y proporcionalidad a que
se somete cualquier resolucién que justifique la injerencia en el derecho
fundamental al secreto de las comunicaciones analizado en el capitulo anterior

incluso si, llegado el caso, esta injerencia gozara de suficiente cobertura legal.
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y que como se adelantd, no supone sino la convalidacion normativa de la
practica forense utilizada por jueces y tribunales, siguiendo la doctrina
reiterada por el Tribunal Supremo y Tribunal Constitucional a través de la
jurisprudencia.

En el mismo sentido, la solicitud también esta sometida a los enunciados
en el art. 588 bis. Asi, podra adoptarse de oficio o a peticion del Ministerio
Fiscal o la Policia Judicial, en cuyo caso, la solicitud debera contener los
requisitos exigidos con caracter general, en cuanto a la expresion de los
hechos investigados y sus posibles intervinientes, los indicios %2 de
criminalidad descubiertos hasta el momento, extension de la medida solicitada
en lo relativo a si se cefiira Unicamente a la comunicacion oral, o también se
interesarda la captacion de imagenes, si se producira en lugar abierto, cerrado,
o en domicilio de un particular y la relacién del mismo con la investigacion,
duracion de la medida y en su caso, si algun operador de los sujetos a la Ley
9/2014 de 9 de mayo de Telecomunicaciones debe prestar alguna ayuda
técnica para llevarla a efecto.

La resolucién judicial que habilite la medida debera adoptar la forma de
auto y su contenido, debera contener los hechos que el juez considera
suficientes para su adopcién, en relaciéon con los indicios'63 presentados en la
solicitud, su calificacion juridica, la extension de la medida en cuanto a si se
incluye la captacion de imagenes o en lugar cerrado o domicilio, su duracién,
unidad policial encargada de su gestion, la forma y tiempo de rendicién de
cuenta de los resultados de la investigacion y de las escuchas practicadas.

Examinados estos presupuestos generales, atinentes a cualquier
medida de intervencién de caracter tecnoldgico, los referidos expresamente a

162Como apunta TORRES MORATO, M.A.: La Prueba llicita Penal, Thomson Aranzadi, Navarra, 2003,
pag. 255, la solicitud de intervencidn telefénica a instancias de la Policia Judicial o el Ministerio Fiscal,
debe clarificar en qué consisten los indicios, los cuales han de ser racionales, para una correcta
valoracién del Juez que debe adoptar la resolucién autorizante.

163 OPEZ-BARJA DE QUIROGA, J.: Las escuchas telefénicas y la prueba ilegalmente obtenida. Akal.
1989, pag. 184-185, considera que si en el auto autorizante de una medida de intervencion telefénica
no constan los indicios que han servido de base para su adopcion, se estaria vulnerando el derecho
a la tutela judicial efectiva del art. 24.2 CE.

124



EL DERECHO AL SECRETO DE LAS COMUNICACIONES. INFLUENCIA DE LA JURISPRUDENCIA Y ANALISIS DE SU APLICACION

EN LA PRACTICA JURIDICA.

la captacion y grabacion de comunicaciones orales los encontramos en el
nuevo art. 588 quarter b), que establece:
«1. La utilizacion de los dispositivos a que se refiere el articulo anterior ha de
estar vinculada a comunicaciones que puedan tener lugar en uno o varios
encuentros concretos del investigado con otras personas y sobre cuya
previsibilidad haya indicios puestos de manifiesto por la investigacion.

2. Solo podréa autorizarse cuando concurran los requisitos siguientes:
a) Que los hechos que estén siendo investigados sean constitutivos de alguno
de los siguientes delitos:

1.° Delitos dolosos castigados con pena con limite maximo de, al menos,
tres afios de prision.

2.° Delitos cometidos en el seno de un grupo u organizacion criminal.

3.0 Delitos de terrorismo.
b) Que pueda racionalmente preverse que la utilizacion de los dispositivos
aportara datos esenciales y de relevancia probatoria para el esclarecimiento
de los hechos y la identificacién de su autors.

Observamos nuevamente que este articulo viene a reiterar el criterio del
art. 579 LECrim en cuanto a los limites objetivos a que debe someterse la
solicitud, referidos a la investigaciéon de unos concretos delitos y de las
personas investigadas (terroristas y pertenecientes a organizaciéon criminal).
Por tanto, ademéas del delito, la solicitud debe contener algun material
probatorio suficiente para someterse al juicio de ponderacion del instructor, que
establezca una conexién de los sujetos investigados con determinadas
organizaciones de carécter criminal o terrorista.

También deberé acotarse en la resolucion el encuentro o encuentros
concretos con el investigado que puedan ser relevantes, segun los indicios de
la investigaciéon a que se refiere el apartado primero, contenido concreto que
difiere del general del 588 bis €), que permite la autorizacion durante el tiempo
imprescindible para el esclarecimiento de los hechos. Esta prevision, que
inicialmente parece bastante razonable, sin duda acarreard multitud de
problemas practicos tanto en cuanto a la manera de llevarla a término como
problemas en cuanto a su concesion. Imaginemos un escenario en que se
solicite la autorizacion para la captacion de conversacion en lugar cerrado o
domicilio. Refiriendose expresamente el art. 588 quarter b) a la duracién
temporal de la grabacién que pueda autorizarse de la conversacion del
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investigado en uno o varios encuentros concretos, salvo que el dispositivo de
escucha lo porte un agente encubierto, su colocacion anterior y retirada
posterior, necesariamente excedera el limite del encuentro concreto,
circunstancia que sin duda habra de ponderarse al momento de la adopcion de
la medida por parte del instructor. No obstante, la inclusién del legislador
supone un limite a las investigaciones prospectivas que nunca es superfluo.

5.4 Contenido de la resolucion judicial. Control de la medida.

Ademas del contenido general de las resoluciones judiciales en que se
acuerde la adopcion de una medida de investigacion tecnoldgica del capitulo
IV, debera contener los requisitos expresos del art. 588 quarter c), a saber, «la
resolucién judicial que autorice la medida, deberd contener, ademas de las
exigencias reguladas en el art. 588 bis ¢, una mencion concreta al lugar o
dependencias, asi como a los encuentros del investigado que van a ser
sometidos a vigilancia».

La prevision expresa del lugar o dependencias en los que se ha de
practicar la grabaciéon de las comunicaciones orales, como ya hemos
comentado anteriormente, se constituye como un elemento de importancia
practica de gran relieve y que obliga a una motivacion expresa que autorice
una posible injerencia en varios derechos fundamentales, como el derecho a
la intimidad e inviolabilidad del domicilio y el secreto de las comunicaciones,
ademas de la posibilidad de la captacién de imagenes, que también obligara a
un examen del espacio donde se va a producir la captacién, distinguiendo el
espacio publico que podra ampararse en la prevision del art. 588 quinquies a),
gue se refiere a la obtencion y grabacion de imagenes de la persona
investigada en lugares o espacios publicos con posibilidad de afectacion de
terceros y cuando se pretenda la obtencion en lugar cerrado o domicilio de
especial relevancia.

En cuanto al control de la medida, es abundante la jurisprudencia del
Tribunal Supremo sobre los requisitos que debe cumplir el control judicial de la
intervencion de las comunicaciones en funcién de los resultados que se vayan
obteniendo. La practica normal nos conduce a un escenario en el que la
solicitud inicial siempre va seguida de varias prorrogas, a veces prolongadas
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durante tanto tiempo, que acaba por difuminarse el objetivo inicial de la
investigacion. De ahi el limite temporal general de dieciocho meses que se
introduce con la LO 13/2015.

En lo referente al control de la medida de grabacidon de conversaciones
orales se regula en el art. 588 quarter d, «en cumplimiento de los dispuesto en
el articulo 588 bis g, la Policia Judicial pondr4 a disposiciéon de la autoridad
judicial el soporte original o copia electrénica auténtica de las grabaciones e
imagenes, que deberd ir acompafiado de una transcripcion de las
conversaciones que considere de interés.

El informe identificara a todos los agentes que hayan participado en la
ejecucion y seguimiento de la medida».

Aligual que la prevision del art. 588 bis g), somete expresamente al juez
de instruccién autorizante el control de la medida de interceptacion, que debera
producirse en el tiempo y forma en que se haya autorizado en el auto
correspondiente y que deber& contener ademas, el resultado o avance de la
investigacién para justificar, en su caso, la adopcion de una prérroga. Una vez
mas y para el caso concreto de que la autorizacién sea para «un encuentro
concreto», la propia naturaleza de la concesion, obliga al cese de la misma una
vez se haya producido, con la debida cuenta al juez instructor del resultado
obtenido.

En cuanto a la forma en que se debera dar la debida cuenta, como indica
el articulo, se deberan aportar en soporte original o copia electrénica las
grabaciones integras que se hayan efectuado, incluyendo la captacion de
imagenes cuando se haya autorizado expresamente, debiendo presentarse el
correspondiente atestado policial con el contenido transcrito de las
conversaciones o al menos de los pasajes mas relevantes de las
conversaciones, ya que no se prevé expresamente la transcripcion integra de
las mismas. Una vez mas, el legislador adecua la Ley a las previsiones que
hasta el momento exigia la jurisprudencia del Tribunal Supremo para su validez.

Si en el auto en el que se acordé la medida se establecio el plazo para
aportar los soportes en los que se contengan las grabaciones, la unidad policial
encargada de la ejecucion deberd atenerse al mismo, a pesar de que el
legislador no ha previsto un plazo concreto para su ejecucion. Si por el
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contrario no se hubiera previsto el momento de puesta a disposicion de la
autoridad de los resultados obtenidos, deberéa efectuarse en el plazo prudencial
y razonable para la confeccion del correspondiente atestado o informe y
grabacion de los soportes que contengan las grabaciones.

El dltimo parrafo del articulo 588 quarter d), aflade que en el informe se
debera identificar a los agentes que hayan participado en la ejecucion y
seguimiento de la medida. Esta garantia extra, si bien no aporta datos
relevantes a los hechos investigados, parece ir encaminada a la identificacion
de los agentes actuantes y su posible declaracion en el plenario, lugar donde
deben exponerse las pruebas de cargo, en caso de surgir cualquier tipo de
controversia, ademas de la posibilidad que brinda la jurisprudencia en cuanto
a una de las formas de validar en juicio las transcripciones incluidas en los
atestados policiales a través de la ratificacion de las mismas por parte de los
agentes actuantes, junto a la audicién directa de las grabaciones o0 su
adveracion por los Letrados de la Administracion de Justicia (antes Secretarios
Judiciales) como ejercientes de la fe publica judicial, como los tres medios de
presentarse el resultado de una intervencion telefébnica o de
telecomunicaciones al momento del Juicio Oral.

Otro presupuesto procesal atinente a las grabaciones orales es el
general de tramitacién en pieza separada y secreta del articulo 588 bis d).
Como ya dijimos, no sera necesaria la declaracion expresa del secreto de las
actuaciones y el secreto no afectard al Ministerio Fiscal, que tendra
conocimiento tanto de la solicitud como de las resoluciones en que se acuerde
la medida, secreto que finalizara al momento de la conclusién del sumario en
el que las partes podran acceder a todo el contenido de la pieza, los informes
policiales y soportes fisicos de las grabaciones.

5.5 Cese de la medida y destruccion de los registros.

El cese de la medida de grabacion de conversaciones orales lo
encontramos en el art. 588 quarter e): «cesada la medida por alguna de las
causas previstas en el articulo 588 bis j, la grabacion de conversaciones que
puedan tener lugar en otros encuentros o la captaciéon de imagenes de tales
momentos exigiran una nueva autorizacién judicial».
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Se remite literalmente a las causas generales del art. 588 bis j), si bien
conviene hacer determinadas consideraciones especificas cuando se trate de
grabacion de conversaciones orales a que se refiere este capitulo. Asi, cuando
se trate de una autorizacidén para un encuentro o encuentros concretos, cesara
la medida cuando finalicen estos encuentros y sera necesaria una nueva
autorizacion para la grabacién de conversaciones que puedan tener lugar
posteriormente.

El cese del procedimiento plantea la cuestion de la destruccion de los
registros que contienen las grabaciones de las conversaciones intervenidas,
prevision general que contiene el art. 588 bis k), que afecta también a las
contenida en ese capitulo. Asi, firme que sea la resolucion por la que se
concluye el procedimiento judicial, se procedera al borrado de los registros
originales. Al contrario de cuando se trata de intervencién de comunicaciones
telefénicas o teleméticas, las conversaciones orales, en principio, no estaran
en un ordenador central del cuerpo policial actuante ni en uno de los
proveedores de servicios de telefonia, ya que se tratara de artificios de
grabacion disefiados concretamente para un entorno distinto, cuya informacién
se extraera directamente por los funcionarios policiales del cuerpo autorizado
para la realizaciéon de la grabacién y por sus propios medios. Por tanto,
acordada en la propia resolucion que ponga fin al procedimiento judicial la
destruccion de los soportes que contengan los registro originales, quedara
copia en Secretaria del Juzgado, bajo custodia del Letrado de la Administracion
de Justicia que esté al frente del mismo, que se conservara durante cinco afios
a contar desde la firmeza de la resolucion de archivo por ejecucion de la pena,
sobreseimiento o absolucion en sentencia, siempre que el tribunal no estime
expresamente como necesaria su conservacion.

6. COMUNICACIONES ENTRE ABOGADOS Y CLIENTES. EL NUEVO ART.
118 L.E.Crim.

Como ya se adelanté en la introduccién, uno de los objetivos de la reforma
de la L.E.Crim., como asi se indica en la exposicion de motivos, es transponer
en el ordenamiento interno la Directiva 2013/48/UE del Parlamento Europeo y
del Consejo, de 22 de octubre de 2013, sobre el derecho a la asistencia de
letrado en los procesos penales y en los procedimientos relativos a la orden de
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detencion europea.

Se modifica dentro de este nuevo titulo V el articulo 118 LECrim,
estableciendo un extenso catalogo de derechos para aquellas personas
incursas en una investigacion judicial, ademés de la forma y limitaciones dentro
de los cuales debe discurrir el ejercicio de esos derechos. En lo que respecta
al derecho al secreto de las comunicaciones, destaca el apartado cuatro donde
establece que «4. Todas las comunicaciones entre el investigado o encausado
y su abogado tendran carécter confidencial.

Si estas conversaciones o comunicaciones hubieran sido captadas o
intervenidas durante la ejecucion de alguna de las diligencias reguladas en
esta ley, el juez ordenarda la eliminacion de la grabacion o la entrega al
destinatario de la correspondencia detenida, dejando constancia de estas
circunstancias en las actuaciones.

Lo dispuesto en el péarrafo primero no sera de aplicacion cuando se
constate la existencia de indicios objetivos de la participacion del abogado en
el hecho delictivo investigado o de su implicacion junto con el investigado o
encausado en la comision de otra infraccion penal, sin perjuicio de lo dispuesto
en la Ley General Penitenciaria».

La remision normativa que hace el nuevo articulo 118 L.E.Crim, nos
conduce al art. 51 de la Ley Orgéanica 1/79, de 26 de septiembre General
Penitenciaria (LOGP), que en lo referente a las comunicaciones de los internos
penitenciarios con sus abogados defensores, establece e su apartado 2 que
«las comunicaciones de los internos con el abogado defensor o con el abogado
expresamente llamado en relacién con asuntos penales y con los procuradores
gue los representen, se celebraran en departamentos apropiados y no podran
ser suspendidas o intervenidas salvo por orden de la autoridad judicial y en los
supuestos de terrorismo». Como argumenta RODRIGUEZ RAMOS, la regla
general, hay que situarla en que toda conversacién entre un interno
penitenciario y su abogado, por derecho, ha de ser privada, sin que pueda ser
escuchada o intervenida por ningun funcionario o persona, salvo que medie
autorizacion judicial 4. Como nos recuerda PAZ RUBIO, los internos

164RODRIGUEZ RAMOS, L.: «<El secreto de las comunicaciones del preso con el abogado», Revista Otrosi,
Colegio Abogados de Madrid, febrero, 1993, pag. 4.
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penitenciarios gozan de todos los derechos fundamentales proclamados en el
Capitulo 11, Titulo | de la CE, salvo los que se vean expresamente limitados por
el contenido del fallo condenatorio y los implicitos en la ley penitenciaria®®,

El propio Tribunal Constitucional ha abordado los limites de este art. 51
LOGP, pudiendo destacar las Sentencias STC 73/1983166 y STC 183/1994167,
en la que clasifica los tipos de comunicacion entre abogados e internos
penitenciarios y los distintos regimenes de proteccién, en funcion de las
personas con las que el mismo se comunique. Asi, la comunicacion de los
internos con otras personas, con caracter general, estdn sometidas en su
control y vigilancia al régimen penitenciario, mientras que aquellas que se
mantengan con su abogado defensor, deben ser sometidas al control judicial
mediante la oportuna resolucién judicial que autorice dicha intromision, por
afectar tanto al secreto de las comunicaciones, como al derecho de defensa
del interno y que queda por tanto, fuera de la esfera penitenciaria.

También el Tribunal Supremo se expresa en los mismos términos en su
STS 538/1997 1%, en la que proscribe la posibilidad de intervencién de

165pAZ RUBIO, J.M2, Y OTROS.: La prueba en el proceso penal: su practica ante los Tribunales, Colex,
Madrid, 1999, pag. 214.

166STC 73/1983, de 30 de julio.

167STC 183/1984, de 20 de junio. BOE n.° 177 de 26 julio 1994. que sefiala en el fundamento juridico 5,
«el art. 51 de la L.O.G.P., distingue entre las comunicaciones, que podemos calificar de generales,
entre el interno con determinada clase de personas -art. 51.1- y las comunicaciones especificas, que
aquél tenga con su Abogado defensor o con el Abogado expresamente llamado en relacién con asuntos
penales (art. 51.2); la primera clase de comunicaciones viene sometida al régimen general del art. 51.5,
que autoriza al Director del Centro a suspenderlas o intervenirlas «por razones de seguridad, de interés
del tratamiento y del buen orden del establecimiento», segun precisa el art. 51.1, mientras que las
segundas son sometidas al régimen especial del art. 51.2, cuya justificacién es necesario encontrar en
las exigencias y necesidades de la instruccion penal, a las cuales es totalmente ajena la Administracion
Penitenciaria que no tiene posibilidad alguna de ponderar circunstancias procesales que se producen
al margen del ambito penitenciario».Por tanto, este caracter de régimen singular, que para las
comunicaciones con el Letrado establece el art. 51.2, se prolonga mas alla de la Ley, manteniéndose
con toda claridad en su Reglamento de 8 de mayo de 1981, en el que las comunicaciones orales con
el Abogado se regulan en Seccién distinta de la dedicada a las comunicaciones del régimen general y
en el que, al tratar de las comunicaciones escritas, con el Abogado, el art. 18.4 ordena de forma explicita
gue «no tendran otras limitaciones que las establecidas en el punto 2 del art. 51 de la Ley General
Penitenciaria».

168 3 STS 538/1997, de 23 abril 1997, en su fundamento juridico Séptimo sefala que, «(...) ahora bien
las razones de seguridad, de interés del tratamiento y del buen orden del establecimiento, que
pueden justificar estas limitaciones, no son aplicables a las comunicaciones incardinadas en el
ejercicio del derecho de defensa del interno ( art. 24 CE), derecho que no se ve legalmente limitado
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comunicaciones acordadas en el ambito penitenciario justificadas en la
legislacion penitenciaria, por entender que las comunicaciones entre abogados
y clientes internos en centros penitenciarios, afecta a su derecho legitimo de
defensay debe exigirse una protecciéon reforzada del derecho al secreto de sus
comunicaciones. En estos términos se pronuncia la profesora LOPEZ YAGUES,
llegando a afirmar que la comunicacion entre imputado-defensor ha de
celebrarse sin sujecion a control o vigilancia alguna'®® por formar parte del
nacleo central del elemental derecho de defensa, proscribiendo los efectos
probatorios que puedan obtenerse de esta intervencion.

El derecho de defensa implica necesariamente, para un correcto ejercicio,
la comunicacion entre el investigado y su abogado defensor, a fin de que pueda
transmitirle los hechos necesarios para plantear la mejor de las estrategias en
defensa de sus intereses y el asesoramiento sobre la mejor manera de hacerlo.
El contenido de esta conversacion puede ser amplisimo y abarcar distintos
aspectos, cuyo conocimiento por parte de terceros merece especial proteccion.
No solo esta en juego el derecho a la intimidad y comunicacién entre dos
personas, también se introduce en este ambito el derecho de defensa que
corresponde a toda persona investigada por un delito y el de la tutela judicial
efectiva. Dentro de la comunicaciéon entre el abogado y el cliente investigado

por su privacion de libertad, y que debe ser especialmente tutelado, garantizando la igualdad real y
efectiva de posibilidades de defensa de los acusados en un proceso penal, tanto a quienes la
ejercitan desde la libertad como a quienes tienen que ejercitarla desde la prision (art. 9.2 Constitucion
Espafiola).

En consecuencia la posibilidad de intervencién administrativa de las comunicaciones prevenida por
el art. 51.5° de la L.O.G.P. no es aplicable a las comunicaciones de los internos con el abogado
defensor o con el abogado expresamente llamado en relacion con los asuntos penales y con los
Procuradores que los representen ( art. 51.2° L.O.G.P, S.T.C. 20-VI-94 y S.T.S. 6-111-95 (...)».

169Como sefiala LOPEZ YAGUES, V.: La inviolabilidad de las comunicaciones con el abogado defensor
como garantia del derecho de defensa. Tesis doctoral de la Universidad de Alicante 2001. pag. 536,
«la restriccion que se opera sobre la doble manifestacion del derecho de defensa, impidiendo la libre
designacion del Abogado y la posterior comunicacion con el mismo de forma reservada, supone
ignorar la mas basica de las garantias inherentes a la condicién de imputado, cual es la posibilidad de
ejercitar, de forma inmediata y plena, el elemental derecho defensa.

Este desconocimiento, o lo que es lo mismo, la lesion del mas elemental de los derechos
procesales que parece de este modo institucionalizarse, merece todo rechazo; la aplicacién de la
medida y sus efectos de manera automatica ha de ser procesalmente sancionada con la ineficacia de
toda diligencia procesal celebrada en esas condiciones, a partir de la nulidad de lo practicado y de
todo cuanto de ello proceda».
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necesariamente se hablara de los hechos y de la participacion del cliente en
los mismos. Es posible que incluso reconozca el todo o la parte de culpa que
le pueda corresponder y por ello, el acceso de terceras personas a esa
conversacion, aun con autorizacion judicial, parece sobrepasar el limite del
derecho protegido constitucionalmente a no declarar contra si mismo y a no
confesarse culpable de los hechos (art. 24.2 CE), para el caso de incorporarse
a un procedimiento judicial como material probatorio suficiente para formular
acusaciont’o.

Ahondando aun mas, las comunicaciones telefonicas de los abogados, no
incluyen solo las mantenidas con un cliente concreto, sino que abarcan un
abanico mas amplio que incluye otros clientes cuyos derechos podrian verse
cercenados en una doble vertiente de proteccion de sus comunicaciones y del
derecho de defensa que puede quedar afectado, como hemos indicado
anteriormente. En este sentido, comparto con algunos autores como LOPEZ
YAGUES?'"!, que esta intervencion de comunicaciones debe estar reforzada e
incluir, los teléfonos concretos de las personas que se quieren investigar,
excluyendo otras comunicaciones ajenas.

No podemos olvidar que el Derecho europeo forma parte directa de
nuestro Derecho nacional. Por ello, cualquier norma dictada en Espafa,
necesariamente debe estar en consonancia con la legislacion europea, incluida
su jurisprudencia, pues de otro modo, el recorrido de nuestras leyes acaba

10 OPEZ YAGUES, V.: «La inviolabilidad de las comunicaciones ...op. cit.», pag. 409, hace referencia a
esta cuestién diciendo que «esto Ultimo, inevitablemente, entrafiaria un durisimo golpe a la efectividad
de la elemental garantia de asistencia y defensa técnica, y de la mas amplia garantia de defensa
consagrada en el art. 24.2° CE y defrauda toda aspiracion constitucional de realizacién de la Justicia
Penal».

1L OPEZ YAGUES, V.: op. cit., «La inviolabilidad de las comunicaciones ...», pag. 410, donde dice que
«resulta una obviedad que, por la propia naturaleza del acto mismo de comunicar, la injerencia en su
desarrollo afecta cuanto menos a una dualidad de sujetos, y en consecuencia, a personas distintas
del imputado y, por lo que aqui interesa, al sujeto que ejercita en su nombre la defensa; y, es
igualmente evidente que el control o intervencidén de las comunicaciones, en especial las telefonicas,
opera de forma continuada sobre el total de llamadas que, bien partan, bien se reciban en un
determinado aparato cuya titularidad, ademas, puede no corresponder con la del principal sujeto
pasivo de la orden de intervencion; de ahi que la resolucidn judicial en que la intervencién se decida
pueda no contener la referencia a una persona concreta, sino expresar un determinado nimero
telefénico al que acomparfie la indicacion del sujeto que figure como titular de la linea»
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siendo muy corto. Asi, la reforma de este articulo 118 de la LECrim, viene a
ratificar las sentencias dictadas por el Tribunal Europeo de Derechos Humanos
(TEDH), que en lo atinente al secreto de las comunicaciones entre abogado y
cliente, ha dictado sentencia de 3 de febrero de 2015 en el caso Pruteano
contra Rumania, en el que un abogado de esa nacionalidad recurre por
considerar que la grabacion de las conversaciones telefonicas mantenidas con
su cliente, vulneran el articulo 8 del Convenio para la Proteccion de los
Derechos Humanos y las Libertades Fundamentales (CEDH), resolviendo el
alto Tribunal a su favor por entender que la interceptacién de las
comunicaciones entre abogado y cliente afectan al derecho de defensa de todo
investigado y a su confidencialidad, que considera la base de la relacién de
confianza entre ambos para un correcto ejercicio del derecho de defensa.
Plantea la sentencia referida, la necesidad de los Estados de examinar la
pertinencia, ademas de controlar que la adopcién de cualquier medida
restrictiva de las comunicaciones entre abogados y clientes, se circunscribe a
lo estrictamente necesario, conforme a los valores de una sociedad
democrética, considerando que dicha interferencia es contraria a la legislacion
europea. Recuerda ademas, que se vulnera el art 8 del CEDH, que en su
apartado 2 acota el derecho a la vida privada y familiar, de su domicilio y
correspondencia, diciendo que «no podra haber injerencia de la autoridad
publica en el ejercicio de este derecho, sino en tanto en cuanto esta injerencia
esté prevista por la ley y constituya una medida que, en una sociedad
democratica, sea necesaria para la seguridad nacional, la seguridad publica
(...)». Esta exigencia que impone el art 8.2 del CEDH, de que la injerencia debe
estar prevista por la ley, después de la interpretacion que hace el TEDH,
obligaba a los Estados a la proteccion del derecho a las comunicaciones entre
abogado y cliente en los términos en que se ha modificado el art. 118,
remarcando la confidencialidad de dichas comunicaciones y el derecho a su
destruccion.

También el derecho del acusado a comunicarse con su abogado defensor,
ha tenido su acogida en el art. 93 de las Reglas Minimas para el trato de los
detenidos, anexas a la resolucion (73) 5 del Comité de Ministros, que dispone
que:

«Un inculpado debe, desde el momento de su encarcelamiento, poder
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elegir a su abogado o ser autorizado a solicitar que sea designado uno de oficio,
cuando esta asistencia esta prevista, y a recibir visitas de su abogado con
vistas a su defensa. Debe poder preparar y suministrar a éste instrucciones
confidenciales, y poder recibirlas de él. Si lo solicita deben concedérsele todas
las facilidades para este fin. Debe poder recibir la asistencia gratuita de un
intérprete en sus relaciones esenciales con la administracién y con la defensa.
Las entrevistas entre el inculpado y su abogado pueden hacerse al alcance de
la vista pero no del oido, de manera directa o indirecta, de un funcionario de la
policia o del establecimiento»

En el mismo sentido se expresa Recomendacion Rec (2006)2 del Comité
de Ministros de los Estados Miembros sobre las Reglas Penitenciarias
Europeas, (adoptada por la Comisién de Ministros de 11 de enero de 2006,
durante la 952 Reunion de los Delegados de los Ministros), en el que en el
apartado 23.4 de su anexo sefiala que: «4. Las consultas y otras
comunicaciones, incluida la correspondencia, sobre temas legales, entre el
interno y su abogado, deben ser confidenciales. 5. Una Autoridad Judicial
puede, en circunstancias excepcionales, autorizar la derogacion del principio
de confidencialidad, con el propdsito de evitar la comision de un delito grave o
un atentado contra la seguridad de la prision».

En resumen, en lo que se refiere al nuevo articulo 118 LECrim, en cuanto
al derecho constitucional al secreto de las comunicaciones, podemos decir que
se introduce un cambio significativo, ya que hasta este momento, las
comunicaciones entre abogado e interno penitenciario no podian ser
intervenidas mas que en el transcurso de la investigacion de un delito de
terrorismo y con la pertinente resolucion judicial autorizante. A partir de ahora,
se amplia el abanico de casos en que pueden ser intervenidas estas
comunicaciones, a todos aquellos casos en los que se constate «la existencia
de indicios objetivos de la participacion del abogado en el hecho delictivo
investigado o de su implicacion junto con el investigado o encausado en la
comision de otra infraccién penal». Sin duda, esta ampliacion de supuestos de
intervencion, se corresponde con el aumento de los Ultimos afios de casos en
los que se ha constatado, o al menos asi se ha dejado entrever en casos
significativos de personas vinculadas a la vida publica, de abogados
directamente relacionados, e incluso investigados, por asuntos relativos a
entramados financieros construidos para la evasién de capitales o impago de

135



MIGUEL ANGEL LORCA SANCHEZ

impuestos a la Hacienda Publica, que han suscitado una alarma social que ha
precipitado al legislador a acometer la reforma del Cdédigo Penal, con el
endurecimiento de penas para este tipo de delitos y la consiguiente
modificacion del art. 118 L.E.Crim, para facilitar su investigacion.

6.1 La STS 79/2012, de 9 de febrero, relativa al lamado «Caso Garzon».

De particular interés en lo referente a las comunicaciones entre internos
penitenciarios con sus abogados defensores es la STS 79/2012'72, conocida
como la sentencia del “caso Garzon”, en la que el Magistrado instructor de la
Audiencia Nacional D. Baltasar Garzon fue enjuiciado y condenado por un
delito de prevaricacion judicial en el seno de un procedimiento instado por
guerella interpuesta por el Abogado D. Ighacio Pelaez.

El Magistrado, en el transcurso de una instruccion judicial, dictd
resolucion en la que ordend «la observacion de las comunicaciones personales
gue mantengan los citados internos con los letrados que se encuentran
personados en la causa u otros que mantengan entrevistas con ellos, y con
caracter especial, las que mantengan con el letrado (...), previniendo el
derecho de defensa». JustificO6 esta injerencia en el derecho a las
comunicaciones del interno penitenciario por remision al art. 51 de la Ley
Orgéanica General Penitenciaria, la cual dispone, que la intervencion de las
comunicaciones de los internos con el abogado defensor solo puede ser
suspendida por orden de la autoridad judicial y en los supuestos de terrorismo.
Los propios agentes autorizados para la intervencion, solicitaron aclaracion
respecto a si estaban incluidas en la intervencién acordada, las conversaciones
gue mantuviera el interno con los letrados y si ademas, debian ser grabadas y
gue en todo caso, se aclarase el significado y alcance de la expresion
«previniendo el derecho de defensa», a lo que se contesté ordenando la
intervencidn, grabacion y transcripcion de todas las conversaciones que
mantuviera el interno sin exclusién alguna, para presentarlas después al
Juzgado instructor que se encargaria de su valoracion.

El auto autorizante, no incluia detalle de la identidad de los abogados que
pudieran ser sospechosos de desarrollar una actividad delictiva en connivencia

1728TS 79/2012, de 9 de febrero.
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con los internos, ni por si mismos en atencién a su condicion de abogados. Ni
en este auto inicial, ni en los posteriores de prérroga de intervencion que se
dictaron, se incluy6 ninguna referencia concreta encaminada a la salvaguarda
del derecho de defensa del interno penitenciario. Ademas, el Ministerio Fiscal,
interesd explicitamente que se excluyeran de la causa todas aquellas
comunicaciones que se refirieran exclusivamente al ejercicio del derecho de
defensa de aquellos.

La prueba practicada durante el proceso centr6 el debate, no en el
contenido de las grabaciones obtenidas por la policia y si el mismo afectaba o
no al derecho de defensa del interno, sino en el hecho de si estaba justificada
la adopcion de la medida de intervencion de las comunicaciones entre los
internos y sus letrados y si esta resolucion estaba amparada por la Ley y se
habia adoptado o no, a sabiendas de que la misma vulneraba sin ningun
género de dudas el derecho de defensa. La propia Sala sefiala que «no puede
admitirse que una resolucion sea justa solo porque el juez que la dicta, sin
referencia alguna a criterios objetivos, asi la considere».

La ley y la interpretacion de la jurisprudencia, tanto del Tribunal
Constitucional como del Tribunal Supremo, permiten al juez autorizar
intervenciones de comunicaciones de internos penitenciarios con sus
abogados defensores, pero la resolucion debe ser proporcional y motivada. Por
tanto, deben existir indicios de que la condicién de abogado y el ejercicio de
defensa del interno, estan directamente relacionados con la comisién de un
nuevo delito, que ademas y exclusivamente, debe estar tipificado como de
terrorismo. No se intervinieron solo las comunicaciones de los internos, sino
gue también se intervinieron las de los abogados que comunicaron con ellos y
gue no estaban siendo investigados, por lo que cabia anularlas por haberse
adoptado prescindiendo de los ineludibles requisitos de proporcionalidad y
motivacion suficiente. En este caso, se ha vulnerado el derecho de defensa de
los internos, sin que sea suficiente la salvaguarda hecha en la resolucion de
que se llevara a efecto “previniendo el derecho de defensa”, que resultd
finalmente una prevencion sin un contenido efectivo, ya que inicialmente se
grabaron absolutamente todas las conversaciones sin distincion de aquellas
gue hacian referencia exclusivamente a la estrategia de defensa del interno,
por lo que se obtuvieron con vulneracién de su derecho fundamental.
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Segun la sentencia comentada, el Magistrado interpreté la ley de manera
arbitraria, carente de razén, abstrayéndose de cualquier interpretacion
razonable de la ley y de la jurisprudencia reiterada y clara tanto del Tribunal
Constitucional como del Tribunal Supremo, por lo que se adoptd a sabiendas
de su injusticia. Esta afirmacion, desde luego, puede ser analizada con mas
detalle, ya que como bien afirma el profesor Asencio Mellado, el Tribunal
Supremo no entra a considerar otras posibles interpretaciones que pueden
obtenerse aplicando lo dispuesto en el art. 3 del Codigo Civil y que abren la
posibilidad de aplicar la jurisprudencia europea dictada en sentido contrario
aplicada a los casos de corrupcion. No basa el Tribunal la condena en una
interpretacion errénea de la ley, sino méas bien, en una vulneracién de una
corriente determinada de la jurisprudencia. «Ni una sola norma permite elevar
la jurisprudencia a esta categoria, ni siquiera el articulo 5 LOPJ (LA LEY
1694/1985), que se limita a establecer la supremacia jerarquica de la
Constituciéon y el deber de interpretar sus normas con arreglo a la doctrina
elaborada pro el TC»173,

Por otra parte, a lo largo de la extensa fundamentacion juridica de la
comentada sentencia, se analizan tanto la posibilidad justificada de la
intervencion de las comunicaciones de los internos en su vertiente material,
como el aspecto subjetivo de dicha intervencion, analizando los presupuestos
que deben cumplirse para poder adoptar la media restrictiva en contraposicion
con el derecho a defensa que le asiste por mandato constitucional. En el
fundamento juridico octavo !’* pone de manifiesto la legitimaciéon directa

13ASENCIO MELLADO, J.M.: Catedratico Derecho Procesal Universidad Alicante. «La STS 79/2012, de
9 de febrero. Garzén y una prevaricacion inexistente». LA LEY 4473/2012, pag. 7, en la que sefiala
que«en definitiva, no hay base alguna para equipaar ley y jurisprudencia y, por tanto, para hacer
desprender una consecuencia delictiva como la prevaricacion del apartamiento de una determinada,
aunque se constante y uniforme doctrina jurisprudencial (...), el TS estima que la prevaricacién dimana
de una actuacién sin ley habilitante al efecto dado el tenor literal del articulo 51.2 LOGP vy la
interpretacion jurisprudencial, no uniforme, ni pacifica en el tiempo, de la conjuncién «y» a la que
atribuye el caracter de acumulativa. Asi, considera que la prevaricacién surge de una interpretacion
irracional, ajena a cualquier método ordinario de interpretacion, conscientemente conocido su
apartamiento de la ley, porque conforme al precepto citado solo es posible acordar intervenciones en
las comunicaciones entre imputados privados de libertad y letrados en los casos de terrorismo, nunca
ante otros delitos».

174Dispone el FJ octavo de la citada sentencia que «el articulo 25.2 de la constitucién dispone que el
condenado a pena de prisibn que estuviere cumpliendo la misma gozard de los derechos
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amparada por la Constitucion, para limitar el derecho al secreto de las
comunicaciones de los internos por aplicacion del art. 51.2 LOGP, amparado
exclusivamente para la investigacion de delitos de terrorismo, ya que para
cualquier otra investigacion, seria necesaria una reforma legal que contenga
una habilitacion de calidad suficiente para intervenir las comunicaciones entre
internos y letrados defensores, estableciendo los casos y las circunstancias en
que tal intervencion seria posible y sus consecuencias. Igualmente, esta
afirmacién también puede modularse ya que el ordenamiento europeo y la
jurisprudencia emanada de sus tribunales, forman parte del espafol y en este
sentido, podemos afirmar que la sentencia se aparta tanto de la Directiva
2005/60/CE, del Parlamento Europeo y del Consejo, de 26 de octubre de 2005,
relativa a la prevencion de la utilizacion del sistema financiero para el blanqueo de
capitales y para la financiacion del terrorismo!’®, que ampara estas intervenciones
en los llamados casos de blanqueo de capitales, ademas de los de terrorismo, e
igualmente se aparta la interpretaciéon hecha por el Tribunal Supremo de la
Sentencia del Tribunal Europeo de Justicia de 26 de junio de 2007, en la que
asimismo avala la intervencion de comunicaciones de los Abogados implicados en

fundamentales de este Capitulo, a excepcién de los que se vean expresamente limitados por el
contenido del fallo condenatorio, el sentido de la pena y la ley penitenciaria. Disposicion aplicable a
los presos preventivos en tanto que internos en un centro penitenciario (STS 141/1999, FJ6).

Por ello, el art. 51.2 de la LOGP presenta una legitimacion directa, si puede decirse asi, desde la
CE, para regular las posibles limitaciones al derecho a la asistencia letrada de los internos en prisiéon
preventiva, concretamente en lo que se refiere a sus comunicaciones personales con sus letrados
defensores, de manera que las Unicas restricciones admisibles a ese derecho son las que se contienen
en la ley penitenciaria. En la legislacion espafiola, es el Unico precepto que se refiere a las posibles
limitaciones a la confidencialidad de las comunicaciones de los presos preventivos con sus letrados

(.. )».

175Directiva que en su vigésimo considerando afirma que «cuando miembros independientes de profesiones
legalmente reconocidas y controladas que prestan asesoramiento juridico —como los abogados— estén
determinando la situacion juridica de sus clientes o ejerciendo la representacion legal de los mismos en
acciones judiciales, seria improcedente imponer a dichos profesionales respecto de estas actividades,
en virtud de lo dispuesto en la presente Directiva, la obligacién de informar de sospechas de blanqueo
de capitales o financiacion del terrorismo. Deben existir dispensas a la obligacion de comunicacion de la
informacién obtenida antes, durante o después del proceso judicial, 0 en el momento de la determinacion
de la situacion juridica de un cliente. Asi pues, el asesoramiento juridico ha de seguir sujeto a la
obligacion de secreto profesional, salvo en caso de que el asesor letrado esté implicado en actividades
de blanqueo de capitales o financiacion del terrorismo, de que la finalidad del asesoramiento juridico sea
el blanqueo de capitales o la financiacion del terrorismo, o de que el abogado sepa que el cliente solicita
asesoramiento juridico para fines de blanqueo de capitales o financiacion del terrorismo».
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casos de blanqueo de capitales!’®, relevandoles de la obligacion del secreto
profesional que debe integrar cualquier conversacion entre abogado y cliente,
permitiendo, o mas bien imponiendo, la obligaciéon de informar a las autoridades
policiales.

Otro de los aspectos que analiza la sentencia en su fundamentacién se
refiere a los métodos de interpretacion del derecho, que puedan justificar la
adopcion de una medida restrictiva del derecho fundamental al derecho de las
comunicaciones de los internos penitenciarios!’” y su contraposicién con el
ejercicio del derecho de defensa del acusado, que debe ser salvaguardado de
decisiones adoptadas de forma arbitraria, por no justificarse ni siquiera
minimamente los argumentos que han conducido al Magistrado a la adopcion

1761, esta sentencia el Tribunal Europeo viene a afirmar que el secreto de las comunicaciones decae «cuando
el asesor letrado esté implicado en actividades de blanqueo de capitales o financiacién del terrorismo, de
que la finalidad del asesoramiento juridico sea el blanqueo de capitales o la financiacion del terrorismo, o de
qgue el abogado sepa que el cliente solicita asesoramiento juridico para fines de blanqueo de capitales o
financiacion del terrorismo».

177En el FJ duodécimo, analiza la sentencia de referencia este aspecto diciendo « Ninguno de los métodos
de interpretacion del derecho usualmente admitidos que hubiera podido seguir el acusado respecto
de estos preceptos, le habria conducido a concluir de forma razonada que es posible restringir
sustancialmente el derecho de defensa, con los devastadores efectos que ocasiona en el nicleo de
la estructura del proceso penal, en las condiciones en que lo hizo. Es decir, mediante la escucha y
grabacién de las comunicaciones reservadas que mantuvieran los imputados con sus letrados
defensores en los locutorios especificos del centro penitenciario donde se encontraban en prision
provisional, y sin disponer de ningin dato que pudiera indicar minimamente, en una valoracién
razonable, que la condicion de letrado y el ejercicio del derecho de defensa se estaban utilizando
como coartada para facilitar la comision de nuevos delitos. No se trata pues, de una interpretacion
errénea de la ley, sino de un acto arbitrario, por carente de razén, que desmantela la configuracién
constitucional del proceso penal como un proceso justo.

En la conducta del acusado, pues, la injusticia consistié en acoger una interpretacion de la ley segun
la cual podia intervenir las comunicaciones entre el imputado preso y su letrado defensor basandose
solamente en la existencia de indicios respecto a la actividad criminal del primero, sin considerar
necesario que tales indicios afectaran a los letrados.

Lo cual resulta inasumible desde cualquier interpretacidén razonable del Derecho (...)».
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de la medidal’®. Siguiendo la opinién del profesor Asenciol’®, la vulneracion
del derecho de defensa del investigado en prision debe estar propiciado por un
acto que le genere indefension, que en este caso deberia ser analizada bajo
la perspectiva de los arts. 238.3°, 239 y 240 LOPJ, para llegar a encuadrar esta
indefension en un acto anulable, que no afectaria al resto del proceso al ser
subsanable o afectado por una nulidad absoluta, en cuyo caso deberian
analizarse los actos derivados de dicha prueba que quedaria fuera del proceso.

7 COMUNICACIONES CON AGENTE ENCUBIERTO. AMPLIACION DEL
ART. 282 BIS.

7.1 El agente encubierto.

Siguiendo la definicion de GOMEZ DE LIANO, la infiltracién de los

178En el mismo FJ duodécimo analiza el comportamiento arbitrario del Magistrado al momento de la
adopcion de la medida restrictiva del derecho, diciendo «(...) En el caso, el acusado causé con su
resolucion una drética e injustificada rediccién del derecho de defensa y deméas derechos afectados
anejos al mismo (...).

La resolucion es injusta, pues en tanto que arbitrariamente restringe sustancialmente el derecho de
defensa de los imputados en prisién, sin razén alguna que pudiera resultar minimamente aceptable.

Ademés, y como elementos afadidos, esa aplicacion de la ley al caso se efectu6 separandose
absolutamente de la doctrina del Tribunal constitucional (art. 5.1 de la LOPJ) y de esta Sala del
Tribunal Supremo, antes expuesta, que, estableciendo los limites del derecho fundamental de defensa,
rechazan expresamente la interpretacion acogida por el acusado, y sin que su opcion interpretativa
viniera acompafiada de un minimo razonamiento explicativo de las razones que la sustentaban, con
lo que valorada en su integridad, se revelaba, a ojos de cualquiera, como un acto de mero voluntarismo
que, por su contenido, se alejaba de modo arbitrario y absoluto de la aplicacion razonada del Derecho
causando un dafio totalmente injustificado y dificilmente reparable en los derechos de defensa de los
imputados y, en su medida, en los derechos de los letrados afectados, especialmente el derecho-
deber al secreto profesional como esencial para una correcta defensa».

1SASENCIO MELLADO, J.M.: op. cit. «La STS 79/2012, de 9 de febrero...», pag. 20, en la que dice al
respcto que «la vulneracion del derecho de defensa, por tanto, tiene su encaje en el art. 238.3° LOPJ
(LA LEY 1694/1985) y en el articulo 240.1 de la misma norma, siempre que los actos vilatorios del
derecho impliquen indefensién, sin que en ninguno de estos casos la LOPJ (LA LEY 1694/1985)
prevea una nulidad absoluta, sino una simple anulabilidad sujeta al cumplimiento de las condiciones
establecidas en la norma. Conforme a lo previsto en el articulo 239 (LA LEY 1694/1985), 2 LOPJ la
nulidad implicara la de los actos relacionados con el anulado o influidos sustancialmente por este, no
la totalidad del proceso o de los actos independientes, lo que exige indefectiblemente un analisis
previo de la efectiva indefension producida, requisito para hacer valer la nulidad y de los efectos
producidos en los actos derivados».
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agentes encubiertos, consiste en la ocultacion de su verdadera identidad
policial, con el fin de establecer una relacion de confianza que permita
integrarse al agente en la organizacion criminal con la finalidad oculta de
obtener la informacion apta que desvirtie la presuncion de inocencia del
investigado!®. Esta infiltracion debe estar autorizada judicialmente y mediando
una sospecha fundamentada y necesaria para los fines de la investigacion18L.

La figura del agente encubierto no es ajena a nuestro Derecho. Su
aparicion en nuestro ordenamiento, data de la reforma operada en la Ley de
Enjuiciamiento Criminal por la Ley Organica 5/1999, de 13 de enero, en materia
de «perfeccionamiento de la accion investigadora relacionada con el trafico
ilegal de drogas y otras actividades ilicitas graves», que crea un art. 282 bis en
el Titulo 11l del Libro Il relativo a la Policia Judicial dentro de la regulacién del
Sumario. Posteriormente, sobre el apartado nimero 4 incidi6 la Ley Orgéanica
5/2010, de 23 de diciembre.

La LO 13/2015 de modificacion de la LECrim, revisa la figura del agente
encubierto en el art. 282 bis, apartados 6 y 7, autorizando la intervencion de
las comunicaciones de agentes de la Policia Judicial que actuen bajo identidad
supuesta para esclarecer alguno de los delitos del apartado 4 del mismo
articulo o del art 588 ter a).

Desde su creacion, se ha convertido en un instrumento particularmente
eficaz en la investigacion policial en materias particularmente complicadas,
como la lucha contra el crimen organizado y contra las organizaciones
terroristas, en las que introducir a un agente en la organizacion, coloca a los
cuerpos policiales en una posicién estratégica privilegiada para adoptar las
decisiones mas eficaces en el desarrollo de sus investigaciones. Ademas la
nueva regulacion introducida por la modificacion de la LECrim ha supuesto un
avance en la lucha contra determinados delitos de particular importancia,

180GOMEZ DE LIANO, M.: «Limites y garantias procesales en la investigacion mediante agentes
encubiertos». Diario La Ley, n.° 6142, 2004, pag. 2.

1BINIEVA FENOLL, J.: Jurisdiccién y proceso: estudios de ciencia jurisdiccional, Editorial Marcial Pons,
Madrid, 2009, pag. 390.
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especialmente cuando se canalizan a través de las redes sociales o internet. 182
7.2 El agente encubierto informatico.

La evolucién de la sociedad, inevitablemente, conlleva la aparicion de
nuevas formas de delincuencia y en los tiempos actuales, en los que el
desarrollo tecnoldgico y de las redes de comunicacion han experimentado un
avance vertiginoso, la propia sociedad parece reclamar mecanismos para
luchar contra delitos que han experimentado un gran aumento en comparacion
con tiempos pasados. Nos referimos a aquellos en los que el uso de internet
ha permitido desvelar la publicidad de determinados delitos que preocupan y
mucho, a la poblacién en general, como son los relacionados con la
pornografia infantil, abuso de menores y estafas a gran escala. En estos casos,
el intercambio de archivos, que contienen pruebas de la perpetracién de delitos
considerados graves, genera la incertidumbre de como poder obtenerlos de
manera que no se vulneren los derechos de los afectados y puedan ser
utilizados para la construccion de una acusacion formal. En esta faceta es en
la que el agente encubierto informatico esta llamado a ser una herramienta
imprescindible en la lucha contra este tipo de conductas delictivas,
incardinandose en una especialidad de la figura basica del agente encubierto,
debiendo aplicarle por tanto, toda la regulacion y jurisprudencia atinente al
mismo*&3

182R|170 GOMEZ, B.: La infiltracion policial en internet. A propdsito de la Regulacion del Agente encubierto
informético en la Ley Organica 13/2015, de 5 de octubre, de modificacion de la LECrim para el
fortalecimiento de las garantias procesales y la regulacién de las medidas de investigacion tecnologica.
Dentro de Justicia Penal y nuevas formas de delincuencia, Director ASENCIO MELLADO, J.M.,
Coordinadora FERNANDEZ LOPEZ, M.: Tirant lo Blanch, 2016, pag. 99, refiriendose esta figura dice
al respecto que «se trata, como se ha puesto de manifiesto de una nueva medida de investigacion
tecnoldgica frente a la proliferacion de delitos cometidos a través de internet. El Estado no puede
guedar impasible en este ambito, por cuanto ello puede conllevar la impunidad de estas conductas
delictivas y el fracaso del Estado de Derecho en la lucha contra la delincuencia y el mantenimiento de
la paz social.

A este respecto, interesa poner de manifiesto que constituye una técnica de investigacion
extraordinaria, habida cuenta de que Unicamente opera cuando los medios tradicionales de
investigacion resultan insuficientes».

183Ag] lo entiende también el profesor GONZALEZ GARCIA, S.; «El agente encubierto informatico a
examen: un analisis de su regulacion y de la validez de su actividad investigadora y probatoria en el
proceso penal», La Ley Penal, n.° 139, Wolters Kluwer, Julio-Agosto 2019, pag. 11.
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La obtencién de estos archivos, que pueden contener pruebas
incriminatorias de delitos de particular gravedad, dependera del canal o medio
de intercambio de los mismos, asi cuando el intercambio se efectiue mediante
programas P2P (peer to peer), en los que los usuarios exponen publicamente
determinados archivos para su intercambio con otros usuarios, los agentes
investigadores no necesitan de una especial autorizacion para obtener el
acceso a la IP (internet protocol) del usuario informético, que intercambia esos
archivos y que servirian para justificar una investigacion. Pero también nos
podemos encontrar con aquellos casos en que el grupo, en el que se estan
intercambiando estos archivos con contenido que pueda resultar incriminatorio
respecto a la comision de hechos delictivos, es un grupo cerrado, en el que el
acceso no es publico, sino que solo se puede acceder cuando el administrador
de ese grupo te autoriza. Estos grupos, en los que el anonimato de sus
integrantes sirve de acicate para fomentar la actividad delictiva de sus
miembros, entrafia una mayor dificultad para la investigacion policial, entre
otras cosas, por dotarse de una mayor seguridad informatica y recelo respecto
a nuevos solicitantes de ingreso. Estos son los casos en los que el agente
encubierto informatico se convierte en una herramienta idonea de investigacion.
Pero para su admision, sera necesario el intercambio de archivos, pongamos
el caso, de contenido pornografico, en el que aparezcan menores de edad,
requisito sin el cual no serd admitido y no avanzaria la investigacion.

Una de las repuestas que el legislador ha adoptado para la lucha contra
este tipo de delitos en la introduccion de dos nuevos apartados en el articulo
282 bis, que establecen: «6. El juez de instruccion podra autorizar a
funcionarios de la Policia Judicial para actuar bajo identidad supuesta en
comunicaciones mantenidas en canales cerrados de comunicacion con el fin
de esclarecer alguno de los delitos a los que se refiere el apartado 4 de este
articulo o cualquier delito de los previstos en el articulo 588 ter a.

El agente encubierto informéatico, con autorizacion especifica para ello,
podra intercambiar o enviar por si mismo archivos ilicitos por razén de su
contenido y analizar los resultados de los algoritmos aplicados para la
identificacion de dichos archivos ilicitos.

7. En el curso de una investigacién llevada a cabo mediante agente encubierto,
el juez competente podra autorizar la obtencion de imagenes y la grabacion de
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las conversaciones que puedan mantenerse en los encuentros previstos entre
el agente y el investigado, aun cuando se desarrollen en el interior de un
domicilio».

Como se remarca en la exposicion de motivos de la reforma de la LO
13/15, «de una parte se prevé la posibilidad de que los agentes encubiertos
puedan obtener imagenes y grabar conversaciones, siempre que recaben
especificamente una autorizacién judicial para ello. De otra, se regula la figura
del agente encubierto informético, que requiere autorizacion judicial para
actuar en canales cerrados de comunicacion (puesto que en los canales
abiertos, por su propia naturaleza, no es necesaria) y que a su vez, requerira
una autorizaciéon especial (sea en la misma resolucion judicial, con motivaciéon
separada y suficiente, sea en otra distinta) para intercambiar o enviar archivos
ilicitos por razén de su contenido en el curso de una investigacion».

Existe controversia en torno a si la actuacion del agente encubierto y de
su posible provocacion del delito investigado, que se aborddé en la STS
767/2007184, donde se hace una distincion entre estas figuras y de donde
podemos extraer que, en aquéllos casos en que el agente infiltrado participa
de todo el proceso del iter criminis, desde la concepcion del plan criminal hasta
su resolucién, estamos ante la figura del agente provocador, a diferencia de
cuando Unicamente participa de un proceso delictivo que esta en marcha e
ideado por los investigados, teniendo una participacién adyacente en todo el
proceso delictivo. Esto es lo verdaderamente relevante para discernir entre una
conducta adecuada por los agentes de policia y el delito provocado. La
actividad policial debe ser meramente investigadora de un animus delictivo
previo apreciado en las personas investigadas, revelado por otros medios y
gue avala una actuacién de investigacion sin incitar expresamente a cometer
actos manifiestos y claros que puedan ser constitutivos de delito.

184STS 767/2007, de 3 octubre 2007, donde sefiala que «como conclusion a lo que acabamos de decir,
es obvio que no puede confundirse el agente encubierto con el agente provocador. Para que exista
delito provocado es exigible, como tiene reiteradamente dicho esta Sala, que la provocacion
(realmente una forma de instigacion o induccién) parta del agente provocador, de tal suerte que se
incite a cometer un delito a quien no tenia previamente tal propdsito, sugiriendo asi en el sujeto todo
el iter criminis, desde la fase de ideacién y deliberacién a la de ejecucién, como consecuencia de la
iniciativa y comportamiento del provocador que es por ello la verdadera causa de toda la actividad
criminal que nace ya viciada».
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En lo que se refiere a la proteccion del derecho al secreto de las
comunicaciones, la introduccion del agente encubierto informéatico en la
comunicacién entablada con la persona investigada, supone una intervencion
forzada y buscada expresamente con un objetivo, como es el descubrimiento
de hechos que pudieran ser delictivos para su imputacién, que ademas ha
resultado ser una herramienta policial de particular importancia en la
investigacién de determinados delitos como la pornografia infantil, en la que
los canales de intercambio utilizados por los usuarios de este material se
realiza en foros restringidos de dificil acceso y en los que la entrada de un
usuario infiltrado que hace circular archivos pornogréaficos, genera una
confianza en el resto de usuarios que los pone al descubierto facilmente 185,

Como particularidad, respecto al agente encubierto “ordinario”,
observamos por una parte que el catalogo de delitos que permiten autorizar
su intervencion es mas amplio, incluyendo los delitos dolosos castigados al
menos con pena de tres afios de prisidn, organizaciones o grupos criminales y
terrorismo, asi como los cometidos a través de instrumentos informaticos o de
cualquier otra tecnologia. La segunda particularidad es la referida a la
autoridad competente para su autorizacion, que en este caso se circunscribe
a la autoridad judicial, excluyendo al Ministerio Fiscal, sin una aparente
justificacion de tal exclusién8s,

8 CAPITULO IV DEL TITULO VIIl. ORDEN DE CONSERVACION DE DATOS

Laley 13/2015 de reforma de la LECrim, introduce el capitulo X del Titulo
VIII, titulado «Medidas de aseguramiento», dentro del cual encontramos el art.

185RI1Z0 GOMEZ, B.: La infiltracion policial .., op. cit. pag. 115, afiade que «ciertamente, se ha de entender
gue el intercambio o envio de archivos de contenido ilicito constituye un mal menor que se ha de
producir al objeto de garantizar el éxito de la investigacién criminal. Para ello debera verificase
respetando escrupulosamente el marco legal establecido».

186YALVERDE MEGIAS, R.: «Cuestiones relativas a la investigacion de los delitos en red». Ponencia CEJ.
Ministerio de Justicia, Madrid, 2016, pag. 20 a este respecto dice que «sorprende, por tanto, que el
agente encubierto “ordinario” pueda ser autorizado bien por el Juez de Instruccion competente o bien
por el Ministerio Fiscal, en este caso, dando cuenta inmediata al Juez mientras que el agente
encubierto informatico no puede ser autorizado por el Ministerio Fiscal, a pesar de que los supuestos
que se incorporan al catalogo de delitos objeto de la investigacién no son de mas gravedad que los
gue ya estaban listados en el 282 bis, 4 y el listado de facultades, aun con las diferencias que veremos,,
no justifican la exclusién del Fiscal como autorizante»
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588 octies relativo a la orden de conservacion de datos, en el que establece:
«El Ministerio Fiscal o la Policia Judicial podran requerir a cualquier persona
fisica o juridica la conservacion y proteccion de datos o informaciones
concretas incluidas en un sistema informatico de almacenamiento que se
encuentre a su disposicion hasta que se obtenga la autorizacion judicial
correspondiente para su cesion con arreglo a lo dispuesto en los articulos
precedentes.

Los datos se conservaran durante un periodo maximo de noventa dias,
prorrogable una sola vez hasta que se autorice la cesién o se cumplan ciento
ochenta dias.

El requerido vendra obligado a prestar su colaboraciéon y a guarda
secreto del desarrollo de esta diligencia, quedando sujeto a la responsabilidad
descrita en el apartado 3 del articulo 588 ter ex».

La finalidad de este articulo no es otra que la de conservar los datos e
informaciones de toda clase, que se encuentren almacenados en sistemas
informaticos hasta que por la Policia Judicial se obtenga la pertinente
autorizacion judicial para su intervencion. Esta norma, viene a plasmar la
referencia que al mismo asunto establece el art. 16 del Convenio sobre la
Ciberdelincuencia, de 23 e noviembre e 2001, ratificado por Espafa el 20 de
mayo de 2010, en el que de la misma manera se establece el plazo de 90 dias
prorrogables hasta que se produzca la autorizacion o el méaximo de 180 dias.

A los prestadores de servicios de telecomunicaciones también les
incumbe la conservacion de datos. Asi lo establece la Ley 9/2014, de 3 de
noviembre, General de Telecomunicaciones, en su art. 42: «La conservacion y
cesion de los datos generados o tratados en el marco de la prestacion de
servicios de comunicaciones electrénicas o de redes publicas de comunicacién
a los agentes facultados a través de la correspondiente autorizacion judicial
con fines de deteccién, investigacion y enjuiciamiento de delitos graves
contemplados en el Codigo Penal o en las leyes penales especiales se rige por
lo establecido en la Ley 25/2007, de 18 de octubre, de conservacion de datos
relativos a las comunicaciones electronicas y a las redes publicas de
comunicaciones».

Esta conservacién estara sometida a una autorizacion judicial previay a
disposicion de los agentes autorizados para llevar a efecto la intervenciéon de
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las comunicaciones, en la forma y pormenores que veremos mas adelante.

El proceso de comunicacién a través de medios tecnolégicos comprende
dos tipos de datos. Asi, hos encontramos con los datos del propio proceso de
comunicaciéon y aquellos otros datos de trafico o asociados al proceso de
comunicacion como son el niumero de IMEI/IMSI, el namero de IP, el niumero
de abonado desde el que se establece o recibe la comunicacion, nombre del
abonado o su identidad y, en definitiva, aquellos otros datos que por si mismos
incluyen determinada informacion que puede ser valiosa para la investigacion
policial o judicial y a los que se refiere el art. 588 ter b parrafo tercero: «todos
aquellos gque se generan como consecuencia de la conduccion de la
comunicacion a través de una red de comunicaciones electronicas». Por tanto,
la obligacion de retencidon o conservacion de datos a que se refiere el art. 588
octies no lo sera solo de los datos propios de la comunicacion, sino que habra
que entender también comprendida la obligacién de conservacién de los datos
asociados al proceso de comunicacién, obligacién que no solo incumbe a los
operadores de telecomunicaciones, sino que también se extiende a cualquiera
persona o empresa que intervenga en el proceso de comunicacion telefonica
o telemética, como son los administradores de servicios web o de redes
sociales.

La orden de conservacion de datos incluida en el art. 588 octies se
constituye como una garantia que asegure la obtencion de datos de
trascendencia para la investigacion policial, desde que se tuvo conocimiento
de su existencia, hasta el momento en que se autorice su obtencién mediante
la oportuna resolucion judicial habilitante, de ahi su enclave sistemético en un
nuevo capitulo X denominado “Medidas de aseguramiento”. Pero esta singular
medida, en principio, no afecta al derecho al secreto de las comunicaciones,
sino a un posterior y concreto acto de injerencia en el derecho fundamental,
por lo que sera necesaria una resolucion judicial para justificar esta obligacion
de retencion de determinados datos, ajena a toda posibilidad de arbitrariedad
o utilizacién de la misma con fines prospectivos.

9 CAPITULO V DEL TIiTULO VIIl. REGIMEN TRANSITORIO

En la LO 13/2015 se introduce el Derecho transitorio a través de dos
cauces, en el propio de las disposiciones transitorias y en el apartado VI del
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preambulo. Dentro de las disposiciones transitorias, la Unica que afecta al tema
gue nos ocupa del derecho al secreto de las comunicaciones es la disposicion
transitoria Unica, referida a la legislacion aplicable, que establece:

«1. Esta ley se aplicard a los procedimientos penales incoados con
posterioridad a su entrada en vigor.

2. LaLey se aplicara también a las diligencias policiales y fiscales, resoluciones
y actuaciones judiciales que se acuerden tras su entrada en vigor en
procedimientos penales en tramitacion».

Sin embargo, en el preambulo, concretamente en el apartado VI, se hace
también una referencia al régimen aplicable a los procedimientos en curso a la
fecha de entrada en vigor de la LO 13/2015, que completa lo que después
dispone en la disposicion transitoria Unica antes referida, estableciendo: «las
normas previstas en esta ley sera aplicables a todos los procedimientos
penales que se incoen con posterioridad a su entrada en vigor. No obstante y
a fin de que las garantias previstas relativas al estatuto del investigado y
detenido y medidas de investigacion tecnologica sean inmediatamente
operativas en los procedimientos en curso se dispone que tales garantias
presidan también las diligencias policiales y fiscales, resoluciones vy
actuaciones judiciales que se acuerden tras su entrada en vigor. Ello en modo
alguno supondra que se pueda cuestionar la validez de las resoluciones
adoptadas o0 actuaciones practicadas con anterioridad y conforme a la
legalidad entonces vigente».

Por si habia alguna duda del caracter normativo del contenido del
preambulo, nos encontramos con que, en este caso, esta interpretando la
disposicion de la norma que precede, para que no haya dudas sobre la
intencion del legislador. La intencién que parece subyacer en el conjunto de
ambas parece apuntar a que los adelantos tecnoldgicos que al momento de la
promulgacion de la Ley que no tenian un apoyo legal hasta ese momento,
como el sistema SITEL, a partir de la entrada en vigor, nada impide que se
utilice el material probatorio obtenido en una especie de convalidacion
retroactiva.

Por otro lado, afecta también el Derecho transitorio a los plazos de

vigencia de las intervenciones telefénicas. Asi, cualquier intervencion
telefénica acordada con anterioridad a la entrada en vigor de la ley se
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mantendra durante el tiempo que se hubiera acordado en la resolucion
autorizante, pero las posteriores prérrogas deben acogerse a los nuevos
requisitos y formalidades previstos en la nueva regulacion. De igual manera, Si
el delito investigado en la resoluciéon anterior a la reforma fuera uno para los
que el Cbédigo Penal no prevé pena superior a tres afios, no podria acordarse
nueva prorroga de esa intervencion. En el mismo sentido, referido al tiempo
limite de intervencibn de comunicaciones, sefiala que aquellas que ya
estuvieran autorizadas mantendran su vigencia por el tiempo concedida, pero
al momento de la nueva prorroga que se solicitara, ya vigente la nueva
regulacion, no podra concederse por un tiempo que acumulado al inicial supere
los dieciocho meses previstos en el art 588 ter Q).
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CAPITULO 1l

ESCUCHAS MEDIANTE EL SISTEMA INTEGRADO DE INTERCEPTACION
DE TELECOMUNICACIONES (SITEL)

1 Introduccioén.

En el siglo XX la telefonia y las telecomunicaciones han experimentado
un vertiginoso desarrollo que ha afectado directamente a la forma de
comunicacién entre las personas, convirtiéndose en el instrumento mas rapido
y eficaz para comunicarse. En la misma medida se ha convertido en un medio
idoneo para el desarrollo de actividades delictivas por parte de grupos con
mayor o menor organizacion, que han adoptado estos cambios tecnoldgicos
para favorecer sus actividades. Por otra parte, la aparicion de nuevas
operadoras de servicios telefénicos y de acceso a internet introducen nuevos
elementos, haciendo necesaria una regulacion concreta sobre la forma de
controlar e interceptar las comunicaciones, en las que los investigadores han
encontrado uno de los medios mas eficaces para el desarrollo de las
investigaciones criminales, conscientes de que los criminales emplean la
tecnologia mas avanzada para la consecucion de sus actividades delictivas,
produciéndose una «carrera tecnolégica» entre éstos y los Cuerpos y Fuerzas
de Seguridad, que deben mantener un continuo reciclaje tecnoldgico para
adaptarse a las nuevas formas de comunicacion y no quedar rezagados en
este particular combate con los delincuentes.

Esta carrera entre policia y delincuentes ha transitado por distintos
periodos. Asi, inicialmente, las formas de interceptacion de comunicaciones de
tipo analdgico eran simples y facilmente interceptadas al consistir en un medio
fisico (el cable) que wunia la central telefonica con el usuario.
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Posteriormente, con la eclosion de la telefonia movil, la interceptacion
supuso un importante problema para las fuerzas policiales que tuvieron que
hacer un esfuerzo para adaptarse a las nuevas tecnologias, sin que las propias
operadoras telefonicas tuvieran los medios técnicos idoéneos para su
interceptacién, teniendo que introducir modificaciones especificas de software
en las centrales de comunicacion telefonica para poder llevarlas a efecto. Un
tercer escalon ha supuesto la extension definitiva de los sistemas digitales de
comunicacion, ante los que se ha producido un importante adelanto a favor de
los cuerpos policiales en cuanto a la investigacion de los delitos, ya que, no
solo se pueden intervenir las comunicaciones, sino que ademas, permite la
localizacién geografica de la torre de comunicaciones que gestiona la
comunicacién, complementado con sistemas de triangulacion entre distintas
estaciones para conocer en qué momento y lugar se encuentra un dispositivo
de telecomunicaciones en su area de influencia.

Ante este escenario de continuo desarrollo tecnoldgico, a finales del afio
2001, se implanté el Sistema Integrado de Interceptacion de
Telecomunicaciones (SITEL) en el seno del Ministerio del Interior, como
sistema al servicio de los Cuerpos y Fuerzas de Seguridad del Estado para la
lucha contra la delincuencia, dotandoles de un sistema de interceptacion legal
de telecomunicaciones y telefonia movil en cumplimiento de las resoluciones
judiciales que lo autoricen, que desarrolla un sistema de almacenamiento
central de las comunicaciones interceptadas de forma accesible a los usuarios
operativos, distribuidos por toda la geografia espafiola, para la obtencion de
las grabaciones autorizadas, que puedan convertirse en prueba de cargo
suficiente para articular una acusacion formal contra las personas investigadas.

2 Marco legal.

La cobertura legal del sistema SITEL la extraemos desde tres fuentes
distintas:

2.1 Real Decreto 424/2005 de 15 e abril, sobre las condiciones para la

prestacion de servicios de comunicaciones electronicas, el servicio
universal y la proteccion de los usuarios
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Define este Real Decreto la interceptacion legal como: «(...) medida
establecida por Ley y adoptada por una autoridad judicial que acuerda o
autoriza el acceso o la transmisién de las comunicaciones electronicas de una
persona, y la informacion relativa a la interceptacion, a los agentes facultados,
sin perjuicio de lo establecido en el art. 579.4 de la Ley de Enjuiciamiento
Criminal».

Dentro de este Real Decreto destacamos por su relevancia los articulos
83 a 101, dedicados a la interceptacién legal de las comunicaciones. Este Real
Decreto fue objeto de recurso por la Asociacion de Internautas, alegando que
el mismo vulneraba el principio de reserva legal que debe afectar a toda
regulacion de un derecho fundamental como es el del secreto de las
comunicaciones. Asi, la convalidacion de esta regulacion se respaldd por el
Tribunal Supremo?*®’, que en resumen avala la legalidad de estos articulos por
entender que se integran en el contenido del nuevo art. 33 de la Ley general
de Telecomunicaciones (Ley 25/2007), donde se detallan de forma méas
completa los datos que han de ser conservados por los operadores de servicios
de telecomunicaciones, el tiempo que deben ser conservados y la forma de
cesion a los funcionarios autorizados, de acuerdo con la previa autorizacion
judicial necesaria, concluyendo que no es necesaria la reserva de Ley
Organica al dar cobertura al reglamento la mentada Ley 25/2007.

2.2 Ley 25/2007, de 18 de octubre, de conservacion de datos relativos a
las comunicaciones electronicas y a las redes publicas de
comunicaciones.

Destacamos de esta Ley los siguientes articulos:

El objeto lo encontramos definido en su articulo 1, donde sefiala que: «esta
Ley tiene por objeto la regulacion de la obligacién de los operadores de
conservar los datos generados o tratados en el marco de la prestacion de
servicios de comunicaciones electrdnicas o de redes publicas de comunicacién,
asi como el deber de cesién de dichos datos a los agentes facultados siempre
que les sean requeridos a través de la correspondiente autorizacién judicial

187STS 1215/2009, de 30 de diciembre.
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con fines de deteccidn, investigacion y enjuiciamiento de delitos graves
contemplados en el Cédigo Penal o en las leyes penales especiales».

Seguidamente, expone un extenso catalogo de datos que seran objeto
de conservacion por parte de los operadores de telecomunicaciones y continta
en el articulo 5, con la expresion del plazo impuesto para la conservacion de
los datos, que destacamos por su relevancia:

«1. La obligacion de conservacion de datos impuesta cesa a los doce meses
computados desde la fecha en que se haya producido la comunicacion.
Reglamentariamente, previa consulta a los operadores, se podra ampliar o
reducir el plazo de conservaciéon para determinados datos o una categoria de
datos hasta un maximo de dos afios o un minimo de seis meses, tomando en
consideracion el coste del almacenamiento y conservacion de los datos, asi
como el interés de los mismos para los fines de investigacion, deteccion y
enjuiciamiento de un delito grave, previa consulta a los operadores».

En resumen, esta ley supuso un avance decisivo para los investigadores
policiales, que a partir de su entrada en vigor, disponen de una de las
herramientas mas eficaces. Se establece una obligacion para los operadores
de servicios de telecomunicaciones de conservacion de determinados datos
durante un tiempo entre doce meses y dos afos. Esto posibilita que, en una
determinada investigacion de delitos graves, en la que aparecen indicios
suficientes que apunten directamente a un sospechoso, se pueda investigar no
solo sus comunicaciones, sino otros datos anexos a la comunicacion, como la
posicion de un terminal teleféonico (geolocalizacion) en un dia y hora
determinada, que pueden ser de gran interés al convertirse en indicios que
corroboren otras pruebas indiciarias que, analizadas en su conjunto, sean
suficientes para avanzar en la investigacion policial.

La medida se debera de adoptar en el seno de una investigacion judicial
por un delito grave. Entiendo que aqui el legislador deberia haber sido un poco
mas concreto y haber acotado con mayor precisiéon los delitos en los que se
puede acudir a esta medida, que no olvidemos afecta directamente a un
derecho constitucional como el derecho al secreto de las comunicaciones. Asi,
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delitos graves son aquellos para los que el Cadigo penal prevé una pena grave
(art. 13 C.P.) y son penas graves, segun el art. 13.4 C.P., aquellos cuya pena,
por su extension, pueda ser grave 0 menos grave. Es decir, ante un delito como
el de lesiones del art. 149.1 C.P., con pena prevista de prision de seis meses
a doce afios, se podria acordar la intervencion de comunicaciones. Sin duda,
el principio de proporcionalidad de la medida, se deber& tener muy en cuenta
por la autoridad judicial a la hora de hacer una valoracién sobre los derechos
contrapuestos.

2.3 Ley 9/2014, de 9 de mayo, General de Telecomunicaciones.

La Ley General de Telecomunicaciones dedica varios articulos al secreto
de las comunicaciones y a las obligaciones para las compafiias proveedoras
de servicios de telecomunicaciones. Concretamente les dedica el Capitulo I,
articulos 39 al 44. En el art. 39 establece la obligacion general para los
operadores de interceptacion diciendo: «2. Los operadores estan obligados a
realizar las interceptaciones que se autoricen de acuerdo con lo establecido en
el articulo 579 de la Ley de Enjuiciamiento Criminal, en la Ley Organica 2/2002,
de 6 de mayo, reguladora del control judicial previo del Centro Nacional de
Inteligencia y en otras normas con rango de ley organica. Asimismo, deberan
adoptar a su costa las medidas que se establecen en este articulo y en los
reglamentos correspondientes».

Regula ademas, en el mismo art. 391 tanto la informacién inicial que
debe facilitar a los agentes solicitantes, sin necesidad de autorizacion judicial,
para poder cumplimentar la solicitud al juzgado de instruccién, que
basicamente comprenden aquellos datos relativos al abonado que puedan
conducir a su exacta identificacién, tipo de servicio contratado y localizacion,
gue seran necesarios para integrarlos en la solicitud de intervencion que se
presentard a la autoridad judicial.

188 ey 9/2014, de 9 de mayo, General de Telecomunicaciones. Art. 39.9 «Con caracter previo a la
ejecucion de la orden de interceptacion legal, los sujetos obligados deberan facilitar al agente
facultado informacidon sobre los servicios y caracteristicas del sistema de telecomunicacion que
utilizan los sujetos objeto de la medida de la interceptacion y, si obran en su poder, los
correspondientes nombres de los abonados con sus nimeros de documento nacional de identidad,
tarjeta de identidad de extranjero o pasaporte, en el caso de personas fisicas, o denominacién y
codigo de identificacion fiscal en el caso de personas juridicas».
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Una vez adoptada la resolucion judicial habilitante de la intervencion,
también acota la informacion que estaran obligados a facilitar en los margenes
qgue se deriven de la misma (art. 39.5%89 LGT).

Ademas de estos datos relativos a la interceptacion autorizada, también
deberan facilitar la informacion requerida sobre aquellos otros abonados o
intervinientes en el proceso de comunicacion, que resulta necesario conocer,
por formar parte del propio proceso de interceptacion autorizado (art. 39.61°°
LGT).

Sin duda, las obligaciones impuestas en esta ley a los operadores de
telecomunicaciones, junto con las anteriores de conservacion de datos de la

189.5. Los sujetos obligados deberan facilitar al agente facultado, salvo que por las caracteristicas del

servicio no estén a su disposicion, los datos indicados en la orden de interceptacion legal, de entre
los que se relacionan a continuacién:

a) ldentidad o identidades del sujeto objeto de la medida de la interceptacion.

Se entiende por identidad: etiqueta técnica que puede representar el origen o el destino de cualquier
trafico de comunicaciones electrénicas, en general identificada mediante un nimero de identidad de
comunicaciones electrénicas fisico (tal como un nimero de teléfono) o un cdédigo de identidad de
comunicaciones electrénicas logico o virtual (tal como un nimero personal) que el abonado puede
asignar a un acceso fisico caso a caso.

b) Identidad o identidades de las otras partes involucradas en la comunicacion electrénica.

c) Servicios béasicos utilizados.

d) Servicios suplementarios utilizados.

e) Direccion de la comunicacién.

f) Indicacion de respuesta.

g) Causa de finalizacion.

h) Marcas temporales.

i) Informacion de localizacion.

i) Informacién intercambiada a través del canal de control o sefializacién».

906. Ademas de la informacion relativa a la interceptacion prevista en el apartado anterior, los sujetos
obligados deberan facilitar al agente facultado, salvo que por las caracteristicas del servicio no estén
a su disposicion, de cualquiera de las partes que intervengan en la comunicacion que sean clientes
del sujeto obligado, los siguientes datos:

a) ldentificacion de la persona fisica o juridica.

b) Domicilio en el que el proveedor realiza las notificaciones.

Y, aunque no sea abonado, si el servicio de que se trata permite disponer de alguno de los siguientes:
c) Numero de titular de servicio (tanto el nUmero de directorio como todas las identificaciones de
comunicaciones electrénicas del abonado).

d) Namero de identificaciéon del terminal.

e) Numero de cuenta asignada por el proveedor de servicios Internet.

f) Direccién de correo electronico.

7. Junto con los datos previstos en los apartados anteriores, los sujetos obligados deberan facilitar,
salvo que por las caracteristicas del servicio no esté a su disposicion, informacion de la situacion
geografica del terminal o punto de terminacién de red origen de la llamada, y de la del destino de la
llamada. En caso de servicios moviles, se proporcionara una posicion lo mas exacta posible del
punto de comunicacién y, en todo caso, la identificacion, localizacion y tipo de la estacién base
afectada».

1
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Ley 25/2007, han sido el paso definitivo en el control policial de las
comunicaciones, que no olvidemos se han convertido en algo cotidiano de
nuestra vida y de la de los delincuentes. Pero como toda herramienta debe ser
utilizada con cautela, ya que simple y llanamente, junto con el sistema Sitel,
podemos decir que en la actualidad todas las comunicaciones existententes
estan intervenidas legalmente de manera preventiva a la espera de que
posteriormente una autoridad judicial justifique su cesién a la policia actuante
en el transcurso de una investigacion de delito grave y, no solo de las personas
investigadas, sino también de terceros ajenos que intervengan en la
comunicacién, sean o no clientes de la proveedora de los servicios de
telecomunicacion.

3. Régimen organizativo del SITEL.

El SITEL es un sistema de interceptacion legal de Telecomunicaciones,
a través del cual, los cuerpos policiales, tienen acceso directo a los servidores
de los proveedores de telecomunicaciones para la vigilancia de las
comunicaciones autorizadas por una resolucioén judicial, que cumple con los
estandares de normalizaciéon ETSI (European Telecommunications Standars
Institute — Instituto Europeo de normalizacion de las Telecomunicaciones). El
sistema se organiza en dos niveles, el centro y las salas de monitorizacion, y
los operadores de servicios de telecomunicaciones.

El centro de monitorizacion se ubica en Madrid y esta directamente
conectado a las redes de los operadores de servicios de telefonia y
telecomunicaciones, en el que se procesan Yy almacenan las
telecomunicaciones que se interceptan por mandato judicial, incluyéndose
entre los datos que pueden ser objeto de intervencion, tanto las
conversaciones como los mensajes SMS, datos GPRS, UMTS, LTS, etc, como
la informacién referente a la interceptaciéon, es decir, identificacion de los
numeros de abonados que emiten la llamaday los que la reciben, el IMEI, IMSI,
que identifican el dispositivo fisico que las emite o recibe, hora de inicio y final
de la comunicacién, su localizacion y demas datos relativos a la comunicacion.
Es decir, una monitorizacion total, que comprende la identificacion del usuario,
el dispositivo desde el que se emite o recibe la comunicacién, el contenido de
la misma, su duracion y localizacién geografica. Toda esta informacion queda
grabada y accesible de forma segura para los funcionarios policiales
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autorizados para la practica de la intervencion.

En este centro se aloja un ordenador central de gran capacidad, dotado
del maximo nivel de seguridad, donde se recibe la informacion procedente de
los operadores de servicios de telecomunicacion, quedando depositada de
manera inalterable para su consulta respecifica desde las salas de
monitorizacion de forma segura. En definitiva, su funcion es recibir la
informacién, almacenarla y distribuirla a los centros periféricos que se
encargan de su monitorizacion y tratamiento.

Su cobertura legal la encontramos en el Real Decreto 424/2005 de 15 e
abril, sobre las condiciones para la prestacién de servicios de comunicaciones
electronicas, el servicio universal y la proteccion de los usuarios, que lo define
como: «instalacion de los agentes facultados que recibe las comunicaciones
electronicas interceptadas y la informacion relativa a la interceptacion de un
determinado sujeto sometido a interceptacion».

El segundo nivel del sistema se encuentra en las salas de monitorizacion
gue se distribuyen por todo el pais, desde las que los funcionarios policiales
pueden acceder a la informacion almacenada en funcion de las autorizaciones
judiciales concedidas previamente. En estas salas se procedera a la escucha,
transcripcion de los pasajes relevantes para la investigacion y grabacién de los
soportes fisicos que contengan las conversaciones grabadas para su puesta a
disposicién judicial.

Las salas de monitorizacion cuentan con un equipamiento de hardware
y software especificos, con un sistema de conexién con el centro de
monitorizacion propio y seguro, que permite a los agentes autorizados para la
intervencion el acceso a la informacion autorizada para ese usuario que debe
ser miembro de la unidad policial encargada de la investigacion.

Por dltimo, también resulta imprescindible la colaboracion de los
operadores de telecomunicaciones, a cuyas redes estan conectados el centro
de monitorizacion mediante enlaces punto a punto, que ha tenido que
desarrollar el software necesario para permitir el acceso desde el ordenador
central del centro de monitorizacion a su propio sistema de forma automatica,
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sin necesidad de intervencion de terceras personas.

Esta obligacion técnica esta prevista en el Real Decreto 424/2005
referido anteriormente, que prevé expresamente: «los sujetos obligados
deberan tener en todo momento preparadas una o mas interfaces a través de
las cuales las comunicaciones electronicas interceptadas y la informacion
relativa a la interceptacion se transmitiran a los centros de recepcion de las
interceptaciones».

El sistema SITEL inicialmente se circunscribié al ambito de la telefonia
movil de primera generacion que utilizaba tecnologia GSM y a la telefonia fija
(Global System for Mobiles — Sistema Global para Comunicaciones Moviles).
No obstante, la propia evolucién de las telecomunicaciones, ha empujado al
sistema a seguir la misma evolucibn y no quedar atras en esa carrera
tecnoldgica entre los cuerpos policiales y los criminales, extendiéndose al total
de las comunicaciones via internet y telefonia mévil con tecnologia 3G (UMTS
Universal Mobile Telecommunication System — Sistema de telecomunicaciones
moviles, 3 generacion de telefonia mévil), y con tecnologia 4G (LTE Long Term
Evolution — Evolucion de largo término, 4 generacion de telefonia movil), que
actualmente utilizan los dispositivos de telefonia mas modernos, que implican
una dificultad de interceptacion superior.

Actualmente el sistema SITEL contiene una tecnologia suficiente para la
interceptaciéon de las siguientes comunicaciones:

- Servicios de voz en telefonia fija.

- Telefonia mévil de tercera y cuarta generacion, tanto de voz como de datos
(GPRS-UMTS-LTE).

- servicios de banda ancha que incluye ADSL, cable y fibra 6ptica.

- Servicios IP, que incluyen navegacién web, correo electrénico, etc.

Se constituye por tanto el SITEL, como una infraestructura en continua
renovacion tecnolégica con el objetivo de mantenerse actualizado ante el
avance de los fabricantes de equipos y operadores, para dar una respuesta a
cualquier mandamiento judicial de intervencién de telefonia o telecomunicacion
y los datos asociados a las mismas. Es el sistema de mayor complejidad
tecnoldgica al servicio de los Cuerpos y Fuerzas de Seguridad del Estado y la
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herramienta mas eficaz en la lucha contra delitos de especial trascendencia
como el terrorismo, el trafico de drogas y la delincuencia organizada, que
permite tanto el acceso al contenido de las conversaciones entre los presuntos
delincuentes, como a los datos de trafico de sus terminales cada vez de mayor
importancia, ademas de otros no menos reveladores, como la localizacion
fisica de los dispositivos telefonicos con un margen de error minimo.

Més recientemente, al sistema SITEL se ha sumado el llamado Evident
X-Stream que permite la vigilancia orientada a determinados individuos a los
gue se esté investigando con autorizacion judicial. La principal novedad que
presenta este sistema es el acceso a la informacion del usuario en tiempo real
y no solo las comunicaciones telefénicas, sino que también se posibilita el
acceso a lo que escucha o visiona el usuario intervenido como puede ser un
video de internet o una videollamada. Al igual que el sistema SITEL necesita
de la colaboracién de los proveedores de servicios de telecomunicaciones para
poder tener este acceso, que por supuesto debe ser autorizado judicialmente
mediante la oportuna resolucion. No obstante, a pesar de las bondades que
parece contener este sistema, también tiene su “talon de aquiles”, ya que no
puede descifrar (aunque si interceptar) comunicaciones realizadas a través del
cifrado SSL, que es la utilizada servicios web como Facebollk y Gmail.

4. Tramitacion de la intervencién de comunicaciones através del sistema
SITEL.

El procedimiento de intervencién de las comunicaciones a través del
sistema SITEL sigue una secuencia de tramites que podemos sintetizar de la
siguiente manera:

1. Solicitud de datos de identificacion de los abonados a fin de incluirlos en la
peticion a la autoridad judicial, conforme especifica el art. 89 del R.D. 424/2005
por el que se aprueba el Reglamento sobre las condiciones para la prestacion
de servicios de comunicaciones electrénicas, el servicio universal y la
proteccion de los usuarios que analizaremos en el apartado siguiente.

2. Solicitud a la autoridad judicial de la interceptacion legal de comunicaciones
de un determinado abonado, con los requisitos previstos en el art. 588 bis b)
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con caracter general, ademas de los del 588 ter d) si trata de una intervencion
telefonica.

3. Concesion de la autorizacion por parte de la autoridad judicial concretando
los extremos a que se refiere el art. 588 bis c) 3.

4. Comunicacién de la orden de interceptacion al operador u operadores
afectados adjuntando el correspondiente mandamiento judicial de
interceptacién junto con los datos identificativos y, en su caso, con los
resultados esperados por parte del operador. Es decir, solo datos asociados a
llamadas, datos de movimiento o control, ademas del contenido de las
comunicaciones. También sera preciso comunicar otra serie de datos, como
los referentes a los identificadores asignados a ese numero, el tipo de enlace
con el centro de recepcion de las interceptaciones y cuantos parametros
técnicos o administrativos sean necesarios.

5. Respuesta del operador de telecomunicaciones acusando el recibo del
mandamiento judicial e indicando cuando sera activado el objetivo. Por lo
general, los jueces suelen marcar los plazos por periodos, estableciéndose
como fecha de inicio la del mandamiento, debiéndose requerir para la
intervencion fechas concretas (fecha de inicio 00/00/00 y de finalizacion
00/00/00).

6. Programacioén de los equipos de conmutacion por parte del operador que
active las medidas de intervencién legal. Es responsabilidad del operador el
adoptar las medidas necesarias para la realizacion fisica de la interceptacion.
Esas medidas dependeran del sistema de telecomunicaciones.

7. Transferencia de las comunicaciones junto con los datos asociados a las
mismas o los datos de seguimiento requeridos. Se hara en funcion del sistema
objeto de la interceptacion.

8. Transferencia del contenido de la comunicacién junto con los datos
asociados al centro de recepcion de las interceptaciones del agente facultado

correspondiente.

9. Comunicacién al operador del cese de la interceptacion o prérroga o cambio
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de parametros. El cese de una comunicacion se puede producir por el
transcurso del tiempo acordado por la Autoridad Judicial o por resolucion de la
Autoridad Judicial. No se comunicara el cese que se produzca por el mero
transcurso del tiempo de la interceptacion legal dispuesto por la Autoridad
Judicial al estar implicito en la orden de interceptacion legal. Se comunicaran
los ceses, prorrogas o cambios de parametros que tengan origen en una
resolucion expresa de la Autoridad Judicial, adjuntando el correspondiente
mandamiento judicial.

10. Confirmacién o notificacion por el operador del cese de la interceptacion.
El cese se producird cuando exista comunicacién expresa del Juzgado o
automaticamente cuando venza el periodo de tiempo especificado en el
mandamiento judicial.

11. Comunicacién a la autoridad judicial de los resultados de la
interceptacion. %t

5 La solicitud y sus requisitos.

El primer escollo con que se encuentran los grupos de investigacion de
la Policia es saber a que operador debe dirigirse de entre los mdultiples
existentes, con el fin de obtener los datos necesarios para cumplimentar
debidamente la solicitud de intervencién de comunicaciones. Encontramos la
referencia en el art. 89 del R.D. 424/2005, por el que se aprueba el Reglamento
sobre las condiciones para la prestacion de servicios de comunicaciones
electronicas, el servicio universal y la proteccion de los usuarios'®?, que
contempla expresamente que, con caracter previo a la solicitud de

191FERNANDEZ FERNANDEZ, F.: - Area Técnica-Mando de Operaciones. Direccion General de la
guardia Civil. «El sistema policial de interceptacion de las comunicaciones; SITEL». Ponencia Centro
Estudios Juridicos. Madrid 2016, pags. 10y 11.

192 stablece este art. 89, «1. En el marco de la investigacion legal a requerimiento de la autoridad judicial o
cuando asi lo determine una norma con rango legal, los sujetos obligados conforme al articulo 85 pondran
a disposicion de la autoridad que lleve a cabo dicha investigacion, con caracter previo a la interceptacion
legal, informacién actualizada relativa a los datos a que hace referencia el articulo 90.
2. Con caracter previo a la ejecucién de la orden de interceptacion legal, los sujetos obligados debera
facilitar al agente facultado informacién sobre los servicios y caracteristicas del sistema de
telecomunicacion que utilizan los sujetos objeto de la medida de la interceptacién y, si obran en su poder,
los correspondientes nombre de los abonados con sus nimeros de documento nacional de identidad,
tarjeta de residencia o pasaporte, en el caso de personas fisicas, o denominacion y codigo de
identificacion fiscal en el caso de personas juridicas».
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interceptacion, los operadores de servicios de telecomunicaciones estan
obligados a facilitar a los Cuerpos y Fuerzas de Seguridad del Estado los datos
de filiacidn, servicios contratados y demas datos que puedan conocer de las
personas que se interese, que serviran para la solicitud a la autoridad judicial.

Con la informacion obtenida, en cuanto a las personas o nimeros de
abonados investigados, la Policia Judicial se dirigira al juzgado de instruccion
con el correspondiente atestado, en el que se interesara la adopcion de la
medida de intervencion telefonica. El auto dictado por el juez instructor,
ademas de los requisitos tasados en el art 588 bis c), lo habitual es que
contenga determinados datos que se referiran al nimero de IMEI o IMSI, datos
asociados a un abonado, e incluso determinados datos de geolocalizacion, tal
y como se establece en el art. 588 ter d) 2.

A los requisitos de la solicitud también se refiere el informe de la
Secretaria Técnica de la Fiscalia General del Estado de fecha 5 de octubre de
2005, titulado «Consideraciones sobre el sistema SITEL de interceptacién de
comunicaciones» 19, que complementa la prevision del art. 89 del R.D.
424/2005 relativa a los datos que las operadoras estan obligadas a facilitar a
las fuerzas policiales, incluyendo la recomendacion de que éstas, al momento
de formalizar su solicitud a la autoridad judicial, incluyan qué sistema de
interceptacion consideran el adecuado para llevarla a efecto. Con esto, se
suministra mayor informacién a la autoridad que debe adoptar la medida ya
que el juicio de proporcionalidad y justificacién, no solo comprendera el aspecto
material del derecho fundamental al secreto de las comunicaciones, sino que
también incluira el aspecto formal, en cuanto a como llevarla a efecto evitando
la utilizacion de otro medio que pudiera ser menos invasivo o proporcionado a
los resultados que se pretenden obtener con la interceptacion gue se solicita.

6 Funcionamiento de la intervencién SITEL.

193|ntroduce este informe una interesante consideracién a este respecto diciendo, «(...) es por ello que, para
asegurar el adecuado ejercicio de la funcién que constitucionalmente corresponde a la autoridad judicial
competente para autorizar medidas limitativas del derecho fundamental al secreto de las comunicaciones
garantizando, no obstante, el minimo sacrificio posible de dicho derecho, estimamos necesario que la
solicitud policial de intervencion telefénica, ademas de los datos y razonamientos que justifiquen la
peticion, concrete de forma especifica, el sistema de interceptacion que se estima conveniente utilizar,
sus parametros y la informacién susceptible de obtenerse en cada caso, a fin de que la autoridad judicial
pueda resolver de forma razonada sobre todo ello y mantener el control que le corresponde asumir en la
intervencions.
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Solicitada y autorizada convenientemente la intervencion de
telecomunicaciéon mediante el sistema SITEL, la operadora receptora del
mandamiento judicial permite al centro de monitorizacion policial el acceso a
su centro de comunicaciones, utilizando para el envio de la comunicacion y
los datos asociados un Unico punto de enlace en un nodo de conmutacién. Se
trata, en lenguaje menos técnico, de un punto de acceso al sistema, que se
otorga al ordenador central del centro de monitorizaciobn que cuenta con un
software capaz de almacenar el contenido de todas las comunicaciones del
abonado sometido a investigacion para su posterior examen. Estos datos, que
en ningn momento abandonan o salen del ordenador central, quedan a
disposicion de los funcionarios autorizados de la unidad encargada de la
investigaciéon de los hechos, responsable de la intervencion autorizada por la
resolucion judicial.

Pero el acceso a esta informacion también es objeto de vigilancia. Asi,
el personal de la unidad investigadora accedera al servidor central mediante
un cadigo identificador de usuario y clave personal, por lo que, cualquier uso
indebido de la informacion manipulada, acarreara la correspondiente
responsabilidad que se pueda derivar. De esta manera, en las salas de
monitorizacion, distribuidas por las comisarias de policia de toda la geografia
espafola, se procedera a la escucha o examen del contenido de la informacion
interceptada elaborando el informe policial que contendr&, como norma general,
los pasajes més relevantes de las conversaciones intervenidas y la descarga
de los archivos que contienen el total de los datos obrantes en el ordenador
central, para su grabaciéon en el soporte CD o DVD que se acompafara al
atestado que se presentara a la autoridad judicial al momento de dar cuenta
del resultado de la investigacion.

7 Tratamiento de datos.

Los datos o informacién referente a la comunicacion que puede
obtenerse a través del sistema SITEL son de dos tipos. El primer tipo es el
denominado HI2 interfaz, que contiene la informacion asociada a la
comunicacién, entre la que nos encontramos datos como el numero de teléfono
de emisor y receptor, el IMSI, el IMEI, fecha y hora de la comunicacién. El
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segundo tipo es el llamado HI3 interfaz, que contiene datos relativos al proceso
de comunicacion, entendido como mensaje entre dos comunicantes vy
comprende el audio de la comunicacion, sms, fax, internet, mdodem,
videollamadas y MMS. Por tanto, el sistema SITEL, no solo permite el acceso
a los datos de la comunicacion, sino que ademas, permite obtener datos
relativos a los datos de trafico de las comunicaciones como son la posicion
geogréafica al momento de la comunicacién, cuestion esta que amplia la esfera
de proteccién constitucional al ambito no solo del derecho al secreto de las
comunicaciones, sino también al derecho a la intimidad del art. 18.2 CE y como
ya hemos reiterado en varias ocasiones, esta extension de la informacion a la
gue se tiene acceso, exige un mayor celo en el juez autorizante al momento
del juicio de proporcionalidad necesario para el dictado de la resolucion
habilitante.

Los usuarios del sistema SITEL (funcionarios autorizados por resolucion
judicial), pertenecientes a los grupos operativos encargados de la investigacion,
no acceden directamente al sistema central de almacenamiento, sino a un
volcado de la informacion que se contiene en el mismo en formato digital y que
a su vez es grabado en el correspondiente soporte digital, CD o DVD, de tal
manera que esta grabacion directa sin posibilidad de manipulacion, se
constituye en la garantia de autenticidad e integridad de la informacion
recogida. El control de esta transferencia de datos se verifica a través de la
firma digital electronica del funcionario que efectia la operacion. Esta
exigencia viene a cohonestar el criterio seguido por el Tribunal Supremo en
repetidas sentencias para garantizar los principios de exactitud e integridad de
los datos que se van a convertir en una evidencia legal que puede servir de
prueba suficiente para obtener una acusacion formal contra un investigado.

De esta manera, la aplicacién genera la evidencia legal en formato CD
o DVD, que contiene un fichero ejecutable en formato accesible desde
cualquier ordenador, e incorpora la firma electronica de autenticidad e
integridad del mismo, de tal manera que no es necesaria ninguna operaciéon de
validacion posterior. Si dicha grabacion fuera impugnada por cualquiera de las
partes, podria cotejarse con la grabacién original que permanecera integra en
el ordenador central hasta el momento en que la autoridad judicial ordene su
destruccion. No obstante, este proceso de impugnacién debe someterse a
determinados requisitos que quedaron delimitados convenientemente por el
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Tribunal Supremo, asi, el deber respeto al principio de buena fe procesal en
STS 1520/2003%%4, Igualmente, en cuanto al tiempo para la impugnacion, se
fija en el escrito de calificacion provisional (STS 652/20011%%) y para el caso de
omitir esta impugnacion en ese trascendente momento procesal donde las
partes deben proponer las pruebas con las que luego intentaran valerse en
juicio en defensa de su derecho, adquirira el caracter de prueba
preconstituida®®, cuya valoracion se efectuara en el plenario.

Por tanto, podemos concluir que la impugnacién de la autenticidad e
integridad de los soportes que contengan las conversaciones intervenidas
efectuada con posterioridad al escrito de calificacion provisional o escrito de
defensa, tiene escasas posibilidades de prosperar ante el Tribunal que
conozca del asunto, ya que con mucha probabilidad sera rechazada la peticion
por contraria a la buena fe procesal, abuso de derecho o fraude de ley procesal
de acuerdo con lo previsto en el art. 11.1 y 2 de la LOPJ. Seguramente la
misma suerte correra la impugnacién que se efectuara al inicio del acto del
plenario en la fase de alegaciones previas.

8 Firma electronica de los ficheros y proteccion de datos.

El sistema SITEL se enmarca en una encrucijada que linda con diversos
aspectos de particular relevancia por pertenecer a la esfera personal de los

1943TS 1520/2003, de 17 de noviembre.

195STS 652/2001, de 16 de abril, en la que sefiala que «cuando la parte acusada no expresa en su escrito
de calificacion provisional su oposicién o discrepancia con el dictamen pericial practicado, ni solicita
ampliacion o aclaracion alguna de éste, debe entenderse que dicho informe oficial adquiere el
caracter de prueba preconstituida aceptada y consentida como tal de forma implicita».

19%para ORTELLS RAMOS, M.: La prueba en el juicio ante el Tribunal del Jurado. Ley, practica judicial y
consideraciones lege ferenda. Estudios de Derecho Judicial, CGPJ, Madrid, 2003, pag. 256, la prueba
preconstituida es una prueba por si hubiera un proceso posterior. Por su parte, MIRANDA
ESTRAMPES, M.: La minima actividad probatoria en el proceso penal, Editorial Bosch, Barcelona,
1997, Pag. 99, aflade que «la prueba preconstituida se crea intencionadamente para acreditar el
hecho sobre el que recae», y se puede completar el concepto con la definicion que apunta GUZMAN
FLUJA, V.C.: Anticipacidn y preconstitucion de la prueba en el proceso penal, Editorial Tirant o Blanch,
Valencia, 2006, pag. 74, que entiende que la prueba preconstituida es el conjunto de actividades de
investigacion dirigidas a la busqueda, obtencion, recogida, aseguramiento y puesta a disposicién para
el acto del juicio oral de la informacion precisa y necesaria que constituyan la fuente de prueba.
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ciudadanos. Por un lado afecta al secreto de las comunicaciones y por otro al
derecho a la intimidad. También podemos incluir un tercer espacio de conflicto
con los datos considerados de especial relevancia por la proteccion que le
otorga la Ley de Protecciéon de Datos.

La Agencia Espafola de Proteccion de Datos, en su informe de 19 de

enero de 2010 relativo al Sistema de Interceptacibn de Comunicaciones
publicado en su pagina web, relativo a la adecuacion del sistema a la
legislacion referida a la proteccion de datos de caracter personal, indicé que
«para la realizacion de la inspeccion, la Agencia Espafiola de Proteccion de
Datos ha llevado a cabo actuaciones inspectoras tanto a operadoras de
telecomunicaciones como a Fuerzas y Cuerpos de Seguridad del Estado» y
seguidamente detalla las siguientes conclusiones:
«12 La incorporacion de los datos a SITEL sélo es posible cuando la operadora
que presta el servicio a la linea objeto de interceptacion, una vez recibida y
analizada la autorizacién judicial, activa dicha inclusién. Las Fuerzas y Cuerpos
de Seguridad no pueden por si mismas introducir informacién en SITEL.

22 La actividad de las Fuerzas y Cuerpos de Seguridad en relacion con

SITEL queda enmarcada en el ejercicio de las funciones de policia judicial
previstas enla LOPJy enla LECrim. En consecuencia, dicho acceso se efectla
exclusivamente en los términos previstos por la autoridad judicial y para la
investigacién concreta a la que se refiera dicha autorizacién de interceptacion,
pudiendo acceder al sistema los agentes facultados por ella designados. Por
tanto, el tratamiento de datos en SITEL se produce siempre bajo el control de
la autoridad judicial que ordena la interceptacion.
(...) 8% Se considera que los procedimientos de firma electrénica implantados
en el momento en que la informacion se incorpora al sistema, su grabacién en
otros soportes y su transmision a la autoridad judicial, garantizan los principios
de exactitud e integridad previstos en la LOPD (Ley Organica de Protecciéon de
Datos).

92 SITEL garantiza el cumplimiento de las medidas de seguridad de nivel
alto previstas en el RLOPD%7, debiéndose hacer especial referencia a aquellas

197Reglamento por el que se desarrolla la Ley Organica Proteccién de Datos.
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relacionadas con el acceso al sistema por los distintos usuarios del mismo y la
seguridad del transporte de los soportes que contengan la informacion hasta
su entrega a la autoridad judicial».

La clave alrededor de la cual gira el sistema de garantias del sistema
SITEL es el sistema de sellado de los archivos obtenidos del sistema central a
través de la firma electrénica del funcionario autorizado al tratamiento de la
informacion descargada, que en definitiva es la que se presenta a la autoridad
judicial y como veremos posteriormente, la posibilidad de su confrontacion con
el original que se almacena en el ordenador central. La credibilidad del sistema
radica en el control que se puede ejercer sobre todos los individuos que
acceden a los archivos a través de la firma electronica que se articula como
necesaria para el acceso.

Por tanto, se configura la firma electronica como el vehiculo a través del
cual, se asegura que los archivos obtenidos y que se presentan a la autoridad
judicial, no han sido editados para afladir o modificar su contenido con el fin de
tergiversar la conversacion original y que para el caso de que asi sea, se pueda
saber qué persona es la responsable de esta ilegalidad, afiadiendo ademas un
elemento de seguridad procesal evitando la necesidad de un cotejo continuo
de todas y cada una de las grabaciones obtenidas, que inicialmente y salvo
prueba en contrario, gozaran de presuncion de integridad y autenticidad,
menos en lo relativo a la controversia que pasamos a desgranar en el siguiente
apartado.

9 Posiciones doctrinales y jurisprudenciales.

No son pacificas las posiciones doctrinales acerca de la eficacia del
resultado de la intervencion en el proceso. La mayor fuente de conflicto se
plantea sobre la autenticidad o posibilidad de modificacion de los datos que
finalmente acaban accediendo al proceso, ya que como hemos visto
anteriormente, si bien el proceso de interceptacion de los datos a través de las
Salas de monitorizacién en las que los policias autorizados judicialmente
«vuelcan» la informacion a un soporte apto para la grabacion y reproduccion
del sonido, esta consensuado que, si bien no puede manipularse por tener
acceso Unicamente a un archivo de «solo lectura», el proceso final, acaba
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siendo el mismo proceso rudimentario que se utilizaba con anterioridad al
sistema SITEL, es decir, una serie de DVD o CD que se presentan al juzgado
junto con un atestado policial en el que se redactan aquellos pasajes que se
consideran mas relevantes por la fuerza policial.

Esta controversia se puso de manifiesto en su momento y se resolvié en
la STS 1215/2009%%8, de 30 de diciembre, de particular relevancia junto con su
voto particular, por sintetizarse en la misma las dos posiciones doctrinales en
confrontacion. Se sostiene en esta sentencia, que los CD/DVD resultantes con
los datos obtenidos del sistema central se presumen auténticos y que su
posible manipulacion es un problema de prueba pericial contradictoria. Asi se
establece en su fundamento de derecho primero donde destacamos:

«10. El sistema SITEL no exige la presencia permanente de una persona
escuchando en tiempo real las conversaciones intervenidas. Su tecnologia
permite sustituir esa presencia personal por un sistema de grabacion de alta
seguridad y de dificil o, por no decir imposible, manipulacién sin que la persona
gue la realice sea detectada por su clave y personalmente identificada con
mayor seguridad que en un sistema tradicional de cintas analdgicas.

11 (...) La autenticidad del contenido de los discos esta fuera de discusion. Si
en alguna ocasion las partes personadas estiman que los discos depositarios
de la grabacién no responden a la realidad deberan explicar suficientemente
en que basan su sospecha, en cuanto que estan acusando de un hecho
delictivo a los funcionarios que se encargan del control del sistema SITEL.
(...) 16. El contenido de los DVD sobre los que se han volcado las grabaciones
impresas en el disco duro, gozan de presunciéon de autenticidad, salvo prueba
en contrario. Se trata de documentos cuya fuerza probatoria es indiscutible y
asi se admite por la jurisprudencia de esta Sala al permitir en su dia, la
aportacion del contenido de las grabaciones en formato cassette. La fuerza
probatoria estd avalada incluso legalmente acudiendo complementariamente a
la Ley de Enjuiciamiento Civil. Este cuerpo legal establece en el caso de los
documentos publicos (art 319), la admisién de los soportes digitalizados,
dejando a salvo, como es ldgico la posible impugnacion de su autenticidad
(articulo 267 Ley Enjuiciamiento Civil). En estos casos la ley contempla la

198S5TS 1215/2009, de 30 de diciembre.
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posibilidad de llevar a los autos el original, copia o certificacion del documento
con los requisitos necesarios para que surta sus efectos probatorios».

Con esto, el Tribunal Supremo viene a equiparar los DVD’s obtenidos
con las cintas de cassette que con el sistema anterior al SITEL se aportaban
con las conversaciones grabadas, zanjando la posible duda sobre su
autenticidad, entrando a la valoracion de estos soportes tecnoldgicos a los que
equipara a documentos publicos que pueden ser traidos a la causa para que
surtan pleno efecto probatorio, sin perjuicio de la impugnacion de su
autenticidad, que en este caso deberia de tratarse procesalmente conforme a
las previsiones que al efecto prevé la LEC.

El voto particular a esta sentencia se formula por el Excmo. Sr. D.
Manuel Marchena Gomez'®°, al que se adhiere el Excmo. Sr. D. José Manuel

1999TS 1215/2009, de 30 de diciembre. Voto particular, donde sefiala: «Anticipamos nuestro criterio de
que no existen razones juridicas que justifiqguen que el resultado de los actos de investigacion
encomendados a las Fuerzas y Cuerpos de Seguridad del Estado se sustraigan a las reglas generales
sobre valoracion de la autenticidad de un documento electrénico. En nuestra opinion, los DVDs
aportados a un proceso penal por agentes de policia no pueden aspirar a un régimen privilegiado
frente a la autenticidad afirmable de esos mismos soportes electronicos cuando tienen distinto origen.
Dicho con otras palabras, el DVD aportado por los agentes no puede gozar de una autenticidad,
irrazonablemente aventajada, frente al DVD en el que se contienen por ejemplo, escrituras publicas
y esta custodiado por un Notario. (...) El problema radica en que todo ese sistema de controles y
garantias se arrincona cuando los agentes facultados vuelcan en un DVD las conversaciones que
estiman mas relevantes y se presentan ante el Juzgado, mediante una comparecencia personal,
aportando un soporte electrénico con vocacion de originalidad. Este es el problema de origen que
nos impide avalar el funcionamiento del sistema integrado (SITEL) que, si bien se mira, no lleva su
vocacion integradora hasta sus Ultimas consecuencias, pues se olvida de integrar a los érganos
jurisdiccionales en el esquema que define su funcionamiento. (...) Sin embargo, en el momento
decisivo de su incorporacién al proceso penal, para su valoracion como fuente de prueba, la relacidn
del drgano jurisdiccional con esos mismos agentes, recupera el afiejo sabor artesanal de las
comparecencias personales, aportando un documento cuyo contenido ha de ser acatado sin
cuestionar su integridad.(...) Pues bien, las normas reguladoras del SITEL han disefiado un sistema
de garantias en las relaciones entre dos de aquellos sujetos, operadoras y policia. Y lo han hecho
cuidando, en ese exclusivo ambito bidireccional, el espacio que es propio de la intimidad y proteccién
de datos. Sin embargo, todo ello se desmorona de forma incomprensible en el momento de la
incorporacion de las pruebas electrénicas generadas al proceso penal. En ese instante, los canales
seguros y las interfaces que la orden ITC/110/2009 impone a operadoras y agentes facultados, dejan
paso a un incontrolado volcado de datos que, lejos de ser transmitidos por via telematica, se
presentan ante el Juzgado de instruccién por un agente de policia que afirma haber seleccionado
aquellos fragmentos que considera relevantes para la investigacion.(...) El SITEL, en fin, convierte a
los Juzgados y Tribunales en un punto débil, en una tierra de nadie en la que las garantias de
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Maza Martin. Centran la controversia con la Sentencia al considerar que el
sistema SITEL supone un retroceso en el estado de garantias constitucionales
de los arts. 18.3 y 24.2 CE, por entender que el nucleo del problema debe
centrarse en el debate juridico sobre el sistema de garantias, en relacion con
las pruebas que acceden al proceso y no sobre la suficiencia técnica del
sistema o procedimiento por el que se obtienen las pruebas, que en principio
también aceptan, pero con la salvedad de que, al igual que venia haciéndose
con el sistema tradicional de cintas de cassette, para el caso de que fuera
impugnado el procedimiento de obtencién de los soportes, por supuesto en el
momento procesal oportuno, su valoracion debe efectuarse con sujecion a las
reglas generales y hay que despejar cualquier duda sobre las garantias en la
obtencidon de los archivos, debiendo desplegarse por las acusaciones un
esfuerzo probatorio destinado a desvirtuar cualquier duda razonable que
pueda arrojar la prueba.

En definitiva, el voto particular gira alrededor de la posibilidad de acceso
desde el 6rgano jurisdiccional directamente al ordenador central en el que se
aloja lo que podriamos denominar como «el primer original», para ser
contrastado en el momento en que fuera puesta en duda su integridad o

seguridad e integridad del documento electrénico se degradan de forma insalvable. Los Jueces de
instruccion se transforman asi en meros receptores de unos soportes electrénicos cuyo contenido no
puede apoyarse en otra garantia que la confianza critica en la profesionalidad de los agentes que se
los proporcionan. Tal sistema de operar provoca que el Secretario Judicial, en su condicion de
fedatario, se vea obligado a suscribir un acto de adveracion a ciegas. No puede dar fe de que el
contenido de esos DVDs coincide con un original al que no tiene acceso, pues la oficina judicial ha
sido excluida de cualquier interfaz que permita el seguimiento de las interceptaciones. No puede
garantizar que no se han eliminado errbneamente fragmentos de conversaciones de indudable
trascendencia juridica y que, sin embargo han podido ser excluidos en el momento del volcado al
soporte electrénico. Dicho de forma bien grafica, El Secretario s6lo podra adverar que el DVD
presentado por la Policia es efectivamente el que presenta la Policia. De ahi que no podamos
compartir el criterio mayoritario, expresado en el Fundamento Juridico 17 de nuestra sentencia,
cuando sostiene que «el sistema de escuchas telefénicas, que se plasma en un documento oficial
obtenido con autorizacion judicial y autenticado su contenido por la fe publica judicial goza de valor
probatorio, salvo que mediante pericia contradictoria se demuestre la falsedad o alteracién de las
conversaciones grabadas».

IV.- En nuestra opinion, los soportes digitales aportados por los agentes, como toda prueba
electronica, han de pasar por un test de admisibilidad. Y éste comprende el analisis de su integridad,
esto es, que el soporte no ha sido alterado; de su autenticidad, o sea, la identificacién del sujeto al
que se atribuyen las conversaciones y del contenido que éstas reflejan; por ultimo de su licitud, es
decir, de que han sido obtenidos con respeto a los derechos y libertades fundamentales».
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autenticidad. Fuera de este caso concreto, ambas posturas, parecen estar de
acuerdo en que, no siendo impugnada la prueba, el sistema goza de plena
validez juridica en cuanto al proceso de obtencion, cuestion que analizada con
un poco de perspectiva se puede resolver a través de la prueba pericial como
se defiende en la Sentencia, o a través de un acceso directo al ordenador
central desde el 6rgano judicial; cualquiera de estas alternativas presentaria
un problema de dificil solucién, ya que en ambos casos, seria necesario el
acceso a la informacion contenida en los ordenadores centrales donde se
descarga la informacién desde las operadoras de telecomunicaciones para
comprobar, no solo que el contenido de los DVD’s se corresponde con las
transcripciones aportadas, sino que ademas, no se han omitido otras
conversaciones que pudieran resultar de interés por su contenido e xculpatorio.
Es por ello que entiendo que el sistema es mejorable si la descarga de la
informacion se hace del total de las conversaciones intervenidas durante el
periodo acordado en la resolucién judicial, directamente desde el ordenador
central del SITEL sin la intervencién de los agentes directamente al Juzgado
instructor, material que deberia quedar a disposicion de las partes para que
propusiera la inclusion como prueba de aquellos pasajes que consideraran de
Su interés, que se afadirian a los aportados por la policia actuante para la
formacion de la pertinente prueba y no me estoy refiriendo a la prevision
introducida por la LO 13/2015 en el art. 588 ter i) 2, en que se preveé la inclusion
de pasajes que las partes consideren de su interés, ya que esta prevision se
hace sobre el material aportado por la policia actuante, que puede no
corresponderse con el total obtenido durante la investigacion, sino que me
refiero a este total de la informacién que deberia remitirse directamente al
Juzgado desde el ordenador central a modo de «original» para su puesta a
disposicion de las partes, independientemente del obtenido por la policia
actuante en las salas de monitorizacion y que ha servido para confeccionar el
atestado que se presenta al juzgado con los pasajes considerados de interés
para la investigacion.

10. Impugnacion de las grabaciones. Carga de la prueba.
Como hemos visto, las dos posiciones doctrinales de mayor seguimiento

antes analizadas, admiten las bondades del sistema SITEL en cuanto a la
garantia de seguridad que ofrece el control de accesos y el alto nivel de
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seguridad que protege al sistema, que aseguran en un porcentaje altisimo que
no ha sido manipulado una vez firmado electronicamente el archivo. Sin
embargo, la principal fuente de conflicto surge en torno a la carga de la prueba
al momento de plantearse, en el momento procesal oportuno, la impugnacion
de la autenticidad e integridad de las grabaciones que se constituyen como
evidencia legal del proceso. El posterior desarrollo jurisprudencial ha abordado
con mayor detalle esta cuestion, asila STS 794/20122%, introduce la necesidad
de que la parte que denuncie la irregularidad de las escuchas telefénicas que
finalmente han accedido al proceso, debe aportar «indicios objetivables de que
la informacion obtenida en el curso de la interceptacion no haya sido volcada
correctamente, o se hayan producido alteraciones antes de su aportacion al
érgano judicial» y en el mismo sentido afiade la STS 401/20122%%! que «si en
alguna ocasion las partes personadas estiman que los discos depositarios de
la grabacién no responden a la realidad, deberan explicar suficientemente en
qué basan su sospecha, en cuanto que estan acusando de un hecho delictivo
a los funcionarios que se encargan del control del sistema SITEL» y va mas
alla la STS 573/20122%?, cuando exige para la admisién de la impugnacion la
necesidad de aportar algun dato o indicio sugerente de la posibilidad de
manipulacion, con necesidad de proposicidon de prueba concreta a tal efecto.

Asi las posiciones juridicas, aunque desde puntos de vista
contrapuestos, la linea que las separa es bastante tenue y mientras que la
mayoritaria sostiene la presuncién de autenticidad e integridad de las
grabaciones, salvo prueba razonable en contrario, cuya iniciativa procesal
corresponde a la parte que impugna, la minoritaria apunta a que es la parte
acusadora la que debe probar la veracidad del material probatorio que ha de
servir para formular acusacion contra el investigado.

11 Contenido de las grabaciones y su transcripcion.

Con las salvedades antes indicadas, los DVD’s que finalmente se
obtienen y se presentan al Juzgado se presumen auténticos en cuanto a su

200 STS 794/2012, de 11 de octubre.
201 STS 401/2012, de 24 de mayo.

202 5TS 573/2012, de 28 de junio.
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contenido. Otra cuestion es la relevancia de los pasajes que se acompafan
transcritos junto a las grabaciones, que no dejan de ser los que subjetivamente
ha considerado el agente actuante como mas relevantes para el interés de la
investigacion. Sobre la presuncion de veracidad, el Tribunal Supremo ha
reiterado la fuerza probatoria y autenticidad de las conversaciones contenidas
en los DVD’s aportados a la causa, elevandolos incluso a la categoria de
documento publico al considerar que el art. 318 LEC avala los documentos
presentados digitalmente, con los que se pueden equiparar los DVD’s que
contienen las grabaciones de las conversaciones, para cuya impugnacion se
debe acudir a la regulacion al efecto, prevista en la LEC, arts. 267 y ss. (STS
629/2011293),

En cuanto a la transcripcion de las grabaciones. Destacamos la STS
40/20092%%4, que contiene un compendio de la doctrina del Tribunal Supremo

203STS 629/2011, de 23 de junio, donde sefiala que «como hemos dicho en SSTS 105/2011 de 23 de
febrero, 705/2010 de 15 de julio, “La cuestidn ha sido objeto de anteriores pronunciamientos por esta
Sala en los que se ha declarado la acomodacion del sistema a las exigencias de legalidad
constitucional. En la STS 1215/2009, de 30 de diciembre, se declaré la acreditacién del contenido de
los DVD sobre los que se han volcado las grabaciones impresas en el disco duro, por su incorporacion
al proceso salvo prueba en contrario sobre su autenticidad. Se trata de documentos con fuerza
probatoria como lo ha admitido la jurisprudencia de esta Sala al permitir en su dia la aportaciéon del
contenido de las grabaciones en formato cassette. La fuerza probatoria estd avalada incluso
legalmente acudiendo complementariamente a la Ley de Enjuiciamiento Civil. Este cuerpo legal
establece, en el caso de los documentos publicos (art 318) la admision de los soportes digitalizados,
dejando a salvo, como es légico la posible impugnacién de su autenticidad (art 267 Ley Enjuiciamiento
Civil)».

204STS 40/2009, de 28 de enero, donde sefiala que «por otra parte esta Sala ha dicho también (Cfr. STS
de 7-5-2007, n° 353/2007), que la transcripcién no es un requisito impuesto por la ley, y que en lo
referente a las transcripciones de las cintas, estas solo constituyen un medio contingente -y por tanto
prescindible- que facilita la consulta y constatacion de las cintas, por lo que sélo éstas son las
imprescindibles. (...) La STS de 14-5-2001 sefiala que no es correcto identificar el control judicial con
dicha transcripcion, tal identificacion no tiene en cuenta que el material probatorio son las cintas
grabadas, no su transcripcién. En todo caso, la transcripcion tiene la misién de permitir el acceso al
contenido de las cintas mediante la lectura, pero no es un elemento que integre la diligencia con
caracter necesario y legitimarte. (...) Es claro que la transcripcion no sustituye la audicion de las cintas
en el juicio oral caso de que las partes lo soliciten para comprobar si las transcripciones que obran
en las actas de instruccién son o no completas para valerse de ellas su defensa. En todo caso, a
diferencia de las exigencias de resolucién motivada, proporcionalidad de la medida y previa
existencia de indicios que condicionan la legitimidad constitucional, la cuestién del control judicial de
la intervencion pertenece al ambito de la legislacion ordinaria por lo que su hipotética infraccién no
origina vulneracién de derechos constitucionales ni afectacién de otros elementos de prueba
derivados de ella, y la audicién integra de las cintas en el plenario constituya la practica contradictoria
de la prueba, que subsana aquellas irregularidades y salvaguarda el derecho de defensa de los
acusados. Por otra parte, como precisa la STS de 2-10-2009, n° 566/2008, es obvio que no basta
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hasta ese momento en relacion con la transcripcion de las grabaciones,
sefialaba esta sentencia el caracter contingente de las transcripciones de la
conversaciones, considerando que son mas un medio instrumental que sirve
para un mejor manejo de la prueba, pero en todo caso, esta prueba esta
constituida por los propios DVD’s que contienen las grabaciones, a cuya
audicién hay que acudir en el momento en que surja cualquier duda acerca de
su veracidad como fuente directa de la prueba que es. Por otra parte, las
cuestiones relativas al control de estas transcripciones no generan por si
mismas una vulneraciéon del derecho al secreto de las comunicaciones, ya que
entra dentro de las posibles irregularidades procesales que, en principio,
pueden ser subsanables si no han generado una indefensién de suficiente
entidad a la parte, para ser apreciada una vulneracién constitucional.
Actualmente el panorama ha cambiado a partir de la reforma de la LO 13/2015.
Ahora si es necesario aportar a la causa junto con los soportes que contienen
las grabaciones de las conversaciones una copia en la que consten los pasajes
considerados de interés policial, no solo para acceder al proceso en forma de
prueba, sino para un efectivo control de la medida desde la concesién por la
autoridad judicial y durante las siguientes prorrogas que se puedan conceder
hasta su finalizacion, convirtiéndose en una practica constante a lo largo de los
afios como la de la presentacion en un atestado de los pasajes considerados
de interés, en una obligacion legal a cumplir por de los grupos policiales
autorizados para la intervencion de comunicaciones.

con la realidad de una infraccién procesal (caso de existir) para apreciar una situacién de indefension,
ni es bastante tampoco con invocarla para que se dé la necesidad de reconocer su existencia; no
existe indefensiéon con relevancia constitucional, ni tampoco con relevancia procesal, cuando aln
concurriendo alguna irregularidad, no se llega a producir efectivo y real menoscabo del derecho de
defensa con el consiguiente perjuicio real y efectivo para los interese de la parte afectada, bien porque
no existe relacién sobre los hechos que se quieran probar y las pruebas rechazadas, o bien, porque
resulte acreditado que el interesado pese al rechazo, pudo proponer a la defensa de sus derechos e
intereses legitimos».
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CAPITULO IV

ANALISIS DE LA APLICACION PRACTICA EN LOS ORGANOS
JUDICIALES

1 FASE PREVIA AL PROCEDIMIENTO JUDICIAL

En primer lugar nos referiremos a los requisitos de solicitud de
intervencion de comunicaciones.

1.1 Requisitos legales. Contenido del oficio policial.
1.1.1. Hechos objetivos.

Como hemos indicado anteriormente, la injerencia en el secreto de las
comunicaciones debe autorizarse por el juez competente, el cual debe adoptar
un criterio sometido al juicio de proporcionalidad que justifique la medida
restrictiva del derecho fundamental en juego y dictar la resolucién judicial
habilitante, que debe respetar unos canones de legalidad, so pena de su
ineficacia posterior por contravenir lo dispuesto en el art. 11.1 LOPJ donde
expresamente se prevé que no surtiran efecto las pruebas obtenidas, directa o
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indirectamente, violentando los derechos o libertades fundamentales, por lo
gue su ineficacia afectara, no solo a la prueba directamente obtenida a través
de la intervencion de las comunicaciones, sino a cualquiera otra indirecta que
se derive de la misma. De ahi la importancia capital del cumplimiento
escrupuloso de estos requisitos iniciales, que pueden contaminar el resto de la
investigacién policial y judicial por aplicacion de la «doctrina del fruto del arbol
envenenado», que analizaremos con mas detalle en un momento posterior.

Sefiala LOPEZ-BARJA DE QUIROGA que «(...) la ley exige indicios, y
éstos son distintos de las meras sospechas. Ademas, los indicios, como es
obvio, debe constatarlos el Juez, a la vista de los elementos existentes en la
causa»?%,

Efectivamente, el juez de instruccion debe ponderar los indicios que se
pongan de manifiesto en el oficio o atestado que se le presenta por la Policia
Judicial o por via del Ministerio Fiscal, efectuando un anélisis sobre si los
mismos son suficientes para considerar que por parte de un individuo se esta
cometiendo un delito de los que justifican la adopcién de una intervencién de
comunicaciones, que se contienen en el art. 579 LECrim. Debe comprobar
ademas, que la solicitud esta avalada por una previa investigacion policial que
pongan de manifiesto otros indicios reveladores de una sospecha fundada y
objetiva, indicativa de que no se pretende iniciar la investigacion con la propia
intervencion solicitada. Es decir, debe existir un investigacion policial anterior,
de suficiente entidad para ponderar la necesidad de continuarla con una
intervencidon de comunicaciones, que ademas, debe estar dirigida contra un
individuo o individuos determinados, estando prohibidas las investigaciones
prospectivas y sin base objetiva e individualizada, por lo que
consecuentemente, deberia existir un procedimiento judicial iniciado, donde ya
consten esas indagaciones policiales que culminan en la solicitud de una
intervencion telefénica por no hallar otros medios menos invasivos de la esfera
intima de la persona investigada, a través de los cuales, progresar en la
investigacion?°e,

Presentado el oficio de solicitud de intervencién de comunicaciones, el
juez debera ponderar la entidad de los indicios puestos de manifiesto en el

205 OPEZ-BARJA DE QUIROGA, J.: Las escuchas telefonicas ... op. cit., pag. 34.
206Asi lo entiende ASENCIO MELLADO, J.M.: op. cit., en la obra Prueba prohibida..., pag. 108.
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mismo, en el contexto de una investigacion policial en fase embrionaria, asi
como que esos indicios no son una prueba plena de comision de hechos
delictivos por personas determinadas, sino de hechos que revistan la entidad
suficiente para, efectuada su ponderacion en el juicio de proporcionalidad,
justifique la adopcioén de la medida restrictiva de un derecho fundamental como
es el secreto de las comunicaciones.

Esta labor jurisdiccional, debe seguir un razonamiento légico. Asi, en
primer lugar, debera objetivar esos indicios como apunta REDONDO LOPEZ 207,
gue deben ser reveladores por si mismos de datos que pongan de manifiesto
unos hechos suficientes para justificar la adopcion de una medida de
intervencion de comunicaciones, como medio para poder avanzar en la
investigaciéon de una posible conducta delictiva grave. No se considerara
indicio la mera sospecha sin fundamento, o cualquier hipotesis subjetiva que
no esté respaldada por otros hechos objetivos que evidencien la conducta
delictiva. Esto no significa que el juez deba comprobar previamente que los
hechos objetivos que se le presentan son auténticos, simplemente deberan ser
creibles para cualquier persona razonable.

1.1.2 Delito concreto y concurrencia de indicios de comision del delito
investigado.

Los indicios que se presentan en el oficio policial deben ser reveladores
de la comision de algun hecho delictivo de los que autorizan la posible
adopcion de una medida restrictiva del derecho al secreto de las
comunicaciones, que son a los que se refiere el art. 579 reformado por la LO
13/2015, es decir, delitos de al menos tres afios de prision cometidos por grupo

207 REDONDO LOPEZ, F.J.: La intervencién de las comunicaciones (I). Requisitos de legalidad
constitucional. Requisitos de legalidad ordinaria: su introduccién como prueba en el juicio oral.
Ponencia Centro Estudios Juridicos. Madrid. 2015, p&g. 5. «(...) esos indicios previos a la intervencion
han de ser objetivos, perceptibles directamente por los sentidos y, sobre todo han de ser verificables
y accesibles a terceros. Sera una mera conjetura, sospecha, hipotesis, intuicién o entelequia afirmar
que una persona “se dedica al trafico de drogas” o que “lleva un alto nivel de vida sin tener ingresos
licitos”, mientras que seran datos objetivos y, por tanto auténticos indicios, un seguimiento o vigilancia
policial que observe un intercambio de un objeto pequefio y dinero, maxime si se consigue fotografiar
o filmar; o la incautacién de una dosis de droga a una persona que se le acaba ver llegar a la casa
del sospechoso y salir inmediatamente de ella, o la presentacién de un documento que acredita que
el sujeto ni trabaja ni cotiza a la seguridad social ni obtiene ninguna renta o ingreso, o un documento
que constate los inmuebles o vehiculos de su propiedad. Lo primero no lo podra comprobar el juez,
que se lo tendra que creer o no, lo segundo sera verificable no sélo por el juez, sino también por
terceros».
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u organizacion criminal y delitos de terrorismo (principio de especialidad). Por
tanto, no deben ser indicativos de la comision de cualquier delito, sino de
aquéllos que, objetivamente, puedan justificar esta injerencia. Esta justificacion
tiene sus matices, ya que el concepto de gravedad no debemos incardinarlo
Ganicamente en relacion con la pena prevista para el delito que se esta
investigando, sino que habrd que tener en cuenta otros criterios, por
interpretacion de los arts. 13 y 33 C.P.), referidos a los bienes juridicos
protegidos que se pueden considerar de especial proteccion por afectar a la
sociedad en su conjunto, incluyendo determinados delitos que por su ejecucion
despiertan una alarma social que puede llegar a justificar la adopcion de una
medida restrictiva del derecho al secreto de las comunicaciones, sin atender
estrictamente al régimen penoldgico que le pueda corresponder, justificacion
gue actualmente ha sido acogida tras la reforma de la LECrim (LO 13/2015, art.
588 ter a), en relacién con el 579.1), que se refiere a la gravedad del hecho y
autoriza la intervencion telefénica para investigar delitos dolosos cuya pena
maxima es, al menos, de tres afos.

Los indicios que justifiquen la intervencion estan intimamente
relacionados con las «investigaciones prospectivas». Asi, si en la resolucion
se han incluido correctamente los indicios en que se basa, se evitara la
investigacioén sin el fundamento necesario o prospectiva.

El juez debera examinar en la solicitud si estd perfectamente
determinado el delito o delitos que se investigan y las personas investigadas.
Efectuado el juicio de proporcionalidad autorizara la intervencién si a su juicio
es necesaria su adopcion, que ademas, se constituird en un limite impuesto
expresamente al funcionario que resulte autorizado, sometido a un control
posterior en el momento de presentar los resultados de la intervencion
concedida, donde volvera a valorar si la investigacion avanza en el camino de
descubrir la comisién del hecho delictivo para el que se autorizé. Por su parte,
el agente autorizado, si durante el desarrollo de la escucha telefonica
descubriera casualmente la posible comision de otros hechos delictivos que no
estan autorizados en la resolucién judicial, debera dar cuenta inmediata al Juez
para que pueda ampliar la autorizacién, si lo considera conveniente.

Como hemos dicho anteriormente, uno de los requisitos necesarios para
solicitar una intervencibn de comunicaciones es la concurrencia de
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determinados indicios que permitan su autorizacion. Estos indicios, no podran
consistir en meras sospechas, sino que deben poner de manifiesto hechos
objetivos y estar debidamente fundados o avalados por otros datos externos
gue afiancen esas sospecha, que deben presentarse a la autoridad judicial al
momento de la solicitud. Por tanto, debera efectuarse este analisis ex ante y
no ex post y cualquier medida que se adopte sin este control previo, supondra
una injerencia injustificable en el derecho fundamental que derivara en su
ilicitud.

El indicio suficiente fue definido por el Tribunal Supremo en Auto de 18
de junio de 1992 como «indicaciones o sefias, 0 sea, datos externos que,
apreciados judicialmente, conforme a las normas de recta razén, permiten
descubrir o atisbar (...) sin la seguridad de la plenitud probatoria pero con la
firmeza que proporciona una sospecha fundada, es decir, razonable, lé6gica,
conforme a las regla de la experiencia, la responsabilidad criminal de la
persona en relacion con el hecho punible objeto de investigacién o a través de
la intervencion telefénica» y ha tenido un amplio desarrollo jurisprudencial a lo
largo de los afios delimitandolo como uno de los presupuestos materiales que
debe contener la resolucion judicial que autorice una intervenciéon de
comunicaciones, en la que se deben reflejar los datos objetivos o indicios de
la comision de un delito grave y la conexion con las personas investigadas, que
deben ser de suficiente entidad para superar la calificacibn de meras
sospechas, llegando a acreditar de forma fehaciente determinados hechos
objetivos, en conexién con otros datos reveladores de la posible comisién de
los hechos delictivos y de la participacion en los mismos de las personas
investigadas, sin llegar a adquirir la consideracion de los indicios racionales
necesarios para el procesamiento?°s,

2085TC 192/2009, de 28 de septiembre, donde hace una sintesis de la doctrina reiterada sobre los indicios,
sefialando: «En primer lugar, la resolucion judicial que acuerde una intervencion telefonica ha de
justificar la existencia de los presupuestos materiales habilitantes de la intervencion; los datos
objetivos que puedan considerarse indicios de la posible comisién de un hecho delictivo grave y de la
conexion de las personas afectadas por la intervencion con los hechos investigados. Indicios que son
algo mas que simples sospechas, pero también algo menos que los indicios racionales que se exigen
para el procesamiento (...) el secreto de las comunicaciones no puede ser desvelado para satisfacer
la necesidad genérica de prevenir o descubrir delitos o para despejar las sospechas sin base objetiva
gue surjan en los encargados de la investigacion, ya que de otro modo se desvaneceria la garantia
constitucional».
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Es decir, deben referirse a hechos concretos y objetivos que
fundamenten una sospecha cierta de la comision de un hecho delictivo de los
gue pudieran dar lugar a la autorizacion de una intervencion de las
comunicaciones. También deben ser hechos que se puedan apreciar de
manera légica por cualquier persona razonable. Asi, en algunos casos, en
funcion de la entidad del indicio que se presenta a la autoridad judicial, bastara
con sefalar alguno de especial relevancia y en otros casos, una suma de
indicios de menor intensidad que, en la misma medida, conduzcan al juez
instructor a la conviccion de la oportunidad de la concesion de la autorizacion.

Por tanto, deben ser objetivos y deben contener datos que de forma
inequivoca alberguen una sospecha cierta sobre determinados hechos, que
justifique la adopcién de una medida de intervencion de comunicaciones, asi
lo sefiala la STS 719/20132%°, de 9 de octubre.

Asi las cosas, ha sido la doctrina la que ha sefialado determinados
indicios que ha admitido como suficientes para justificar la intervencién de
comunicaciones, como son la constatacién de que las personas investigadas
han sido investigadas en otras ocasiones por delitos de la misma naturaleza
constandole antecedentes policiales o penales. También se ha admitido la
evidente desproporcién entre el medio de vida que desarrolla el investigado en
relacion con los ingresos que se le suponen, particularmente durante la
investigacion de delitos relacionados con el narcotrafico o blanqueo de
capitales (SSTS 31/200821°y 537/2008211). No bastara con la mera afirmacion,
sino que habra de aportarse algun indicio en forma de certificaciones obtenidas
de la Agencia tributaria, Seguridad Social o cualquier otro que corrobore la

209STS 719/2013, de 9 de octubre, donde sefiala que «los indicios que deben servir de base a una
intervencién telefénica han de ser entendidos, pues, no como la misma constatacion o expresion de
la sospecha, sino como datos objetivos, que por su nhaturaleza han de ser susceptibles de verificacion
posterior, que permitan concebir sospechas que puedan considerarse razonablemente fundadas
acerca de la existencia misma del hecho que se pretende investigar, y de la relacion que tiene con él
la persona que va a resultar directamente afectada por la medida (STS 635/2012, de 17 de julio).
Han de ser objetivos “en un doble sentido. En primer lugar, en el de ser accesibles a terceros, sin los
que no serian susceptibles de control. Y, en segundo lugar, en el de que han de proporcionar una
base real de la que pueda inferirse que se ha cometido o se va a cometer el delito sin que puedan
consistir en valoraciones acerca de la persona».

210STS 31/2008, de 8 de enero.
211STS 537/2008, de 12 de septiembre.
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situacion econdmica referida.

También se ha considerado por la jurisprudencia como indicio la relacién
del investigado con personas dedicadas a la actividad del narcotrafico (ATS
2323/20062'?), que igualmente, debe ser reforzado con otros indicios, como la
constatacion a través de seguimientos policiales de que los encuentros son de
escasa duracién, en lugares apartados, cambio de vehiculos en los
desplazamientos y seguimiento de diferentes rutas para llegar a un mismo
destino, que ponen de manifiesto una conducta en el investigado sospechosa
a los ojos de cualquier persona con un razonamiento normal, suficientes para
justificar la autorizacion judicial de la intervencion de comunicaciones.

Igualmente se ha considerado indicios suficientes la utilizacién de varios
teléfonos sin justificacion aparente de ello, posesion de multitud de tarjetas SIM,
utilizacion de teléfonos publicos siendo poseedor de un teléfono mavil, en
definitiva, actuaciones o conductas sospechosas de intentar eludir cualquier
vigilancia de sus comunicaciones por parte de la policia (STS 9/20102%3).

Esta serie de indicios no pueden considerarse un namerus clausus, sino
gue, lo relevante, serd que una persona se comporte de modo anormal sin una
justificacion racional para ello, por lo que, cualquiera de estas conductas
sospechosas, puede constituirse en un indicio que justifigue la intervencion de
sus comunicaciones. Estos indicios, reveladores de alguna conducta delictiva,
deben ser analizados en el contexto en el que se produzcan, integrando en su
conjunto una sospecha real y objetiva de la comision de hechos delictivos.

Los indicios se consideran un juicio de probabilidad sobre el delito
investigado y la comisiéon por una persona determinada (STS 153/201524).

212ATS 2323/2006, de 23 de noviembre.
213 STS 9/2010, de 22 de enero.

214STS 153/2005, de 18 de marzo donde sefiala que «es en definitiva un juicio provisional de inculpacion
que descansa sobre la totalidad de la encuesta judicial ya efectuada. En el caso de la peticién de
intervencion telefénica se esta en una fase muy anterior, pues la investigacion judicial practicamente
no ha empezado, por tanto los “indicios” justificadores de la peticion de intencidn, se sitian, como
con reiteracion ha dicho tanto esta Sala como el Tribunal Constitucional en una zona intermedia “...
son algo mas que simples sospechas, pero también algo menos que los indicios racionales que se
exigen para el procesamiento...” De la doctrina del Tribunal constitucional en relaciéon con esta
cuestion retenemos de la STC 26/2010 (reiterada en la 72/2010) de 27 de abril el siguiente péarrafo
“ ... Larelacion entre la persona investigada y el delito que se manifiesta en las sospechas que, como
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Tampoco es necesario que los indicios resulten probados (STS 203/20152%%,
de 10 de marzo).

1.1.3 Identificacion del investigado.

El hecho delictivo investigado debe ser atribuido a uno o varios
individuos que deben estar identificados. Esta identificacion, no es necesario
gue sea completa en la solicitud inicial, pero deben presentarse datos
suficientes para poder identificarlo. Tampoco es necesario que sea el titular de
la linea telefonica para la que se solicita la intervencion, porque como veremos
mas adelante, se pueden autorizar intervenciones de teléfonos pertenecientes
a terceros, que pueden conocer o no, la actividad delictiva que se investiga.
Bastard con que se justifique la necesidad de intervenir un determinado
teléfono que utiliza una persona con apariencia de estar cometiendo hechos
delictivos concretos. Lo que se interviene son las comunicaciones de la
personainvestigada y no un teléfono concreto, por lo que bastara con concretar
la relacién que la persona investigada tiene con el teléfono para el que se
solicita la intervencion. Por tanto, justificandolo debidamente, podran ser
intervenidos terminales telefonicos publicos o situados en domicilios familiares
y que son usados por varias personas, hecho que debera reforzar el juicio de
proporcionalidad que debe efectuar el juez autorizante de la intervencion.

1.1.4 Necesidad de la medida.

El secreto de las comunicaciones es un derecho fundamental
constitucionalmente protegido y la autorizacién de su injerencia solo puede
ceder en la investigacion de delitos de especial trascendencia, lo que nos
conduce a la necesidad de que la investigacion que se presenta al juez

tiene declarado este Tribunal, no son circunstancias meramente animicas, sino que precisan para
que puedan entenderse fundadas hallarse apoyadas en datos objetivos, que han de serlo en un doble
sentido. En primer lugar el de ser accesibles a terceros, sin lo que serian susceptibles de control, y
en segundo lugar, en el de que han de proporcionar una base real de la que pueda inferirse que se
ha cometido o que se va a cometer el delito sin que puedan consistir en valoraciones acerca de la
personax.

2155TS 203/2005, de 23 de marzo, donde se refiere a esta cuestion diciendo que «(...) naturalmente, no
pueden utilizarse datos que no consten en tales oficios, pero tampoco puede exigirse verificaciones
afiadidas a lo expuesto en el oficio policial; podran solicitarse nuevos datos, dictando una resolucién
judicial para que se amplien los elementos indiciarios expuestos, pero no puede exigirse prueba de
los que alli figuran, puesto que de las afirmaciones que consten en el informe policial ha de partir el
juez para verificar el juicio de proporcionalidad, idoneidad y necesidad»
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instructor no pueda continuarse por otro medio de investigacion menos lesivo
al derecho de los ciudadanos investigados. Por tanto, debe ser un medio
subsidiario a la utilizacién de otros medios mas respetuosos con los derechos
fundamentales y su adopcion, solo puede tenerse en cuenta cuando se hayan
agotado el resto de vias de investigacion y se convierta en el Unico medio para
continuarla.

1.1.5 La fuente de la informacién inicial. Especial referencia a los
confidentes.

La solicitud de intervenciéon de comunicaciones debe especificar la
fuente que ha dado lugar a iniciar la investigacion policial que se pretende
continuar con la intervencion, indicando los medios a través de los cuales la ha
obtenido. El origen puede ser diverso, pero debe cumplir con la condicién de
ser objetivo y determinado.

La informacién procedente de confidentes de la policia podria dar lugar
a iniciar una investigacion policial, pero en ningln caso, podra servir para
justificar por si misma una intervencion de comunicaciones. Iniciada por esta
via la investigacion policial, sera necesaria la obtencion de otros datos
objetivos debidamente contrastados que justifiquen la adopcion de la medida
por el juez instructor. Por tanto, debera especificarse en el oficio policial, no
solo la confidencia obtenida, sino los datos que la corroboren en forma de
auténticos indicios de comportamiento delictivo. La validez de los indicios
procedentes de confesiones efectuadas por confidentes policiales deben
tratarse como indicios, que deben valorarse en conjunto y en el contexto del
resto de las pruebas obtenidas durante la investigacion policial (STS
975/2012216),

216STS 975/2012, de 13 de diciembre, donde sefiala que «esas informaciones confidenciales pueden
sumarse al resto de indicios recabados durante esa investigacion que confirmen su fiabilidad.
Algunas conductas externas pueden obedecer a mil razones diferentes la mayoria de las cuales no
guardan la mas minima relacidn con una actividad delictiva. Su valoracion serd ambivalente (signos
externos de nivel econémico, las maniobrar aparentemente evasivas en la conduccion). Pero cuando
confluyen varias y adquieren plena coherencia y explicacion si se ponen en relacion con las
informaciones confidenciales que la policia relata haber recibido, éste no es un dato neutro: es un
indicio mas que adquiere mayor valor por esos puntos de confirmacion. Mantener relaciones con una
persona con antecedentes policiales por trafico de drogas, o trabajar en una linea aérea son datos
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La STS 404/2018 %17, sintetiza los elementos necesarios para la
valoracion de la prueba obtenida con base en la manifestacion de un confidente
policial, seflalando que la prueba del confidente es valida para iniciar una
investigacion, pero si el confidente no se identifica y declara, esa declaracion
carece de validez, rechazando por tanto al confidente anénimo como fuente de
prueba de cargo, otorgandole a su confesion el valor de notitia criminis que
exige la corroboracion de los hechos revelados por medio de otras pruebas o
testigos. Si el confidente mantiene el anonimato, la informacion obtenida no es
valida como medio de prueba, ya que no podra declarar ni durante la
instruccion de la causa ni en el juicio, sometiendo su testimonio al principio de
contradiccion, lo que supondria una vulneracion del derecho de defensa del
investigado/acusado que no podria rebatir su testimonio en un interrogatorio
de parte. El conocimiento adquirido por la policia de determinados hechos que
pudieran ser delictivos a través de un confidente que no se identifica en el
atestado, no puede dar lugar al sacrificio de un derecho fundamental como el
secreto de las comunicaciones; ademas, es necesario que previamente se
amplie la investigacion, aportando hechos objetivos que justifiquen la adopcion
de la medida conforme al principio de especialidad, evitando investigaciones
prospectivas que desembocarian con toda probabilidad en la nulidad de la
resolucién en que se adopte la medida restrictiva.

La jurisprudencia del TEDH también ha admitido la utilizacién de la
informacién obtenida a través de los confidentes policiales, siempre que sean
utilizados en el transcurso de una investigacion policial, sin que puedan tener
acceso al proceso como evidencia legal o prueba de cargo?*®y no solo ha de
rechazarse su inclusion por esta via, sino que también ha de rechazarse como
indicio directo que sirva de soporte para la autorizacion de una intervencion de
comunicaciones. Por tanto, respecto a las informaciones obtenidas por medio
de confidentes, podemos decir que pueden utilizarse exclusivamente como
medio de investigacion policial, como una palanca que sirva para encauzar la
investigacién por nuevas vias, pero en ningun caso para justificar una

inaptos para determinar una injerencia como la que es examinada. Pero si esa persona antes ha sido
sefialada por una fuente confidencial como alguien que estd valiéndose de su profesion para
introducir droga, cobran una nueva dimension».

217STS 404/2018, de 13 de septiembre.

218STEDH Sentencia Kostovski, de 20 noviembre 1989.
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injerencia al derecho fundamental al secreto de las comunicaciones, ni como
prueba de cargo suficiente para sustentar una acusacion formal en un
procedimiento judicial.

1.2 Situaciones de excepcion.

Como ya vimos al analizar el contenido del art. 588 bis b) 1°, «el juez de
instruccion autorizara o denegarda la media solicitada mediante auto motivado»
y lo hard a instancia del Ministerio Fiscal o de la Policia Judicial (588 bis b)),
por lo que, podemos afirmar que, con caracter general, sera necesario el
dictado de un auto para la autorizacion judicial de cualquier medida de
intervencion de comunicaciones que le presente el Ministerio Fiscal o la Policia
Judicial. Pero esta norma general no es inmutable, por lo que podemos afirmar,
que hay situaciones excepcionales que permiten la adopcién de esta medida
fuera de estos cauces iniciales.

1.3 Acceso policial a datos asociados a la comunicacion.

La Policia Judicial, con caracter previo a la solicitud de intervencion de
comunicaciones, puede necesitar tener acceso a determinada informaciéon de
interés para la investigacion en curso. Analizamos algunos supuestos?!®y su
previsién jurisprudencial.

1.3.1 Acceso al listado de llamadas realizadas desde un terminal
telefénico.

Conocida la titularidad de un terminal telefénico es posible que la policia
necesite conocer el listado de llamadas realizadas. Estos listados de llamadas
contienen datos relativos a la comunicacion y duracion de las mismas, que son
objeto de proteccidén constitucional por pertenecer a la esfera intima de las
personas. No obstante, a pesar del caracter intimo de estos datos, la injerencia
en el derecho a las comunicaciones es menor que la que supone la

219RIVES SEVA,A.P.: La intervencién de las comunicaciones... op. cit., pp. 312 y ss., quien se ocupa del
tratamiento de los datos de trafico, la obtencion del listado telefénico, la averiguacion del numero de la
linea telefénica o de los datos numéricos de teléfono, el examen del aparato telefénico, como
extensiones del objeto del secreto de las comunicaciones.
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intervencion en si de determinada comunicacion. De ahi que el juicio de
proporcionalidad que justifique la medida, también sea menor. Distinta cuestion
es el acceso a los mensajes SMS del mismo terminal, que para el caso de que
no hayan sido leidos por el titular, si que gozan de la especial proteccion del
art. 18.3 por formar parte de un proceso de comunicacion. Una vez leidos,
pasarian a ser documentos en formato digital como lo seria una carta guardada
en un cajon después de ser leida (STS 884/2012220).

Forma parte de los datos asociados a la comunicacién el listado de las
lamadas entrantes y salientes, por lo que su entrega por parte de las
compafias proveedoras de servicios de telefonia, solo podran facilitarse
mediando la resolucién judicial correspondiente. Pero puede suceder que,
practicada la detencion de un individuo, se proceda al examen de las llamadas
del teléfono que portara el mismo con el fin de obtener informacion sobre las
llamadas emitidas o recibidas. Debemos concluir que este acceso seria ilegal,
como puso de relieve la STC 230/200722%, en la que considera vulnerado el
derecho al secreto de las comunicaciones al haberse obtenido la informacion
del teléfono movil sin la pertinente autorizacion judicial o consentimiento del
propio interesado titular del mismo.

1.3.2 Examen de la agenda de contactos telefénicos.

220STS 884/2012, de 8 de noviembre, en la que se refiere a la relevancia del momento en que son leidos
los mensajes SMS sefialando que «por su propia naturaleza y, sobre todo, por el momento en el que
se produce, se integraria, no tanto en el contenido del derecho a la inviolabilidad de las
comunicaciones (art 18.3CE), cuanto en el que seria propio del derecho a la proteccion de datos (art
18.4 CE). Pues bien, la vulneracién del derecho fundamental a la proteccion de dato del acusado se
habria producido si ese acceso se hubiera obtenido sin autorizacion judicial. Ello supondria una
flagrante contradiccion de la Ley 25/2007, de 18 de octubre, que en su art. 6.1 exige la autorizacién
judicial a peticion de cualquiera de los agentes facultados. Sin embargo, en el presente caso nada
de eso ocurrié. El auto de fecha 19 de julio de 2007 contenia en su parte dispositiva una referencia
expresa a la cesion de esos datos electronicos asociados a las comunicaciones telefénicas y
telematicas mantenidas por el recurrente».

221STC 230/2007, de 5 de noviembre, en la que resalta que «dicho acceso no resulta conforme a la
doctrina constitucional reiteradamente expuesta sobre que la identificacion de los intervinientes en la
comunicacion queda cubierta por el secreto de las comunicaciones garantizado por el art. 18.3 CE y,
por tanto, que resulta necesario para acceder a dicha informacién, en defecto de consentimiento del
titular del terminal telefénico mévil intervenido, que se recabe la debida autorizacién judicial. Ello
supone la imposibilidad de valoracion de dicha prueba al tener que quedar excluida del material
probatorio apto para enervar la presuncién de inocencia, en tanto que obtenida con vulneraciéon de
derechos fundamentales del recurrente».
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A diferencia de lo que sucede con el acceso al registro de llamadas
entrantes y salientes que gozan de proteccién del art. 18.3 CE, el acceso a la
agenda de contactos queda fuera de esta esfera por no formar parte estos
datos del proceso de comunicaciéon en si mismo???, por lo que, a pesar de
afectar al derecho a la intimidad, no ser& necesaria la autorizacion judicial para
que la policia pueda examinar el movil de una persona a la que detienen, de
cuyo examen se pueda extraer informacion valiosa para el desarrollo de una
investigacion policial. Este caso en concreto se aborda en la STS 1231/2003223,
donde equipara la agenda de un teléfono moévil a una agenda donde se hacen
anotaciones manuales, en cuyo caso, su proteccion estard amparada por el
derecho a la intimidad del art. 18.1 CE por no pertenecer los datos de la agenda
telefénica a los propios de una comunicacién entre personas, a pesar de que
el teléfono movil es un artefacto tecnolégico cuyo cometido principal es la
comunicacion.

También el Tribunal Constitucional se ha referido a esta distincion en su
STC 142/2012 2?4, diciendo que «el acceso policial limitado a los datos
recogidos en el archivo electrénico o agenda de contactos telefonicos de un
terminal movil -sin afectar al registro de llamadas entrantes y salientes, ni a
ningun otro archivo o enlace que pudiera contener el terminal movil- constituye
una injerencia en el derecho a la intimidad personal (art. 18.1 CE), al igual que
lo es la apertura de una agenda en soporte de papel y la lectura de los papeles
encontrados en ella (STC 70/2002, FJ9), pues la agenda de contactos
telefénicos contenida en un teléfono movil (entendiendo por tal el archivo
elaborado por el titular de dicho teléfono que, como también ya hemos dicho,
recoge una relacion de numeros telefonicos identificados habitualmente

222CASANOVA MARTI, R.: Las intervenciones telefonicas en el proceso penal, Madrid, Bosch, 2014, pags. 69

y ss., quien dentro del &mbito y alcance de las intervenciones telefonicas trata los temas del acceso a
listados, mensajes de texto, identificacion de los datos del aparato telefénico.

2235TS 1231/2003, de 25 de septiembre, en la que sefiala que «nuestra jurisprudencia ha afirmado la
legitimidad de la indagacién en la memoria del aparato movil de telefonia (SSTS 316/2000 y
1235/2002, de 27 de junio, por todas) en las que se equipara la agenda electrénica del aparato de
telefonia con cualquier otra agenda en la que el titular puede guardar niameros de teléfonos y
anotaciones sobre las realizadas y llamadas y otras anotaciones que, indudablemente pertenecen al
ambito de la intimidad constitucionalmente protegida y que admiten injerencias en los términos
exigidos por el art. 8 del CEDH y la Constitucion, pues no tiene la consideracion de teléfono en
funciones de transmisién de pensamientos dentro de una relacion privada entre dos personas».

2243TC 142/2012, de 2 de julio.
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mediante un nombre) ofrece informacion que pertenece al ambito privado de
su titular».

El interés publico en la prevencion e investigacion de delitos cede en
favor del derecho a la intimidad de la persona a la que se le inspecciona la
agenda del teléfono. Pero esta cesion tampoco es ilimitada, ya que debera
ponderarse la proporcionalidad del sacrificio. El hecho de poder acceder a esa
inspeccién del terminal telefénico, no supone que se pueda hacer sin mas, si
no hay una causa que lo justifique. En la misma STC 70/20022%%, antes
resefiada, también el Tribunal Constitucional afiade que «la valoracion de la
urgencia y necesidad de la intervencion policial ha de realizarse ex ante, y es
susceptible de control judicial ex post, al igual que el respeto del principio de
proporcionalidad».

La LO 13/2015 de reforma de la LECrim se refiere a esta valoracion de
urgencia en el art. 588 sexies c) 4, donde establece que: «en los casos de
urgencia en que se aprecie un interés constitucional legitimo que haga
imprescindible la medida prevista en los apartados anteriores de este articulo,
la Policia Judicial podra llevar a cabo el examen directo de los datos contenidos
en el dispositivo incautado, comunicandolo inmediatamente y en todo caso
dentro del plazo maximo de veinticuatro horas, por escrito motivado al juez
competente, haciendo constar las razones que justificaron la adopcion de la
medida, la actuacion realizada, la forma en que se ha efectuado y su resultado.
El juez competente también de forma motivada revocara o confirmara tal
actuacion en un plazo maximo de 72 horas desde que fue ordenada la
medida»?228,

Este articulo, en consonancia con los 588 sexies, a) y b), ha concretado
la posibilidad de registro de los aparatos electronicos de comunicacion de tal
manera que, si bien deja abierta la posibilidad de su examen, es necesario que

2255TC 70/2002, de 3 de abril.

26CONDE-PUMPIDO TOURON, C.: «La reforma procesal. Registro de sistemas informaticos, ampliacion
del registro a otros sistemas. El registro remoto de dispositivos informaticos (art. 588 sexies y 588
septies Lecrim», Jornadas de especialistas en criminalidad informatica, Centro de Estudios Juridicos,
Ministerio de Justicia, 2016, pag. 8, sefiala que la resolucion judicial debe especificar si se van a
efectuar copias de los datos informéticos analizados en el registro, ya que los datos son
independientes del aparato que los contiene, o si por el contrario se justifica la incautacion del artilugio
por considerarlo objeto del delito, debiendo razonarse esta aprehension.
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se comunique a la autoridad competente, justificando la injerencia y solicitando
su convalidacién en cuanto a los datos obtenidos del examen, de cara a la
utilizacion de la informacion obtenida en el proceso, que no en la investigacion
policial. Quizas, esta nueva solucidon adoptada por el legislador sea
consecuencia de la conciencia de que los terminales telefénicos hoy en dia, no
solo son instrumentos para comunicacion entre personas, sino que se han
convertido en una herramienta que contiene mucha informacién sobre nuestra
vida cotidiana, resultando bastante acertado que se acote de alguna manera
la posibilidad de injerencia por parte de la policia judicial en esa esfera intima
de las personas??’.

1.3.3 Utilizacion de un teléfono no intervenido por agentes policiales.

Una cosa es acceder a determinada informacion contenida en un
teléfono, que puede no tener incidencia directa en el proceso de comunicacion
y otra, acceder al terminal y utilizarlo de manera directa o indirecta en cualquier
proceso que tenga que ver con una comunicacion. Estos casos pueden darse,
bien realizando una «rellamada» desde un teléfono mévil intervenido a un
detenido o mediante el envio de un mensaje SMS. En estos casos, lo relevante
es la posible intervencion en el proceso de comunicacion y la validez del
material probatorio obtenido como consecuencia de esa operacion. Asi, en la
STS 207/2012?%?8, se analiza la utilizacion del teléfono de un acusado sin la
pertinente autorizacion judicial enviando un mensaje SMS a otros miembros de
la organizacion con el fin de conseguir su detencién, justificAndolo al
considerarlo como un instrumento o medio utilizado para la consecucion de un

227Algunos autores como MORENO CATENA, V. El papel del juez y del fiscal durante la investigacion del
delito, Manuales de formacion continuada. CGPJ, Madrid, 2005, pag. 79, ponen de manifiesto que en
realidad es la policia judicial la que dirige la investigacion, al contar con una estructura y conocimientos
mas adecuados que aquéllos con los que cuentan los jueces, lo que conduce a la perversion de la
direccién de la instruccién en detrimento de éstos, que resulta poco conveniente a efectos de la
obtencion de pruebas incriminatorias.

228STS 207/2012, de 12 de marzo, en la que argumenta en este sentido que «se esta pues ante una
infraccién del derecho al secreto de las comunicaciones que ni alcanza la relevancia de una escucha
ni -lo que es mas importante- ha trascendido en la obtencidn del material probatorio de cargo que ha
determinado la condena de este recurrente ni de los otros acusados que figuran en la causa. Solo ha
tenido repercusién en la ejecucién de unas detenciones que, en cualquier caso, resultaban
practicamente inevitables a tenor de la marcha de las investigaciones».
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objetivo distinto a lo que propiamente es una comunicacion y principalmente,
no haber sido relevante como prueba incriminatoria para el investigado.

En cuanto a la obtencion del niumero de teléfono por parte de los agentes
actuantes, se ha planteado controversia sobre la validez de un nimero de
teléfono obtenido por la visidon directa en la pantalla del terminal por parte de
uno de los agentes, en cuyo caso y en la misma linea apuntada hasta el
momento, no formando parte del proceso de comunicacién, sera valida su
obtencién (STS 1040/200522°).

1.3.4 Acceso alos mensajes SMS y correo electronico.

Los mensajes SMS forman parte del proceso de comunicacion entre dos
personas a través de un teléfono movil. De ahi, que la propia LO 13/2015 de
reforma de la LECrim disipe cualquier duda en cuanto a su inclusién en la
proteccién del art. 18.3 CE, diciendo que «(...) el nuevo texto autoriza la
intervencion y registro de las comunicaciones de cualquier clase que se
realicen a través del teléfono o de cualquier otro medio o sistema de
comunicacioén telematica, I6gica o virtual (...). La resolucién habilitante, por
tanto, debera precisar el ambito objetivo y subjetivo de la medida. Es decir,
tendrd que motivar a la luz de aquellos principios si el sacrifico de las
comunicaciones telefonicas no es suficiente y si la investigacion exige, ademas,
la interceptacion de los SMS, MMS o cualquier otra forma de comunicacion
telematica de caracter bidireccional».

La doctrina mayoritaria entiende que el proceso de comunicacién
concluye cuando el destinatario del mensaje recibe la informacion y accede a
su contenido. No basta con la simple recepcion, sino que es necesario que este
proceso concluya en todo tipo de comunicaciones, presentandose mayor
dificultad de interpretacién en las postales y las que transcurren a través de
internet, que normalmente no se producen en tiempo real. Algunos autores
entienden que se puede entender por finalizada la comunicacién cuando el
destinatario descarga el mensaje en su dispositivo electronico, con

229 STS 1040/2005, de 20 de septiembre, donde sefiala que «la visiébn del nGimero emisor que
automaticamente aparece en la pantalla del receptor al margen de la voluntad de quien llama, y
perceptible por cualquiera que tenga a la vista el aparato no entrafia interferencia en el ambito privado
de la comunicacion».
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independencia de que acceda al contenido material del mensaje?, criterio que
no comparto ya que esta distincion dificultaria enormemente, a efectos
practicos, la formacién de pruebas en el proceso penal, ya que siempre
guedaria la duda sobre la recepcion y por tanto, si se ha completado el tipo
delictivo que se estuviera investigando.

La linea divisoria entre la consideracion de los mensajes SMS o correo
electrénico como parte de un proceso de comunicacion o como un simple
documento que se encuentra archivado en la memoria de un teléfono,
debemos trazarla en el momento en que dicho mensaje es leido?3!. Asi,
mientras no ha sido leido forma parte de la comunicacion y es objeto de
proteccion del derecho al secreto de las comunicaciones. Una vez leido, pasa
a ser un documento ajeno a la comunicacion, de la misma forma que no forma
parte de una comunicacion una carta guardada en un cajon y que, en todo caso,
su acceso vulneraria el derecho a la intimidad personal?®2.

Lo mismo podemos aplicar a los correos electronicos contenidos en los
terminales telefénicos u ordenadores personales. El art. 2.h) de la directiva
2002/58 CE, de 12 de julio del Parlamento Europeo y del Consejo, relativa al
tratamiento de datos personales y a la proteccion de la intimidad en el sector
de las comunicaciones electronicas define el correo electrénico como «todo
mensaje de texto, voz, sonido o imagen enviado a través de una red de
comunicaciones publica, que pueda almacenarse en la red o en el equipo
terminal del receptor hasta que éste acceda al mismo». Es decir, a la vista de
este concepto, no solo podemos identificar correo electrénico y SMS, sino que
ademas, debemos incluir aquellos que también se encuentren alojados en «la
red» o «la nube», que no dejan de ser discos duros de almacenamiento de
informacién que los proveedores de correo ponen a disposiciéon de los usuarios,

2Z0GONZALEZ-CUELLAR SERRANO, N.:«Garantias constitucionales de la persecucion penal en el
entorno digital, Derecho y Justicia penal en el siglo XXI, Colex, Madrid, 2006, pag. 906.

BIAsi lo entiende GARCIA RUIZ, J.M.:«Correo electrénico y proceso penal», Diario La Ley, nim. 5805,
pag. 4.

22\MJARCHENA GOMEZ, M.: «Dimension juridico-penal ... op. cit, pag. 13, donde diferencia segun el
correo electrénico o mensaje esté escrito pero no enviado, en cuyo caso tiene la proteccion del
derecho a la intimidad, cuando el correo es enviado y hasta el momento de su apertura, que goza de
la proteccion del derecho al secreto de las comunicaciones, y cuando el correo o mensaje es leido y
almacenado en un dispositivo, que vuelve a gozar del derecho a la intimidad.
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gue podriamos considerar como una extension de la informacién propia de
nuestro terminal.

La circular 1/2013 FGE también se refiere a los mensajes SMS no leidos
como parte del proceso de comunicacion y en consecuencia de necesaria
proteccion constitucional. Asi, considera que los mensajes son «auténticas y
genuinas comunicaciones personales, similares a las que se remiten y reciben
por correo o telégrafo, pero cuyo vehiculo de transmisién en este supuesto es
el teléfono, por lo que, de hecho, se trata de una especie de comunicacion de
una misiva personal efectuada via telefénica, que no se “oye” por su
destinatario, sino que se “lee” al aparecer en la pantalla del aparato y mediante
esa lectura se conoce el contenido del mensaje o de la misiva, por lo que
resulta incuestionable que esta clase de comunicaciones se encuentran
tuteladas por el secreto que establece el art. 18.3 CE».

1.3.5 Obtencién del namero IMEI o IMSI233,

Ambos términos sirven para identificar un terminal telefénico al que se
le asigha un numero de identificacion Unico, que sirve para identificar cualquier
terminal que accede a las redes GSM y UMTS. Ambos codigos proporcionan
una informacién, que junto a la que obra en poder de las operadoras de
telefonia, pueden dar lugar a la identificacién de la persona que utiliza ese
terminal.

La tecnologia actual permite obtener este nUmero de IMEI mediante la
utilizacion de dispositivos electrénicos que efectdan un barrido dentro de un
determinado radio de accion, por tanto, es necesario estar cerca del terminal
telefénico para poder captarlo. El dato obtenido por si mismo no es suficiente
para poder identificar al usuario, ya que ni siquiera hace referencia al nUmero
de teléfono al que se asocia pero, junto con otros datos derivados de la
investigacién, pueden dar lugar a justificar una peticion y la consiguiente
autorizacion judicial para la averiguacion de los usuarios y su intervencion
telefénica. La captacion del nimero IMEI por parte de la policia no vulnera el

233 IMEI (International Mobile Equipement Identity)

IMSI (International Mobile Subscriber Identity)
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derecho al secreto de las comunicaciones ya que dicho namero no afecta al
contenido de la comunicacion en si misma. Ademas de utilizando dispositivos
electronicos, la policia, en labores de investigacion, podra tener conocimiento
de este numero identificativo por otros medios como puede ser a través de la
observacion directa o el interrogatorio a un testigo empleado de una tienda de
telefonia que ha atendido al investigado. En estos casos no se vulnera el
derecho al secreto de las comunicaciones, ya que los datos obtenidos no
forman parte del proceso de comunicacién?34. No obstante, obtenido el nimero
IMEI, ser& necesaria la autorizacion judicial para acceder al resto de los datos
gue obran en poder de las operadoras, que conduciran a la identidad del titular
del terminal y al resto de datos anexos al proceso de comunicacion.

2 FASE DE INICIO DE LA INVESTIGACION JUDICIAL.
2.1 Presupuestos de laresolucion judicial autorizante. Requisitos.
2.1.1 Requisitos exigidos por la doctrina jurisprudencial.

Examinados en capitulo anterior los requisitos formales que debe
contener la resolucion judicial autorizante comprendidos en el art. 588 bis ¢) 3°,
en este apartado nos referiremos a los requisitos a los que debe someterse
esa resolucion judicial, ya que incluso cumpliéndose con todos estos requisitos
formales, podria ser nula por adolecer de otros defectos procesales o sobre el
fondo del asunto.

Desde el punto de vista jurisprudencial, la resolucién debe atenerse a
los criterios afianzados a lo largo del tiempo por el Tribunal Supremo, entre los
qgue cabe destacar los sefalados, entre otras, en las SSTS 513/20142%5, y
635/20122%¢, a saber:

a) Con caracter genérico los elementos indispensables para realizar el
juicio de proporcionalidad

234 SSTS 109/2015, de 3 de marzo y 459/2014, de 4 de junio.

2353TS 513/2014, de 24 de junio. ROJ 2906/2014.
2363TS 635/2012, de 17 de julio. ROJ 5606/2012.

194



EL DERECHO AL SECRETO DE LAS COMUNICACIONES. INFLUENCIA DE LA JURISPRUDENCIA Y ANALISIS DE SU APLICACION

EN LA PRACTICA JURIDICA.

b) Los datos objetivos que puedan considerarse indicios de la posible
comisiéon de un hecho delictivo grave, que deben ser accesibles a terceros.

c) Los datos objetivos que puedan considerarse indicios de la posible
conexion de las personas afectadas por la intervencion con los hechos
investigados, que no pueden consistir exclusivamente en valoraciones acerca
de la persona.

d) Los datos concretos de la actuacién delictiva, que permitan descartar
que se trata de una investigacion meramente prospectiva.

e) La fuente de conocimiento del presunto delito, siendo insuficiente la
mera afirmaciéon de que la propia policia solicitante ha realizado una
investigacién previa, sin especificar minimamente cual ha sido su contenido, ni
cudl ha sido su resultado.

f) el nUmero o numeros de teléfono que deben ser intervenidos, el tiempo
de duracion de la intervencion, quién ha de llevarla a cabo y los periodos en
los que deba darse cuenta al Juez de sus resultados a los efectos de que éste
controle su ejecucion.

En cuanto a los requisitos de forma en que se dictan las resoluciones, la
reciente STS 298/2020, a proposito de la falta de firmas en las mismas, asi
como de la utilizacion de modelos genéricos, ha puesto de manifiesto que «un
auto no firmado no equivale a inexistencia de una decision judicial. Una cosa
es incumplir el mandato del inciso final del art. 248.2 LOPJ o del inciso final del
parrafo penultimo del art. 141 LECrim; y otra, muy diferente, que no exista una
decision adoptada por el Juez competente (...). Ahora bien, lo realmente
determinante no es que la intervencién telefénica (o cualquier otra decision
jurisdiccional) aparezca en un escrito rubricado por un juez, sino que lo haya
decidido un Juez de forma racional y motivada. La firma no es lo que confiere
vida juridica a la decision». En la misma sentencia, se analiza la extendida
utilizaciéon de modelos tipo en el dictado de las resoluciones judiciales diciendo
que «el uso de impresos y, posteriormente, de la informatica ha servido para
agilizar la actuacioén jurisdiccional. Pero a veces degrada también la imagen
ofrecida por su uso casi industrial. EI cdmulo de trabajo lleva a descuidar el
espero exigible en la presentacion y adaptacion de esos impresos
protocolizados sobre los que se insertan los datos diferenciadores a veces con
una premura impuesta por el ritmo trepidante que en algunos Organos
judiciales impone la sobrecarga de trabajo. Hay que lamentar esas deficiencias
formales. Y hay que repudiarlas. Ahora bien, de ellas -por facil que sea
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presentarlas de forma efectista o aparatosa- no cabe inferir sin mas
deficiencias materiales»?3”.

En definitiva, el Tribunal Supremo ha puesto de manifiesto que lo
verdaderamente relevante es el aspecto material contenido en la resolucion
limitadora del derecho al secreto de las comunicaciones, es decir, que la
resolucion haya sido adoptada por el juez competente, dentro del
procedimiento adecuado y que contenga el necesario juicio de
proporcionalidad que justifigue el dictado de la resolucion, dejando en un
segundo plano aquéllas irregularidades formales, siempre que no afecte a
estos aspectos principales.

2.1.2 Requisitos procesales.

La medida restrictiva de derechos fundamentales, ademéas de cumplir
con los requisitos formales contenidos en la ley, de los que se refieren al
contenido sustancial de la resolucion analizados anteriormente, deben de
cumplir otros requisitos de caracter procesal.

La resolucion autorizante debe de proceder de un 6rgano jurisdiccional,
pero no de cualquiera, sino del que ostente la competencia objetiva por razén
de la materia. Ademas, debe de adoptarse en uno de los procedimientos
penales previstos en la ley, quedando por tanto inicialmente proscrita la
adopcion de la medida en el transcurso de unas diligencias indeterminadas que
pueden quedar fuera del control del Ministerio Fiscal. A este respecto, es muy
reiterada la doctrina sentada por el Tribunal Supremo que ha venido
manteniendo que lo procesalmente correcto es dictar la resoluciéon habilitante,
gue debera adoptar la forma de auto, en el seno de unas diligencias previas o
durante la tramitacion de un sumario. No obstante, podria convalidarse la
validez del auto autorizando intervenciones telefénicas para el caso de que el
mismo contenga una motivacion suficiente que justifique la medida y haya sido
sometido a control por el Ministerio Fiscal (SSTC 259/20052%% y 146/20062%°).

237STS 298/2020, de 11 de junio.

238STC 259/2005, de 24 de octubre.
239STC 146/2006, de 8 de mayo.
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La Circular 1/2013 de la Fiscalia General del Estado mantiene que «la
posicion del Ministerio Fiscal de garante de la pureza del procedimiento le
obliga a oponerse a la posibilidad de que la medida de intervenciéon se acuerde
en Diligencias Indeterminadas, debiendo exigir que se haga en el seno de
alguno de los procedimientos penales previstos legalmente».

2.2. Autoridad judicial competente.

El Juez que debe autorizar la medida es el de instruccion competente
para conocer del procedimiento, sin perjuicio de que pueda ser adoptado por
un juez instructor de guardia cuando razones de urgencia aconsejen su
adopcion, sin perjuicio del juicio de proporcionalidad que inevitablemente debe
observar al dictar el auto autorizante.

El proceso, que culmina con una autorizacion de intervencion de
comunicaciones (generalmente telefénicas), se inicia con una entrevista por
parte de la policia que esta llevando a cabo la investigacién, bien con el juez
instructor que esté conociendo del asunto, si ya se ha iniciado un
procedimiento judicial, o bien con el Juez de guardia que resulte competente
territorialmente. Tras una entrevista personal y directa entre juez y policias, en
la que le expondran las investigaciones que estan llevando a efecto y la
necesidad de acudir a la intervencién telefonica para continuar con la
investigacion, al no existir otros medios menos invasivos para la intimidad del
investigado, lo habitual es respaldar los hechos aducidos por la policia con el
correspondiente atestado policial, en el que se pongan de manifiesto todos los
elementos que el juez necesita para dictar la resolucion acordando o
denegando la intervencion telefonica.

Como quiera que este juicio de valor que determina la proporcionalidad
de la medida corresponde a la esfera intima del pensamiento del que la adopta,
nos podemos encontrar con supuestos en que, para el mismo caso, un juez
puede considerarlo digno de relevancia suficiente para dictar el auto, mientras
otro no ve motivos suficientes. De ahi, que siendo conocidos en la practica
forense juridica los distintos niveles de exigencia de ciertos jueces en
comparacion con otros, es utilizado por la policia para acelerar o conseguir el
auto autorizante, presentandolo al juez que consideran mas adecuado en el
momento en que esta de guardia y resulta competente para acordar la medida.
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Tampoco es presupuesto inhabilitante el haber presentado anteriormente la
misma solicitud que ha sido rechazada a otro juez distinto, ocultdndoselo con
la finalidad de intentar conseguir otro resultado mas acorde a los intereses de
la policia solicitante. Esta practica en principio no esta prohibida, ya que no
contradice ninguna norma procesal ni derecho fundamental. Asi, mientras no
esté abierto un proceso judicial penal, los distintos jueces de guardia de una
poblacién comparten la misma competencia objetiva, territorial y funcional
(STS 8/20152%49).

En el caso de reiteracion de la solicitud de intervencion telefénica por los
cuerpos policiales en distintos 6rganos judiciales, ocultando la denegacion
anterior con el correspondiente sobreseimiento de actuaciones, sin ofrecer
datos que pudieran arrojar nuevos indicios que justificaran la adopcion de la
medida, si que puede conducir a la nulidad de la prueba obtenida?4l. En este
caso, la STS 740/2012242 entiende que esta ocultacion al segundo juez de las
diligencias practicadas en primer término, con la resolucion de archivo
adoptada en la que se incluye la valoracion de los datos disponibles, impide al
segundo juez hacer una auténtica valoracion de las circunstancias
concurrentes para establecer la proporcionalidad de la medida que vulnera el
derecho al secreto de las comunicaciones. Lo mismo cabe oponer para los
autos en los que se acuerden las prérrogas de las intervenciones.

240STS 8/2015, de 22 de enero.

241 STS 100/2014, de 18 de febrero. ROJ 841/14.

242STS 740/2012, de 10 de octubre. ROJ 6147/2012, en la que sefiala que « (...) las mismas unidades
policiales, a pesar del dictado de un auto de sobreseimiento provisional por el Juzgado que venia
conociendo de la investigacion, transcurrido un breve periodo de tiempo y sin que consten cuales son
esos datos objetivos nuevos que hubieran permitido reabrir la instruccién provisionalmente
sobreseida o bien la aparicién de otros ilicitos desvinculados de aquellos cometidos por todos o
algunos de los sujetos implicados en la causa, se dirige a otro 6rgano judicial, sin poner en su
conocimiento la existencia de esa anterior instruccion, provocando asi un nuevo proceso en relacién
con las mismas personas y los mismos hechos presuntamente delictivos (...) en definitiva al haber
ocultado el resultado de la instruccion seguida en este juzgado, en particular la denegacion de las
prérrogas interesadas en el oficio policial (...), impidié al juzgado de instruccion (...) el debido control
de la naturaleza, conveniencia y oportunidad de las intervenciones telefénicas acordadas, por lo que
cabe concluir que se vulneré la garantia constitucional al secreto de las comunicaciones pues a través
de estas intervenciones telefénicas y por las circunstancias de ocultacién que las posibilitaron, se
trataba, en realidad de mantener a través de su reanudacion, sin ello conocerlo el juzgado que las
autorizd, una anterior investigacion dandose involuntaria cobertura a una investigacion prospectiva
sin contar con base objetiva para ello, al basarse en no desvelarse que lo pedido ya habia tenido una
respuesta desestimatoria que culminé en el cierre provisional de la mismax.
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No ocurre lo mismo si la unidad policial no oculta al segundo juez las
actuaciones del primero, ya que en tal caso éste si puede ajustar el juicio de
proporcionalidad para la adopcion de la medida con todos los elementos de
juicio necesarios. No olvidemos que, como hemos dicho antes, este juicio de
valor afecta a la esfera intima del juzgador y por tanto es susceptible de variar
segun el individuo a cuyo juicio se somete (STS 740/2012243).

En cuanto a la competencia atribuida al juez determinado por la Ley?44,
en virtud de las normas de reparto de la localidad correspondiente, conviene
aclarar que las mismas son unas reglas o criterios internos que adoptan los
jueces para el reparto de asuntos en las localidades donde existen varios de
la misma clase. Todos ellos tienen la misma competencia territorial, objetiva y
funcional, por lo que, en principio, no tienen repercusiéon en cuanto a la
atribucion del asunto al juez predeterminado por la ley. La finalidad de las
normas de reparto entre los distintos 6rganos es la distribuciéon de la carga de
trabajo entre los que tienen la misma competencia objetiva y funcional.

Todo este sistema tiene visos de cambio en un futuro cercano a la vista
de los anuncios, cada vez mas insistentes, del cambio de la direccion de la
instruccion penal al Ministerio Fiscal, con la introduccion del Juez de Garantias.
Como todo sistema tiene sus ventajas e inconvenientes, pero para el tema que
nos ocupa respecto al papel de los distintos operadores que intervienen en el
proceso de adopcion de una medida de intervencion de comunicaciones, tengo

2433TS 740/2012, de 10 de octubre, en la que pone de manifiesto que « (...) menos hay encubrimiento o
actuacion torticera o de mala fe si el 6rgano policial investigador pone de manifiesto al juzgado desde
un principio la existencia de una investigacion anterior, que se tomo como antecedente o referente.
Es el juez a quien corresponde, si aprecia identidad de objeto, remitir las actuaciones al juzgado
anterior para su incorporacion a las diligencias originales».

244STS 400/2017, de 1 de junio. ROJ 2800/2017, en la que reiterando la jurisprudencia reiterada de la
Sala al respecto expresa que «... la mera existencia de una discrepancia interpretativa sobre la
normativa legal que distribuye la misma competencia entre los 6rganos de la jurisdiccién penal
ordinaria no constituye infraccion del derecho fundamental al juez ordinario predeterminado por la ley.
Este derecho Unicamente puede quedar en entredicho cuando un asunto se sustraiga indebidamente
o injustificadamente al 6érgano al que la ley atribuye su conocimiento, manipulando el texto de las
normas de distribucién de competencia con manifiesta arbitrariedad -En este sentido, es también
reiterada la doctrina de esta Sala de lo penal, segun la cual la infraccién de las normas de reparto no
da lugar a la vulneraciéon de este derecho fundamental, por cuanto son disposiciones de caracter
interno que no tienen por finalidad establecer la competencia, sino regular la distribucién del trabajo
entre 6rganos jurisdiccionales que tienen la misma competencia territorial, objetiva y funcional».
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el convencimiento de que incluso manteniéndose el sistema judicial actual con
la instruccién dependiente del juez, seria conveniente dar un papel mas
preponderante al Ministerio Fiscal como defensor de la legalidad y del bien
publico. Entiendo que la investigacion de cualquier delito debe ser llevada
siempre por los Cuerpos y Fuerzas de Seguridad del Estado, en definitiva
Policia Nacional y Guardia Civil, como encargados de la prevencion e
investigacién de los delitos. Nunca he alcanzado a comprender el porqué
cuando se investiga un delito de los llamados “de telediario” por el especial
seguimiento que del mismo se hace en los medios de comunicacion, parece
llevarse la investigacion por el juez, mientras que respecto de cualquier otro
delito sin repercusion es la policia la que investiga. La capacidad de un juez de
dirigir una investigacion es inversamente proporcional a la dificultad técnica del
delito investigado. Entiendo que en delitos referidos a blanqueo de capitales,
corrupcion politica, evasion de impuestos y trafico de influencias, en los que
siempre parece ser un juez el que dirige la investigacion, lo cierto es que se
necesitan unos conocimientos técnicos de tal entidad que solo la Policia
Judicial puede dedicar personal para avanzar en la investigacién. Por eso, mi
convencimiento se dirige a la necesidad de una redefinicion de las funciones
de la policia judicial en cuanto a la efectiva direccion de la investigacion y asi,
en el campo del derecho al secreto de las comunicaciones, la solicitud de
adopcion de medidas restrictivas de este derecho, debe ser presentada al
Ministerio Fiscal como defensor de lo publico y garante de la legalidad, el cual,
advertido el cumplimiento de los requisitos necesarios para su adopcion,
propondra su adopcién al Juez instructor (o futuro juez de garantias en su caso),
el cual efectuard el juicio de proporcionalidad que justifigue la adopcion
concediéndola o denegandola.

Con este sistema, cada uno de los intervinientes en el proceso cumple
realmente con su cometido y funcién. La Policia Judicial investiga los delitos
con la libertad que necesariamente debe de tener siempre dentro de los
margenes de la Ley. El Ministerio Fiscal, asuma o no la instruccién de las
causas criminales, se erige en defensor de lo publico (no olvidemos que el ius
puniendi pertenece al Estado) y el Juez de Instruccién (o de garantias si llegara
el caso), se ocupa de que en todo el proceso se han observado
escrupulosamente los derechos fundamentales de los ciudadanos y que la
medida es proporcionada a los resultados que se pretenden obtener en funcion
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de los derechos en juego (juicio de proporcionalidad).
2.3 Competencias del Ministerio Fiscal durante la Instruccion.

Esta posibilidad, sobre el papel, ya la contempla la LECrim. Asi, en el
art. 773.2, establece que:

«2. Cuando el Ministerio Fiscal tenga noticia de un hecho aparentemente
delictivo, bien directamente o por serle presentada una denuncia o atestado,
informara a la victima de los derechos recogidos en la legislacion vigente;
efectuard la evaluacion y resoluciéon provisionales de las necesidades de la
victima de conformidad con lo dispuesto en la legislacion vigente y practicara
€l mismo u ordenara a la Policia Judicial que practique las diligencias que
estime pertinentes para la comprobacién del hecho o de la responsabilidad de
los participes en el mismo. El Fiscal decretara el archivo de las actuaciones
cuando el hecho no revista los caracteres de delito, comunicandolo con
expresion de esta circunstancia a quien hubiere alegado ser perjudicado u
ofendido, a fin de que pueda reiterar su denuncia ante el Juez de Instruccién.
En otro caso instara del Juez de Instruccidn la incoacién del procedimiento que
corresponda con remision de lo actuado, poniendo a su disposicién al detenido,
si lo hubiere, y los efectos del delito.

El Ministerio Fiscal podra hacer comparecer ante si a cualquier persona en los
términos establecidos en la ley para la citacion judicial, a fin de recibirle
declaracion, en la cual se observaran las mismas garantias sefialadas en esta
Ley para la prestada ante el Juez o Tribunal.

Cesaré el Fiscal en sus diligencias tan pronto como tenga conocimiento
de la existencia de un procedimiento judicial sobre los mismos hechos».

Se refiere el anterior articulo a una investigacion preliminar, previa a la
incoacion de diligencias judiciales, pero atribuye claramente al Ministerio Fiscal
todas las competencias relativas a una indagacion sobre la comision de hechos
delictivos y de sus participantes, eso si, a salvo aquellas diligencias que
supongan una injerencia en derechos fundamentales como el secreto a las
comunicaciones para cuya adopcidon es necesaria una resolucion judicial
habilitante por imponerlo expresamente la Ley. Esta atribucion discurre en la
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linea apuntada por un sector de la doctrina?*> que aboga por la direccién de la
fase de instruccion al Ministerio Fiscal y la conversion del Juez Instructor en el
llamado «Juez de Garantias», al estilo de otros sistemas procesales penales
europeos. Este proceso de atribucion al Ministerio Fiscal de la fase de
instruccion del procedimiento penal, sigue una senda que parece sin retorno.
Lo expresa perfectamente la profesora FUENTES SORIANO?%¢ al decir que
«reforma tras reforma, asistimos a una desapoderacion del Juez Instructor
respecto de la direccién de todas aquellas actuaciones que, aun teniendo lugar
en la fase instructora no son estrictamente judiciales. Asi, o bien las mismas
pasan a engrosar el listado de competencias de la fiscalia o bien el de la policia
judicial».

2.4 Motivacion del auto de intervencién comunicaciones.

Ya analizamos anteriormente la necesidad de motivacion del auto que
autoriza la injerencia en el derecho al secreto de las comunicaciones, siguiendo
la doctrina reiterada el Tribunal Supremo, que tiene declarado insistentemente
«que al ser la intervencién de las comunicaciones telefonicas una limitacion del
derecho fundamental al secreto de las mismas, exigida por un interés
constitucionalmente legitimo, es inexcusable una adecuada motivacion de las
resoluciones judiciales por las que se acuerda (...) y la de hacer posible su
control posterior en aras del respeto al derecho de defensa del sujeto pasivo
de la medida (...)».

En la practica es muy comun en los 6rganos judiciales al momento de
dictar resoluciones el acudir a formularios o0 modelos que facilitan el trabajo en
la oficina judicial. A este respecto, el Tribunal Supremo también se ha
pronunciado en alguna ocasion (STS 489/19972%47) que consider6 suficiente
motivacion «cuando explicita o implicitamente se conoce la razén y el porqué
del acuerdo, aunque venga expuesta en la forma ciertamente repudiable del

245ASENCIO MELLADO y FUENTES SORIANO Coords.: La Instruccidn por el fiscal en un nuevo proceso
penal, Nuevos retos de la justicia penal; La Ley, 2008, pags 168 y ss.”

246FUENTES SORIANO, O.: Sobre el fiscal instructor y la igualdad de las partes en el proceso. LA
LEY15980/2011, doctrina que forma parte del libro La reforma del proceso Penal. edicién 1, Editorial
La Ley, Madrid, Abril 2011.

247STS 489/1997, de 11 de abril.
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impreso o de la resolucion tipo». Igualmente, en la STS 227/199928, recuerda
la linea jurisprudencial mayoritaria que admite los formularios impresos, pero
recomienda «que se afiadan razonamientos ad hoc, con objeto de
individualizar cada una de las resoluciones adoptadas, aunque la ausencia de
fundamentacion factica puede convalidarse por remision al contenido del oficio
de la policia judicial, en el que se contienen los detalles y antecedentes por los
que se solicita la decision judicial».

Esta remision genérica al oficio o atestado policial ha sido objeto de
debate por la doctrina y jurisprudencia desde mucho tiempo atras, estando
actualmente aceptado ante la reiteracion de la Sala Il del Tribunal Supremo la
convalidacion del auto autorizante de la intervencion telefénica que se apoya
en la remision al oficio policial (STS 55/2020)24° que contiene las razones que
hacen llegar al juez a la conviccién de la proporcionalidad de la medida (STS
113/2020)2%°. No obstante, esta remision debe cefiirse al aspecto factico del
contenido del oficio, ya que la valoracion de los hechos a que se refiere debe
necesariamente corresponder al juez. Seran los hechos que contenga el oficio
policial los que, constituidos en el elemento indicativo de la comision de un
delito de suficiente relevancia para la autorizacion de la injerencia en el
derecho fundamental en juego, determinen un razonamiento mayor o menor
de la resolucion que se adopte, ya que cuanto mas relevantes sean los hechos,
parece menor la necesidad de justificacion de la medida. Como Sefala la

248GTS 227/1999, de 20 de febrero.

2499STS 55/2020, de 18 de febrero, en la que se sefiala que «Si bien es cierto que la motivacion por
remisiébn no es una técnica jurisdiccional modélica, pues la autorizacidon judicial deberia ser
autosuficiente (STS nim. 636/2012, de 13 de julio), es el caso que la doctrina constitucional admite
que la resolucién judicial pueda considerarse suficientemente motivada si, integrada con la solicitud
policial, a la que se remite, o con el informe o dictamen del Ministerio Fiscal en el que solicita la
intervenc9ion (STS ndm. 248/2012, de 2 de abril), contiene todos los elementos necesarios para llevar
a cabo el juicio de proporcionalidad (doctrina jurisprudencial ya citada, por todas STC 72/2019, de 18
de octubre). Resultando en ocasiones redundante que el Juzgado se dedique a copiar y reproducir
literalmente la totalidad de lo narrado extensamente en el oficio o dictamen policial que obra unido a
las mismas actuaciones, siendo mas coherente que extraiga del mismo los indicios especialmente
relevantes (STS nim. 722/2012, de 2 de octubre)».

250STS 224/2020, de 11 de marzo, dice al respecto que «nuestra jurisprudencia ha admitido la motivacion
por remision, de modo que la resolucion judicial puede considerarse suficientemente motivada si,
integrada con la solicitud policial a la que puede remitirse, contiene todos los elementos necesarios
para llevar a cabo el juicio de proporcionalidad».
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Fiscalia General del Estado?®! «desde otro punto de vista, las deficiencias,
irregularidades y omisiones que pudiera contener la solicitud inicial no tienen
por qué viciar la medida en los casos en que no se incorporen a la resolucion»

El Tribunal Constitucional también ha admitido la motivacion de los autos
de intervenciones telefénicas por remision al oficio policial, entre otras la STC
123/19972%?, que considero suficiente, aunque escueta, la referencia hecha en
el auto «a una operaciéon de venta de cocaina, que se explicita en el
correspondiente informe de la Guardia Civil, con lo cual la motivacion que se
contiene en dicha resolucion se efectia por remision con relacion al informe
indicado». Reitera en otras sentencias el Tribunal Constitucional que «aunque
lo deseable es que la expresion de los indicios objetivos que justifiquen la
intervencidon quede exteriorizada directamente en la resolucion judicial, ésta
puede considerarse suficientemente motivada si, integrada incluso con la
solicitud policial, a la que puede remitirse, contiene los elementos necesarios
para considerar satisfechas las exigencias para poder llevar a cabo con
posterioridad la ponderacion de la restriccion de los derechos fundamentales
que la proporcionalidad de la medida conlleva» (SSTC 299/2000 2%, y
26/20062%%* entre otras).

Aborda el Tribunal Supremo la falta de suficientes indicios en el auto por
el que se autoriza una intervencion telefénica y su relacion con las pruebas
derivadas de la obtenida inicialmente con esta causa de nulidad en la STS
811/20122%%5. De esta sentencia deducimos que, cuando la resolucién judicial
qgue autoriza la intervencién de las comunicaciones, en concreto las telefénicas,
resulte afectada de nulidad por una falta de indicios suficientes, a pesar de

251Circular 1/2019 de la Fiscalia General del Estado ... op. cit.
252STC 123/1997, de 1 de julio.

2533TC 299/2000, de 11 de diciembre.

2543TC 26/2006, de 30 de enero.

255STS 811/2012, de 30 de octubre, en la que sefiala que «desde la perspectiva externa, aunque la
necesidad de tutela del derecho fundamental al secreto de las comunicaciones telefénicas es
especialmente intensa, de lo expuesto en la STC 81/98 se desprende que cuando nho nos
encontremos ante una injerencia llevada a cabo sin intervencién judicial, ni ante una intervencion
acordada por resolucion absolutamente inmotivada, sino ante una resolucién judicial en que la
expresion de sus fundamentos justificativos haya sido declarada insuficiente, la necesidad de tutela
inherente al derecho al secreto de las comunicaciones puede queda satisfecha sin que resulte
necesario extender dicha prohibicion a las pruebas derivadas».
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cumplir con el resto de los requisitos formales que debe contener, no afectara
a las pruebas derivadas de aquella, cuestion que resulta particularmente
significativa, ya que se niega la validez de la prueba matriz y sin embargo se
considera la posibilidad de la validez de las derivadas. Resulta bastante
discutible a mi entender por entrar en directa colision con la prohibicion del art.
11.1 de la LOPJ.

Mas recientemente, el Tribunal Supremo en SSTS 55/2020 26 vy
113/2020%%7, se ha referido a los indicios que deben servir de base para el
dictado de una resolucion de intervencion telefénica «no como la misma
constatacion o expresion de la sospecha, sino como datos objetivos, que por
su naturaleza han de ser susceptibles de verificacion posterior», afiadiendo
gue «han de ser objetivos en un doble sentido. En primer lugar, en el de ser
accesibles a terceros, sin lo que no serian susceptibles de control. Y, en
segundo lugar, en el de que han de proporcionar una base real de la que pueda
inferirse que se ha cometido o se va a cometer el delito sin que puedan consistir
en valoraciones acerca de la persona».

2.5 Prérrogas de las intervenciones de comunicaciones.

Las prérrogas de las intervenciones telefénicas autorizadas, deben de
cumplir con los mismos requisitos que los requeridos en la solicitud inicial en
cuanto al contenido de la resolucion autorizandola. Pero en este caso, es
necesario hacer una valoracion del resultado producido como consecuencia de
la intervencion inicial para que, a la vista del mismo, de forma fundada,
proceder bien a su ratificacion, o a su denegacion y alzamiento de la medida.

256STS 55/2020, de 18 de febrero, aflade ademas, que «el deber de motivacién de las resoluciones
judiciales no autoriza a exigir un razonamiento juridico exhaustivo y pormenorizado de todos los
aspectos y perspectivas que las partes puedan tener de la cuestion que se decide o, lo que es lo
mismo, no existe un derecho del justiciable a una determinada extension de la motivacion judicial
(SSTC 14/1991, 175/1992, 105/1997, 224/1997), sino que deben considerarse suficientemente
motivadas aquellas resoluciones judiciales que contengan, en primer lugar, los elementos y razones
de juicio que permitan conocer cuales han sido los criterios juridicos esenciales fundamentadores de
la decisién, es decir, la ratio decidendi que ha determinado aquélla (STC 165/1999, de 27 de
septiembre) y, en segundo lugar, una fundamentacién en Derecho (SSTC 147/1999, de 4 de agosto,
y 173/2003, de 29 de septiembre)».

257STS 113/2020, de 11 de marzo.
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Tampoco es necesaria una comprobacion por parte del juez de los hechos que
se le presentan, basta con que objetivamente revelen la evidencia de la
actuacion criminal que se investiga, confirmando las sospechas iniciales o
corroborando los indicios delictivos que se presenten suficientes para, valorada
nuevamente la proporcionalidad de la medida, se prorrogue mediante una
nueva resolucion judicial que debera adoptar la forma de auto (STS
1092/20102%8),

El control judicial es un requisito esencial para la autorizacion de la
media y necesario para su validez. Su falta determinara la nulidad por suponer
una injerencia en el derecho al secreto de las comunicaciones. La falta de
control equivale a la libertad de la Policia Judicial para poder ejecutar la medida
a su antojo, cuestion que, como no puede ser de otra manera, no puede darse.
El juez que la acuerde debe conocer de manera precisa el desarrollo de la
misma y los resultados obtenidos, que se verificard mediante la dacion de
cuenta regular de estos extremos por parte de los funcionarios autorizados
(STS 40/20092%%9). Esta doctrina ha sido incorporada a la LECrim en la reforma
operada por LO 13/2015 en el art. 588 bis g).

También la jurisprudencia (STS 719/20132%9), se ha referido a este

258STS 1092/2010, de 9 de diciembre, donde expresa que «respecto de las resoluciones que acuerdan
las prorrogas de intervenciones previamente acordadas, tanto esta Sala como el Tribunal
Constitucional han sefialado la necesidad de que el Juez cuente con datos objetivos que aconsejen
el mantenimiento de la medida. Es claro desde esa perspectiva, que la restriccion del derecho solo
puede mantenerse si la intervencion anterior arroja resultados sugestivos de la comisidn de delito,
debiendo alzarse si tal cosa no se obtiene».

2598TS 40/2009, de 28 de enero, en la que sefiala que «(...) todas las resoluciones judiciales iban
precedidas por informes policiales que relataban con precisién el resultado de la observacion. En
todos los autos de intervencion o prérroga se indicaba la obligacion de la Policia de aportar la
transcripcion de las conversaciones y cintas originales. En las actuaciones consta la remision por la
Policia de las transcripciones y de las cintas, asi como las diligencias de recepcion. Las cintas
llegaban al juzgado con posterioridad a la prérroga de las intervenciones, pero ese hecho carece de
trascendencia -segun la jurisprudencia constitucional, ver a modo de ejemplo STC 205/2005- siempre
que el Juez disponga de puntual informacién sobre su progreso y desarrollo, como hemos afirmado».

260STS 719/2013, de 9 de octubre, en la que sefiala que «basta que el auto que acuerda inicialmente las
intervenciones establezca un sistema de dacion de cuenta. El hecho de que no se reitere la mencion
expresa del sistema de dacion de cuenta en cada uno de los autos que prorrogan temporalmente la
intervencién es irrelevante, a los efectos de la nulidad de las intervenciones, porque dicha prorroga,
encomendada al mismo equipo policial que realiza las intervenciones desde el momento inicial, se
concede obviamente en las mismas condiciones que las intervenciones que se vienen realizando.
Cuando se amplia temporalmente una intervencion ya acordada, o se extiende a otros numeros
telefénicos, es obvio que se mantienen las mismas exigencias de dacion de cuenta y control, sin
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aspecto de particular importancia que afecta a la posible nulidad de la
intervencion y determind que lo relevante es que en la resolucion habilitante
se/ disponga el mecanismo de dacion de cuenta por parte del cuerpo policial
autorizado. Esta dacion de cuenta a la autoridad judicial del resultado de la
intervencion, debe producirse dentro de los plazos que se fijen en la resolucion
que la autoriza. Su incumplimiento, en principio, no afecta a la validez de la
intervencion por considerar que solo es una infraccion procesal (STS
90/20102%1), que no afecta al derecho constitucional al secreto de las
comunicaciones.

En el auto autorizando la prérroga no es necesaria una nueva motivacion
completa como en la inicial, sino que bastara con justificar la necesidad de
autorizar la prorroga de la medida, que no obstante, debera contener un
razonamiento suficiente justificado y normalmente una remision al control
judicial de la investigacion en curso (STS 298/2020)262.

2.6 Traslado al Ministerio Fiscal.

El art. 588 bis c) 1° determina claramente que, con caracter previo a la
adopcion de la medida, debe oirse al Ministerio Fiscal al sefialar que «el juez

necesidad de redundantes reiteraciones».

261STS 90/2010, de 5 de febrero, donde resalta que «por lo que se refiere, por otra parte, al
incumplimiento por los funcionarios de los plazos establecidos en la autorizacion judicial para aportar
al Juzgado los sucesivos resultados de las «escuchas», considerados por la Audiencia como
infraccién del debido control, con la consecuencia de la nulidad probatoria de tales frutos obtenidos
mediante la practica de la diligencia, hemos de corregir nuevamente tal criterio, no so6lo porque esas
irregularidades tan sélo tendrian, en todo caso, una mera trascendencia de caracter procesal y en
ningln caso constitucional, sino porque, ademas, constan en las actuaciones las continuadas
remisiones al 6rgano jurisdiccional de las grabaciones obtenidas que, aunque no ajustadas a los
referidos plazos, tampoco supusieron reaccion alguna por parte del Juez habilitante que, en definitiva,
pudo seguir en tiempo razonable la evolucion de las diligencias llevadas a cabo, que es, en definitiva,
la esencia de la necesidad de control por parte de la Autoridad judicial».

262 3 STS 298/2020, de 11 de junio, resalta que «no sea exigible cada vez que se acuerda una prérroga
0 una intervencioén volver a exponer una teoria general de las medidas injerentes en el &mbito penal;
o lo que ya se expuso al justificar las primeras intervenciones; o reiterar lo que el informe policial
expone, o volver a repetir todos los indicios ya acumulados y que obran en las investigaciones.

Las resoluciones de ampliaciones y prérrogas de unas intervenciones de teléfonos, no pueden ser
examinadas aisladamente. Se insertan en una secuencia de la que no puede prescindirse para valorar
su fundamento. La prolongacion de las escuchas o extension a otras lineas han de ser analizadas en
un contexto: permanecen vivos los indicios iniciales que determinaron la intervencién, que no han sido
desvirtuados y que han sido confirmados o al menos no desmentidos por las escuchas».

207



MIGUEL ANGEL LORCA SANCHEZ

de instruccion autorizara o denegara la medida solicitada mediante auto
motivado, oido el Ministerio Fiscal». Por tanto, presentada la solicitud policial,
incoado el preceptivo procedimiento penal en forma de diligencias previas o
sumario, el primer tramite es el traslado de la solicitud al Ministerio Fiscal para
su informe, salvo que haya sido él mismo el que haya interesado la adopcion
de la medida. Lo mismo cabe aplicar para las prérrogas que se soliciten.

Este novedoso tramite no se contemplaba expresamente con
anterioridad a la reforma de la LECrim. No obstante, siempre ha sido un tramite
habitual al momento de dictar cualquier auto que afecte a los derechos
fundamentales de las personas, siguiendo el criterio al respecto del Tribunal
Supremo, que como siempre, venia a completar las lagunas o vacios legales
en la materia. Entre otras podemos citar la STS 722/20122%3, en la que declara
gue «el instructor, reforzando su imparcialidad, interese dictamen del Misterio
Plblico antes de acordar directamente, por la mera solicitud policial, una
resolucion que afecta de un modo muy relevante a los derechos
constitucionales del imputado, dada la condicion del Ministerio Fiscal como
parte acusadora en el procedimiento y por analogia con lo que sucede con las
medidas cautelares restrictivas de libertad que solo pueden acordarse a
instancia de una parte acusadora». En similares términos se manifesto la STS
248/20122%4,

Por contraposiciéon a esta uUltima sentencia, habiéndose introducido
expresamente en la ley el tramite de traslado de la peticién al Ministerio Fiscal,
cabria oponer la nulidad del auto autorizante para caso de haberse omitido.
Pero no obstante, si una vez dictado, se notifica inmediatamente al Ministerio
Fiscal, sin que se recurra por el mismo, parece dificil de sostener juridicamente

263 STS 722/2012, de 2 de octubre.

264S3TS 248/2012, de 12 de abril, sitGa «al juez en el reforzado y trascendental papel de maxima e
imparcial garantia e los derechos fundamentales de los ciudadanos, que en el ejercicio de esta
funcién constitucional, atribuida con caracter exclusivo, alcanza su maxima significacion de supremo
garante de los derechos fundamentales, por lo que en lugar de decidir per saltum acordando la
intervencién telefénica directamente a instancia de las fuerzas actuantes, debe hacerlo
preferentemente previo informe debidamente motivado del Ministerio Fiscal, que ejercita la accion
publica en el proceso, lo que facilitaria la decisién para la propia responsabilidad judicial segun se ha
constatado lamentablemente en algun proceso reciente. Pero este dictamen previo no esta
expresamente prevenido como preceptivo por la LECrim, por lo que su ausencia no determina la
nulidad de la intervencion».
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la invalidez de las pruebas que resulten de la intervencion practicada,
encontrandonos mas bien con una irregularidad procesal que no debe afectar
la validez del auto.

En cuanto a las prérrogas de intervenciones, el legislador no ha
introducido en los mismos términos el trAmite previo a la adopcién de la medida,
pero los mismos fundamentos que justifican el trdmite de audiencia al
Ministerio Fiscal al momento de su adopcion, parecen adecuados para
seguirse al dictar la resolucion de su prorroga.

La Circular 1/2013, de la Fiscalia General del Estado, ya apuntaba que
«es pertinente y conforme con el papel que la LECrim asigna al Fiscal como
garante y protector de los derechos fundamentales. En los casos en los que se
dé traslado a tales efectos los Sres. Fiscales habran de evacuar el dictamen
dentro del servicio de guardia, conforme al principio de celeridad y
cumplimentando las exigencias que en cuanto a motivacion le impone la
Instruccién n.° 1/2005 de 27 de enero, sobre la forma de los actos del Ministerio
Fiscal».

El propio Tribunal Constitucional ha abordado esta problematica, en la
STC 259/20052%%5, donde resalta que ante la falta de notificacién de los autos
en los que se acordaron las intervenciones telefénicas, lo verdaderamente
relevante, no es la notificacién en si de la resolucién, sino el someter al control
del Ministerio Fiscal, como garante de la legalidad, el auto en el que se acuerda
una injerencia en un derecho fundamental.

2.7 Control del resultado de la intervencion.

Ademas del control inicial de la resolucién, atribuido inicialmente al
Ministerio Fiscal, abordamos ahora el control del resultado de la ejecucién de

2653TC 259/2005 de 24 de octubre, donde sefiala que «junto al defecto de motivacion de las resoluciones
judiciales del que se ha dejado constancia en los fundamentos juridicos precedentes, por si solo
suficiente para declarar la vulneracion del derecho al secreto de las comunicaciones, es apreciable
también, como causa concurrente de la lesién de este mismo derecho, la falta de notificacién al
Ministerio Fiscal de las resoluciones judiciales que autorizaron las intervenciones telefonicas
referidas, lo que ha impedido a aquél ejercer la funcién de la defensa de los derechos de los
ciudadanos -art. 124-1CE-».
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la medida de intervencion de las comunicaciones. Para la plena efectividad del
derecho al secreto de las comunicaciones, no solamente observaremos el
cumplimiento de los requisitos en cuanto a la autorizacion judicial de la
intervencion, sino que ademas, habra de observarse el cumplimiento de la
ejecucion de la medida con arreglo a lo dispuesto en al auto respecto a la
duracion de la medida, la comunicacion al juez de los resultados obtenido y en
definitiva de los avances de la investigacion. La falta de este control afecta al
derecho al secreto de las comunicaciones. Asi, en el ATS de 18 de junio de
1992 se mantuvo que «el control judicial en la practica de la intervencion habra
de hacerse mediante un examen de las conversaciones grabadas en periodos
razonables para comprobar la progresion de la investigacion policial,
decidiendo la necesidad o no de continuar sucesivamente, a través de
prorrogas, la intervencion-observacion, que habra de tener también un limite
razonable en el tiempo siguiendo los principios de la LECrim.» e igualmente el
Tribunal Constitucional ha establecido que la falta de control da lugar a la lesion
del derecho «si no se fijan periodos para dar cuenta al Juez de los resultados
de la intervencion (STC 82/20022%6) o si, por otras razones, el Juez no efectlia
un seguimiento de las vicisitudes del desarrollo y del cese de la intervencion o
no conoce los resultados de la investigacion».

También deberan observarse las cuestiones relativas a la entrega de los
soportes que contienen las conversaciones para su custodia como material
probatorio y su puesta a disposicion de las partes para el cotejo con las
transcripciones que se hayan efectuado e incorporado al proceso. Estas
posibles irregularidades posteriores, afectan directamente al derecho a un
proceso con todas las garantias, ya que afectan a la incorporacion de las
pruebas al proceso (STC 9/2011267).

Para el control judicial de las prorrogas de intervenciones telefénicas no
serd necesario escuchar todas las cintas con las conversaciones grabadas,
bastara con que la solicitud de ampliacibn que presente la policia para el

266STC 82/2002, de 22 de abril.

267STC 9/2011, de 28 de febrero, donde se expresa que en «todo lo referente a la entrega y seleccion de
las cintas grabadas, a la custodia de los originales y a la transcripcién de su contenido, no forma
parte de las garantia derivadas del art. 18.3 CE, sin perjuicio de su relevancia a efectos probatorios,
pues no es posible que la defectuosa incorporacién a las actuaciones del resultado de una
intervencion telefénica legitimamente autorizada no retna la garantia de control judicial».
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mantenimiento de la medida, aporte datos suficientes que permitan al juez
fundamentar nuevamente la proporcionalidad de la continuacién de la medida,
a cuyo convencimiento puede llegar simplemente mediante el acceso a la
transcripcion de las conversaciones intervenidas e informes de la unidad
policial que dirige la investigacion, si bien las cintas deben ser acompafiadas a
la solicitud por si fuera necesario acceder al conocimiento directo de las
mismas.

En cuanto a las transcripciones, siendo innecesaria la transcripcion
integra de las conversaciones grabadas, se impone la obligacion de aportarla
en los pasajes que se consideren de interés a criterio policial, aunque sea de
modo fragmentario. Con anterioridad a la reforma, no existia un precepto legal
gue obligara a la Policia Judicial a la transcripcibn mecanografica de estos
pasajes, aunque en la practica forense eran aportados siempre, cuestion que
pasa a ser ahora de obligado cumplimiento por imposicién legal. Otra cuestion
es el contenido de estas transcripciones, planteandose si las mismas deben
ser literales al contenido de la conversacion, o bastan resimenes de las
mismas. No es cuestibn menor esta, ya que a mi modo de ver, un resumen
implica obligatoriamente una mayor o menor labor de interpretacion de la
conversacion de dos interlocutores y ésta, no deja de ser una interpretacion
del material probatorio que, inicialmente, corresponde al juez instructor cuando
se trata de valorar la oportunidad de la concesion de una autorizacion o
prérroga de una medida o, en su caso, al Juez de lo Penal en el acto del
plenario, por lo que considero que esto pasajes deberian transcribirse
literalmente.

2.8 Intervencién de comunicaciones en el extranjero.

La intervencion de comunicaciones puede producirse en el seno de una
investigacién policial en pais extranjero, planteandose la cuestién de si dicha
intervencidon puede ser considerada valida para su uso en un procedimiento
espafol. Esta intervencion se habra autorizado, o mejor se habra llevado a
efecto segun la legislacién del pais donde se realiza, de tal manera que,
cumpliendo con los requisitos que esa normativa prevea, puede que no sean
exactamente los mismos que interesan a la legislacién espafiola y por tanto a
sus tribunales.
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En el ambito de la Unidén Europea las intervenciones de comunicaciones
se desarrollan en un marco normativo especifico, por un lado el Convenio
Europeo de Asistencia Judicial en materia penal de 20 de abril de 1959 del
Consejo de Europa ratificado por Espafa el 18/8/1962 y en vigor desde el
16/11/1982. Por otra parte, con una regulacibn mas concreta de las
intervenciones de telecomunicaciones el Convenio de asistencia judicial en
materia penal entre los Estados miembros de la Unién Europea, hecho en
Bruselas el 29 de mayo de 2000. En concreto, este tltimo contempla los casos
en que en el marco de una investigacidon conjunta entre varios paises de la
Union Europea se considere conveniente, o en definitiva se acuerde la
intervencidn de comunicaciones en uno de los paises, con el consiguiente
efecto en el resto de paises intervinientes en la investigacion. Con
posterioridad a este Convenio, en el Diario Oficial de la Union Europea de fecha
1/mayo/2014 se publicé la Directiva 2014/41/CE del Parlamento Europeo y del
Consejo de 3 de abril de 2014 relativa a la orden europea de investigacion en
materia penal, dedicando dos articulos (30 y 31) a la intervencién de
telecomunicaciones, con un contenido idéntico al Convenio, pero mecanizando
el procedimiento de la bautizada como Orden Europea de Investigacion (OEl
en adelante), incluyendo anexos con los apartados a cumplimentar en un
impreso, tanto para la solicitud de cualquiera de los distintos supuestos de
investigacién, como para la notificacién de investigacion a otros paises.

2.8.1 El Convenio de Bruselas de 29 de mayo de 2000.

En el BOE de fecha 16/10/2003, se public6 la Declaracion para la
aplicacion provisional del Convenio de asistencia judicial en materia penal
entre los Estados miembros de la Unidon Europea, hecho en Bruselas el 29 de
mayo de 2000, en el que expresamente se declara que el Estado espafiol
asume la aplicacién del mismo a partir de los noventa dias de la fecha del
depdsito de dicha declaracion. EI mismo, dedica el Titulo Il a la «Intervencion
de telecomunicaciones», comprendiendo los arts. 17 al 22, en los que se refiere
al mecanismo para la solicitud y practica de intervenciones de comunicaciones
en los paises firmantes del acuerdo.

En el art. 17 se delimita las autoridades competentes para ordenar una
intervencion de telecomunicaciones. Esta referencia no es superflua, ya que
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debemos partir de que en los distintos ordenamientos juridicos europeos se
vertebran una pluralidad de figuras juridicas o autoridades que pueden no tener
la misma competencia, como puede suceder en el distinto papel que
desempefian el Ministerio Fiscal y los Jueces, e incluso dentro de estos los que
tienen la competencia atribuida por Ley segun la demarcacion y materia. Asi,
se determina en el Convenio que «a efectos de la aplicacion de lo dispuesto
en los articulos 18, 19 y 20, se entenderd por «autoridad competente» la
autoridad judicial o, cuando las autoridades judiciales no posean competencias
en el ambito que abarcan dichos articulos, una autoridad competente
equivalente(...)». Es decir, para el caso de que la solicitud de intervencion de
telecomunicaciones provenga de un pais en el que la competencia para
solicitar la intervencion esté atribuida al Ministerio Fiscal, sera valida la peticion
siempre que esté declarado por ese pais al momento de la firma del acuerdo
como autoridad en materia penal, incluyéndolas en el art. 24258 apartado 1. En
el BOE de fecha 12/12/11 Espafia modificé la declaracion relativa al articulo 24
del Convenio Europeo de asistencia judicial en materia penal, hecho en
Estrasburgo el 20 de abril de 1959, con el fin de designar las autoridades que
se consideraran autoridad judicial, y que son las siguientes segun la
declaracion:

«Al articulo 24. A los efectos del presente Convenio, seran
consideradas como autoridades judiciales:

a) Los Jueces y Tribunales de la jurisdiccion ordinaria;
b) Los Secretarios Judiciales;

c) Los miembros del Ministerio Fiscal;

d) Las autoridades judiciales militares.

La presente Declaracion también es de aplicaciéon al Protocolo adicional
al Convenio Europeo de asistencia judicial en materia penal, hecho en
Estrasburgo el 17 de marzo de 1978».

268Se puede consultar la lista de declaraciones efectuadas por los Estados contratantes sobre las
autoridades nacionales que en cada Estado deben ser consideradas como autoridades judiciales a fin
de prestar y solicitar auxilio judicial internacional en la siguiente direccion:
http://conventions.coe.int/Treaty/Commun/ListeDeclarations.asp?NT=030&C
M=8&DF=04/09/2009&CL=ENG&VL=1. Ultima consulta realizada en fecha 23/09/2017.
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Pudiera resultar sorprendente la designaciéon de los Secretarios
Judiciales (ahora Letrados de la Administracién de Justicia) como autoridades
judiciales, pero no debemos olvidar las importantes funciones asumidas por los
mismos en la tramitacion del proceso en el que tienen plena competencia,
ademas de estar considerados asi expresamente por la LOPJ en el art 440 que
establece que «los Letrados de la Administracién de Justicia son funcionarios
publicos que constituyen un Cuerpo Superior Juridico, Unico, de caracter
nacional, al servicio de la Administracion de Justicia, dependiente del Ministerio
de Justicia, y que ejercen sus funciones con el caracter de autoridad,
ostentando la direccion de la Oficina judicial». No obstante, en lo referente a
cualquier injerencia en derechos fundamentales, la Constituciéon Espafiola
expresamente atribuye la competencia a los Jueces y Tribunales, por lo que ni
los Letrados de la Administracion de Justicia, ni el Ministerio Fiscal a dia de la
fecha, pueden solicitar una intervencién de comunicaciones por ser necesaria
para nuestro derecho una resolucion judicial dictada en el seno de un
procedimiento penal por juez competente y su caracter de autoridad se
manifestara en otros ambitos de la cooperacidn juridica en materia penal.

El art. 18 del Convenio se refiere a las solicitudes de intervencién de
telecomunicaciones, y establece:

«1. A efectos de una investigacién penal, una autoridad competente del Estado
miembro requirente podra cursar, de conformidad con lo dispuesto en su
Derecho interno, a un autoridad competente del Estado miembro requerido:
a) una solicitud de intervencién y transmision inmediata de telecomunicaciones
al Estado miembro requirente o bien

b) una solicitud de intervencion, grabacion y ulterior transmision de la
grabacién de la telecomunicacion al Estado miembro requirente».

Por tanto, la solicitud que se remita debe haberse adoptado conforme al
Derecho interno del pais requirente, requisito legal para su validez. Introduce
ademas este apartado primero una elemento temporal que debe contener la
solicitud. Asi, deberd expresarse si la transmision de los datos deben ser
remitidos de forma inmediata o bien remitidos posteriormente y grabadas en
un dispositivo de almacenamiento de datos.
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En el apartado segundo introduce un elemento espacial que debe
contener la solicitud, que se refiere a la ubicacion fisica de la persona objeto
de intervencion, distinguiendo segun el Estado en que se encuentre y mas
concretamente sobre el medio de comunicacion que esté utilizando, que en
definitiva es el que se pretende intervenir, asi establece:

«2,. Las solicitudes previstas en el apartado 1 podréan cursarse en relacion con
la utilizacion de medios de comunicacion por parte de la persona objeto de la
intervencion, siempre que dicha persona se encuentren en

a) El Estado miembro requirente, y éste precise la asistencia técnica del
Estado miembro requerido para intervenir las comunicaciones de dicha
persona;

b) El Estado miembro requerido, siempre que las comunicaciones de
dicha persona puedan ser intervenidas en ese Estado miembro;

c) un tercer Estado miembro al que se haya informado de conformidad
con la letra a) del apartado 2 del articulo 20, y el Estado miembro requirente
precise de la asistencia técnica del Estado miembro requerido para intervenir
las comunicaciones de dicha personax.

Ademas de los requisitos legales y personales a que nos hemos referido
en los parrafos anteriores, en el apartado 3 del mismo articulo 18 se establecen
unos requisitos formales que deben integrarse en la resolucion en la que se
acuerde la intervencion de comunicaciones en otro pais. Deberan incluirse los
siguientes datos:

«a) autoridad que formula la solicitud;

b) confirmacion de que existe un mandamiento o una orden de intervencion
legal en relacion con una investigacion penal;

c) informacién para identificar a la persona objeto de la intervencion;

d) conducta delictiva que se investiga;

e) duracion deseada de la intervencion;

f) si es posible, datos técnicos suficientes, en particular en nimero pertinente
de conexion a la red, a fin de garantizar que pueda ejecutarse la solicitud».

Si ademas la persona objeto de investigacién se encuentra en el Estado

requerido y la intervencion de sus comunicaciones debe efectuarse en ese pais
(art. 18.2.b)), segun dispone el apartado 4, deberd incluir la solicitud un
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resumen de los hechos y al momento de su examen por el Estado requerido,
podra exigir que se complete la informacion remitida de tal manera que pueda
justificar la adopcion de la medida. Por el contrario, si la persona investigada
se encuentra en el pais requirente y la solicitud se refiere solo a la necesidad
de asistencia en la intervencion de las comunicaciones del mismo por
encontrarse el proveedor en el Estado requerido, segun el apartado 5, debera
el Estado miembro requerido comprometerse a acceder a la solicitud. En
ambos casos, nos referimos al supuesto en que la solicitud interese la
intervencion y transmision inmediata de telecomunicaciones al Estado
requirente.

Para el caso de que lo que se pretenda es la intervencion, grabacion y
ulterior transmision de la grabacion de la telecomunicaciéon al Estado miembro
requirente (art. 18.1.b)), el Estado requerido estudiara estas solicitudes con
arreglo a su Derecho interno y a sus procedimientos nacionales, maxime
cuando se solicite la transcripcién de la grabacion (apartado 8 del art. 18 del
Convenio).

El art. 19 del Convenio lo podemos asimilar a determinados requisitos
gue deberan procurar los Estados miembros referidos a determinadas
obligaciones que deben cumplir los proveedores de servicios de
telecomunicaciones, para poder facilitar la intervencién directamente desde el
Estado requirente, claro estd, una vez accedida a la solicitud en los casos en
que la persona investigada se encuentre en el pais requirente.

«Articulo 19. Intervencion de telecomunicaciones en el territorio nacional por
medio de proveedores de servicios.

1. Los Estados miembros garantizaran que los sistemas de servicios de
telecomunicaciones que operen a través de una pasarela en su territorio y a
los que no pueda accederse directamente desde otro Estado miembro a
efectos de intervencion legal de las comunicaciones de una persona que se
halle en el territorio de este Ultimo, puedan hacerse directamente accesibles
para la intervencion legal por parte de dicho Estado miembro por mediacion de
un proveedor de servicios designado que se encuentre en el territorio de éste.
2. En el caso a que se refiere el apartado 1, las autoridades competentes de
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un Estado miembro, a efectos de una investigacion penal y de conformidad con
lo dispuesto en el Derecho nacional aplicable, tendran derecho, siempre que
la persona objeto de la intervencion se halle en ese Estado miembro, a llevar
a cabo la intervencion por mediacién de un proveedor de servicios designado
gue se encuentre en su territorio, sin la participacién del Estado miembro en
gue se encuentre la pasarela.

3. También se aplicara el apartado 2 cuando la intervencion se efectue en virtud
de una solicitud presentada de conformidad con la letra b) del apartado 2 del
articulo 18.4. Ninguna disposicion del presente articulo impedira a un Estado
miembro formular al Estado miembro en cuyo territorio se encuentre la
pasarela una solicitud de intervencion legal de telecomunicaciones de
conformidad con el articulo 18, en especial cuando no exista intermediario
alguno en el Estado miembro requirente».

Con la firma del Convenio y a tenor de lo dispuesto en el art. 19 del
mismo, los Estados firmantes se comprometen a acceder a las solicitudes de
intervencion de comunicaciones de personas que, no estando en el territorio
de su Estado, utilizan medios tecnoldgicos de proveedores nacionales. En tal
caso, aprobada la solicitud por el Estado requerido, se autorizara la conexion
del abonado sujeto a investigacion al proveedor que designe el Estado
requirente para que ellos obtengan directamente los datos relativos a la
comunicacién. De ahi, se deriva una obligacion para los proveedores de
servicios de telecomunicaciones, que deberan dotarse de la tecnologia
necesaria para poder lanzar esta “pasarela” entre proveedores de distintos
Estados, con el fin de que sus autoridades puedan obtener directamente los
datos de la comunicacién. Para el caso de que la intervencién deba practicarse
integramente en el Estado requerido, de tal manera que no solo se proceda a
la intervencién de la comunicacion, sino que ademas se solicite por el Estado
requirente la grabacién y transcripcion del contenido de la comunicacién, los
requisitos necesarios para la autorizacion son mas rigurosos y asi, la solicitud
debera arrojar informacion suficiente para que de la misma se justifique la
intervencidn de comunicaciones con arreglo a la legislacién nacional del
Estado requerido.

Puede suceder en el transcurso de una investigacion de determinados

hechos delictivos atribuidos a persona que se encuentra en pais distinto al que
lleva la investigacién, acordandose la intervencién de sus comunicaciones, sin
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gue sea necesaria la intervencion del otro Estado por poder intervenirse
directamente las comunicaciones desde el Estado que acuerda la intervencion.
En este caso, se impone un deber de notificacion al Estado en que se
encuentra esa persona de que se va a proceder a la intervencion de sus
comunicaciones. Se establece este mecanismo de informacién, comprensible
por otra parte, ya que se trata de una persona que se encuentra en un territorio
concreto y por tanto sometida a las obligaciones y derechos vigentes en la
legislacion nacional de ese Estado y como tal, debe velar por la garantia de los
de sus nacionales o residentes. Esta obligacién se contempla en el art. 20 del
Convenio, que establece:

«Articulo 20. Intervencién de telecomunicaciones sin la asistencia técnica de
otro Estado miembro.

1. Sin perjuicio de los principios generales del Derecho internacional ni de lo
dispuesto en la letra c) del apartado 2 del articulo 18, las obligaciones
contempladas en el presente articulo se aplicardn a las Ordenes de
intervencion dictadas o autorizadas por la autoridad competente de un Estado
miembro en el curso de investigaciones penales que se caractericen por ser
investigaciones consecutivas a la comision de una infraccion penal especifica,
incluidas las tentativas que sean tipificadas como delitos en la legislacion
nacional, con el fin de identificar y detener, acusar, procesar o dictar sentencia
sobre los responsables.

2. Cuando, a efectos de una investigacion penal, la autoridad competente de
un Estado miembro (el Estado miembro que realiza la intervencion) autorice la
intervenciobn de telecomunicaciones y se utilice la direccion de
telecomunicaciones de la persona que figura en la orden de intervencion en el
territorio de otro Estado miembro (el Estado miembro notificado) cuya
asistencia técnica no se necesite para llevar a cabo dicha intervencion, el
Estado miembro que realiza la intervencién deberd informar al Estado
miembro notificado de dicha intervencion:

a) antes de la intervencion, en aquellos casos en los que ya esté
informado, al ordenar la intervencién, de que la persona objeto de la misma se
encuentra en el territorio del Estado miembro notificado;

b) en los demas casos, inmediatamente después de tener conocimiento
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de gque la persona objeto de intervencidn se encuentra en el territorio del
Estado miembro notificado».

Como vemos, distingue ademas el art. 20 el momento en que tiene que
producirse la notificacion, segun el momento en que tenga conocimiento de
gue la persona investigada se encuentra en otro Estado, debiendo notificarlo
antes de acordarla para el caso de que asi sea 0, en cualquier caso,
inmediatamente a tener conocimiento de la estancia en otro pais distinto al que
ordena la intervencion de telecomunicaciones.

El Convenio de 2000, ademas de su caracter normativo, en cierta
medida se asemeja a un protocolo de actuacion, ya que podemos observar
entre sus articulos un marcado interés en especificar la forma en que se deben
de producir exactamente los distintos supuestos que pueden acontecer, que
dan lugar al auxilio judicial entre los Estados firmantes del acuerdo. Asi, sucede
también, en cuanto al contenido que debe tener la informacion a facilitar al
Estado en que se encuentra la persona investigada a la que se pretende
intervenir sus telecomunicaciones. Establece el apartado 3 del art. 20:

«3. La informacion que debera notificar el Estado miembro que realice la
intervencion incluira:

a) indicacion de la autoridad que ordena la intervencién;

b) confirmacién de que se ha dado una orden de intervencién legal en relacion
con una investigacion penal,

c) informacién para identificar la persona objeto de la intervencién;

d) indicacion del delito que se investiga;

e) duracion prevista de la intervencion».

Se establecen en este apartado 3, una vez mas, determinados requisitos
formales que debe cumplir la informacion facilitada al otro Estado.

Recibida la informacion, como hemos indicado antes, el Estado receptor
debe analizar si la investigacion en curso sobre persona ubicada en su territorio
ve vulnerado alguno de sus derechos protegidos por la legislacién nacional que
le afecta, imponiéndose en el punto 4 del mismo art. 20 la obligacién de
responder en el término de noventa y seis horas con alguno de los resultados
previsto en los distintos apartados, a saber:
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«i) permitir que se lleve a cabo o se prosiga la intervencion. El Estado miembro
notificado podra supeditar su consentimiento a cualesquiera condiciones que
deberian observarse en un caso nacional de caracteristicas similares;

i) exigir que la intervencion no se lleve a cabo o que se ponga término a la
misma cuando sea contraria al Derecho interno del Estado miembro notificado,
o por los motivos indicados en el articulo 2 del Convenio Europeo de
Asistencia Judicial. Cuando imponga este requisito, el Estado miembro
notificado expondra por escrito los motivos de su decision,;

i) en los casos a que se refiere el inciso ii), exigir que el material intervenido
mientras la persona objeto de la intervencion se encontraba en su territorio no
se utilice o solo pueda utilizarse en las condiciones que este Estado miembro
especifique. EI Estado miembro notificado informara al Estado miembro que
realiza la intervencion de los motivos en que se fundan esas condiciones;

iv) pedir una breve prérroga —de una duracién maxima de 8 dias— del plazo
inicial de 96 horas, que debera acordarse con el Estado miembro que realiza
la intervencion, con el fin de cumplir con procedimientos internos de acuerdo
con su Derecho nacional. El Estado miembro notificado comunicara por escrito
al Estado miembro que realiza la intervencion las condiciones que, con arreglo
a su Derecho nacional, justifican la solicitud de prérroga del plazo».

Son varios los requisitos a que se refieren estos apartados. Por una
parte, si la intervencion que se pretende por el Estado informante no cumple
con los requisitos previstos en la Ley nacional del Estado informado, se
denegara razonadamente la autorizacion a la intervencion. Para el caso de que
se autorice, también segun los datos de la informacién facilitada, puede oponer
el Estado informado que los datos obtenidos se utilicen de una manera
determinada acorde a su legislacion interna y ademas, puede pedir una
prérroga de hasta 8 dias para adecuar la intervenciéon interesada a los
requisitos del Derecho nacional del Estado informado. Esto es, cumplir con
determinados tramites encaminados mas bien a establecer los mecanismos
necesarios para poder llevar a cabo la intervencion de telecomunicaciones.

Este proceso de intercambio de informacion contenido en el art. 20 del
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Convenio debe desarrollarse en el término de noventa y seis horas. Asi, se
establece en el apartado 4 d) que «los Estados miembros adoptaran las
medidas necesarias para que pueda darse una respuesta en el plazo de 96
horas. A tal fin, designaran puntos de contacto que prestaran servicio las
veinticuatro horas del dia, y los incluiran en las declaraciones que formulen con
arreglo a lo dispuesto en la letra e) del apartado 1 del articulo 24».

Por ultimo, los apartados 5 y 6 del mismo art. 20 se refieren al caracter
confidencial de los datos facilitados por el Estado notificante, estableciendo
una particularidad en cuanto al canal de remision de la informacién cuando se
considere que es particularmente delicado «podra transmitirla a la autoridad
competente a través de una autoridad determinada, en caso de que asi se hay
acordado bilateralmente entre los Estados miembros interesados».

2.8.2 La Directiva 2014/41/CE del Parlamento Europeo y del Consejo25°.

En el Diario Oficial de la Union Europea de fecha 1/mayo/2014 se publico
la Directiva 2014/41/CE de 3 de abril de 2014 relativa a la orden europea de
investigacion en materia penal. La Directiva se aprueba a iniciativa de
determinados paises de la Union Europea, entre los que se encuentra el Reino
de Espafa y cuyo principal objetivo lo sita en «llevar a cabo una o varias
medidas de investigacion en otro Estado miembro (el Estado de ejecucion) con
vistas a obtener pruebas con arreglo a la presente Directiva». Se establece en
la Directiva un mecanismo para la gestion de manera homogénea de los actos
de investigacion de determinados hechos delictivos que incluye en su anexo
“‘d” en el ambito europeo. Son varias las medidas de investigacion que
contempla la Directiva, pero nos referiremos a la que nos interesa, incluida en
el Capitulo V, titulado «Intervencion de Telecomunicaciones», incluyendo en el
mismo solo dos articulos, el 30 y el 31, en los que se refiere a la intervencién
de telecomunicaciones con la asistencia técnica de otro Estado miembro (art.
30), o la notificacién al Estado miembro en el que se encuentre la persona que
sea objeto de los procedimientos penales, cuya asistencia técnica no sea
necesaria.

2695e puede consultar el contenido integro de la Directiva con sus correspondientes anexos en el siguiente
enlace https://www.boe.es/doue/2014/130/L00001-00036.pdf. Consultado el 23/9/17.
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Para evitar reiteraciones innecesarias, simplemente nos referiremos a
gue el contenido de estos articulos es practicamente calcado del Convenio de
Bruselas de 20 de mayo de 2000 que analizamos en el apartado anterior, pero
en este caso, destacaremos la introduccion de tres anexos:

- Anexo A «Orden Europea de Investigacion (OEIl)».

Este anexo comprende la solicitud de Orden Europea de Investigacion.
Como tal solicitud debe de contener unos determinados requisitos
conformados por el contenido de la propia directiva. Asi, se refleja en el propio
encabezamiento de la Orden, donde expresa que «esta OEIl ha sido emitida
por una autoridad competente. La autoridad de emision de la presente OEI es
necesaria y proporcionada a efectos de los procedimientos que en él se
especifican teniendo en cuenta los derechos del investigado o el acusado y
que las medidas de investigacion solicitada podrian haberse ordenado en las
mismas condiciones en un caso interno similar. Solicito la realizacién de la
medida o medidas de investigacion especificadas a continuacién debidamente
en cuenta la confidencialidad de la investigacion y el traslado de la prueba
obtenida como resultado de la ejecucion de la OEl».

Seguidamente, aparece un formulario dividido en secciones numeradas
de la A) a la L) a cumplimentar por la autoridad competente del Estado emisor,
reflejando los datos referentes a la solicitud de investigacion y el tipo de prueba
cuya colaboraciéon requiere del Estado requerido, las personas investigadas,
los motivos de la emision, el delito perseguido, datos de contacto de la
autoridad emisora y la validadora legitima de la peticion.

La controversia que puede suscitarse ante estas solicitudes de
investigacioén, en lo referente al secreto de las comunicaciones, la podemos
encontrar en dos situaciones referidas al delito investigado. La primera referida
al caso de que la pena prevista en la legislacién nacional del pais requerido no
contemple que se acuda a esta medida de injerencia. La segunda, que no
estuviera prevista en la legislacion nacional acudir a esta medida en un caso
similar que se produjera en el Estado requerido. Asi, recibida en Espafia una
solicitud de intervencion de comunicaciones, verificados los requisitos referidos
a la legitimidad de la autoridad que emite la solicitud, se examinara si el delito
gue se investiga en el Estado emisor tiene prevista segun la legislacion
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espafola una pena superior a tres afilos o alguno de los supuestos referidos al
art. 579.1 LECrim y si se cumplen el resto de requisitos que justificarian una
autorizacion de intervencion telefonica en Espafia, accediendo en caso de que
asi fuera. El catdlogo de delitos que permiten acudir a esta orden de
investigacion se relaciona en el anexo D.

El anexo B, comprende la «confirmacion de la recepcion de una OEl».
Se trata de un acuse de recibo a cumplimentar por la autoridad del Estado de
ejecucion de la orden de investigacion.

Por ultimo nos referimos al anexo C, que se utilizara «para naotificar a un
Estado miembro las intervenciones de telecomunicaciones que se vayan a
efectuar, se estén efectuando o se hayan efectuado en su territorio sin su
asistencia técnica». Su contenido solapa en alguno de sus apartados al art. 20
del Convenio de Bruselas del afio 2000.

2.8.3 Posicion jurisprudencial respecto de la intervencion de
telecomunicaciones en pais extranjero.

Nuestro Tribunal Supremo ha declarado en repetidas sentencias que las
pruebas obtenidas en el extranjero conforme a la normativa del Estado en que
se efectian son validas. Cuestion distinta en el valor probatorio del material
obtenido a través de intervencion telefénica realizada en pais extranjero, cuyo
examen debe realizarse segun las reglas del ordenamiento juridico espafiol.
Asi, El Tribunal Supremo en STS de 20 de septiembre de 2005 sefiala que «la
doctrina de esta Sala ha establecido la legalidad de las actuaciones policiales
o judiciales que se desarrollan en otros paises no corresponde valorarlas a los
Tribunales espafioles conforme a las normas internas, pues son las leyes
vigentes en cada lugar las que deben ser observadas por sus autoridades
locales en el cumplimiento de sus funciones. Esta afirmacion de carécter
general admite algunas matizaciones. De un lado ha de considerarse referida,
inicialmente, a paises en los que se mantengan de modo efectivo los mismos
valores y principios que en Espafia se consagran en la Constitucion, de manera
que las exigencias para la restriccion de los derechos de los ciudadanos sean
material y sustancialmente similares. En segundo lugar, para que pueda
avanzarse en el cuestionamiento de esas actuaciones seria preciso aportar un
dato objetivo sugestivo de una posible infraccion de derechos fundamentales
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no tolerable por nuestro ordenamiento. En el caso, las actuaciones se
realizaron por las autoridades judiciales y policiales francesas, y de otro lado,
el recurrente no aporta ningun elemento que permita albergar alguna duda
acerca de la correccion de la actuacion realizada que pudiera suponer una
vulneracién del derecho al secreto de las comunicaciones telefénicas que
debieron ser valorado de esa forma por los Tribunales espafioles, ni tal dato
resulta tampoco de las actuaciones incorporadas a la causa».

A mi entender, se introducen dos presupuestos para la validez de la
intervencion telefénica y por ende de telecomunicaciones; en primer lugar,
acude a una «homologacion por homogeneidad» de los regimenes normativos
de ambos paises, 0 al menos que exista una estructura de valores comunes
en ambos ordenamientos, si no culturales. En segundo lugar, introduce una
carga de la prueba para aquél que cuestione la validez de la prueba asi
obtenido, aportando datos objetivos que permitan concluir la expulsion del
material obtenido, que sin duda estar4 directamente relacionado con la
vulneracién de derechos fundamentales de origen constitucional.

La Circular 1/2013 de la FGE también analiza desde el punto de vista
jurisprudencial las pruebas obtenidas en el extranjero, resaltando tres
principios:

1) Que la prueba internacional obtenida conforme a la norma procesal
del pais donde se obtuvo no debe ser sometida al tamiz de su conformidad con
las normas espafiolas.

2) Quedaria abierta la posibilidad de valorar si esas pruebas fueron
practicadas conforme a las normas procesales del pais de obtenciéon. En este
caso, corresponde a quien lo alega la prueba de la inobservancia de la norma
procesal extranjera y por tanto de la ilegalidad y nulidad de esta prueba.

3) En el ambito europeo, el Tribunal Supremo espafiol, ha afiadido un criterio
general de confianza en las garantias comunes vigentes en el espacio judicial
europeo (SSTS 18/200327°, 45/2005%71, y 886/2007272).

210STS 18/2003, de 18 de enero.
271STS 1345/2005, de 14 de octubre.
2725TS 886/2007, de 2 de noviembre.
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También el Tribunal Supremo ha analizado aquéllos supuestos en los
gue se autoriza una intervencion teleféonica amparada en informacion obtenida
por servicios policiales extranjeros en el curso de una investigacion iniciada en
ese pais, expresando en relacion a los requisitos necesarios a incluir en la
solicitud a la autoridad competente del Estado espafiol, que «se debera
consignar en la solicitud, ademas de las investigaciones internas de
corroboracién que se hayan podido practicar, la totalidad de los datos que los
servicios policiales del pais de procedencia de la droga hayan proporcionado,
cuya fiabilidad debe ser valorada por el propio Juez Instructor en funcién de:
1°) Los datos objetivos existentes y su concrecion; 2° Los cauces oficiales de
recepcion y verificacion de la informacion: 3°) Las posibilidades de
confirmacién interna de los aspectos periféricos de la investigacion; 4°) La
verosimilitud de la informacién y 5°) Sus propias normas de experiencia»?73,

Se refiere a una serie de requisitos que debe contener la solicitud
presentada al juez competente para autorizar una intervencién de
telecomunicaciones, que en su conjunto deben ser de entidad suficiente, no
solo para justificar el juicio de proporcionalidad de la medida necesario para su
adopcion, sino que ademas, debe arrojar cierta luz en cuanto a la legalidad y
oportunidad de la informacion obtenida, de tal manera que no afecte ex ante a
la prueba invalidandola por vulneracion de derechos fundamentales.
Precisamente esta cuestion es abordada en la STS 395/2014274, declarando la
nulidad de una intervencion telefénica acordada basandose en sospechas de
comision de hechos delictivos facilitados por policia extranjera.

213Doctrina que se reitera en SSTS 712/2012, de 26 de septiembre, 751/2012, de 28 de septiembre y
250/2014, de 14 de marzo.

274La STS 395/2014, de 13 de mayo, aborda esta cuestion sefialando que «aungue es cierto que nos
encontramos en los albores de una investigacion, la informacion que proporciona un servicio policial
extranjero inglés, que le participa la existencia de la organizacién debe contener algin elemento que
supere la mera comunicacion del delito y que permita tenerlo por sospecha o indicio de su comision.
No basta con que se afirme que una persona, al parecer, comete hechos delictivos sino que es preciso
que ese dato aparezca con indicios de su perpetracion, con una minima investigacion que corrobore
la sospecha, pasando del hecho al indicio, de su afirmacion a la expresion racional de una imputacion
indiciaria. En estos casos, y como dijimos en la STS 733/2013, de 8 de octubre, estas fuentes de
conocimiento externo como son los policias extranjeros como quiera que no suelen participar sus
propias indagaciones, se precisa que incorpore el resultado de sus sospechas, lo que debe ser
valorado por la fuerza policial espafiola de acuerdo a sus normas de experiencia para constatar la
relevancia de la informacion suministrada. Eso se debi6 realizar sometiendo a los investigados a
vigilancias para ratificar e incrementar, las sospechas, mediante la constataciéon de los hechos que
se investigan».
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3 FASE DE APERTURA DEL JUICIO ORAL. LA FASE INTERMEDIA.
3.1 Escritos de acusacion y propuesta de practica de prueba.

El sistema espafol sigue el patron acusatorio, de tal manera que es
necesaria una acusacion formal para llegar a un resultado condenatorio. Esta
acusacion formal se lleva a efecto procedimentalmente en la denominada por
la doctrina fase intermedia, ya que no se reconoce con ese nombre de manera
expresa en la LECrim y que abarca del art. 622 y ss. para el caso del Sumario
ordinario y 780 y ss para el Procedimiento Abreviado. En esta fase intermedia,
habiéndose dado por concluida la investigacion y practicadas por el instructor
las pruebas pertinentes para acreditar unos hechos que pudieran ser
constitutivos de delito, se dicta auto de incoacion de Procedimiento Abreviado
(si considera la existencia de indicios de delito o en otro caso sobreseimiento),
dando traslado, inicialmente a las acusaciones, para que formulen acusacion
y soliciten las pruebas de que intenten valerse en el acto el Juicio Oral para
mantener esta acusacion y llegar a una hipotética sentencia condenatoria.
Hemos dado estas pinceladas del tramite actual de la fase intermedia, porque
a pesar de constituirse en una fase practicamente de mero tramite camino del
acto decisivo del juicio oral, a mi entender, deberia potenciarse de manera
exponencial, ya que es la fase donde realmente se puede hacer un examen de
todas las pruebas que se han ido practicando durante la fase de instruccion,
gue no tienen porque ser todas necesarias para la valoracion de los hechos
imputados al investigado, siendo el lugar idoneo para depurar las pruebas
obtenidas durante la fase de instruccién, incluso la previa al inicio del
procedimiento judicial, fijando cada una de las partes en un ramo de prueba
aquellas en que pretendan basar sus estrategias de acusacion y defensa, de
tal manera que expulsada desde el inicio y durante la instruccién toda prueba
ilicitamente obtenida por vulneracién de un derecho constitucional, en lo que
nos interesa, el derecho al secreto de las comunicaciones, en este ramo o
pieza no se incluirian, evitando asi su llegada al plenario para su inicial
valoracién en lo atinente a su aceptacion como prueba, asi como de las
derivadas de la misma.
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Hecha esta pequenia reflexion introductoria, actualmente, dictado el auto
de incoacion de Procedimiento Abreviado, se da traslado a las acusaciones,
para formular acusacion. Es justo en este punto en el que el Ministerio Fiscal
(y acusadores particulares/populares), deben «valorar las posibilidades de
mantenimiento de una acusacion». Asi, y me refiero principalmente al
Ministerio Fiscal como garante actual de la legalidad, si alguna intervencién
telefénica ha sido obtenida con vulneracion del art. 18.3 CE, con la
consiguiente nulidad insubsanable, no debe tenerse en cuenta, salvo lo que se
dird en su momento respecto a la conexion de antijuridicidad. La Circular 1/13
FGE prevé esta situacion cuando, refiriéendose a la fase intermedia, en concreto
a la formulacion de escrito de acusacion o sobreseimiento de la causa sefala
gue «los Sres. Fiscales deberan solicitar el sobreseimiento de la causa cuando
la intervencion obtenida con infraccion del precepto constitucional sea la Unica
prueba de cargo habil para desvirtuar la presunciéon de inocencia, o las
restantes pruebas deriven de ella en virtud de esa conexion directa de
antijuridicidad a que alude la doctrina del Tribunal Constitucional (tal es el caso
del acta donde consta la transcripcién de las cintas, o de la declaracién testifical
de los agentes que practicaron la intervencion). En otro caso, si existen otros
elementos de prueba que permiten formular acusacién, los Sres. Fiscales
deben abstenerse de proponer como prueba la intervencioén telefénica si ésta
se obtuvo viciadamente y tal vicio no es subsanable, lo que sucedera siempre
que la ilegalidad se situe en el plano de la constitucionalidad. Es decir, si el
auto que las autorizé es nulo por no cubrir el minimo de constitucionalidad
exigible, no deberan acceder al proceso esas conversaciones -ni su
transcripcion ni las cintas originales- y tampoco las pruebas derivadas con
conexion de antijuridicidad».

Se refiere este apartado al contenido material de la prueba en si misma
considerada, es decir, efectuaran una valoracion sobre si el material probatorio,
en este caso una intervencion telefénica, ha sido legalmente obtenida desde la
perspectiva constitucional. Si la conclusiéon conduce al convencimiento de su
ilicitud, la circular sefiala el camino de la solicitud de sobreseimiento de la
causa si no hay otra prueba de cargo suficiente, o si las que hay estan
afectadas por conexion de antijuridicidad. Por el contrario, si a su juicio se han
obtenido y se han aportado correctamente al proceso, pasaran a solicitar la
acusacion y articular la propuesta de prueba correspondiente.
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Sefala también la Circular 1/2013, para el caso de que se considere
legal y suficiente la prueba practicada en la fase instructora, que se formulara
escrito de acusaciéon y se articulara la prueba, refiriéndose en este caso al
aspecto formal, asi, resalta que «por el contrario, si ho se detecta vicio alguno
de ilegitimidad en la interceptacion de las comunicaciones, los Sres. Fiscales
propondran la prueba para su practica en el juicio oral, l6gicamente en la
medida en que sea conducente a esclarecer el objeto del proceso, solicitando
que estén presentes las cintas originales por si alguna de las partes interesa
su audicioén. También de esta manera se pueden subsanar posibles vicios de
legalidad ordinaria (nunca en el plano de la constitucionalidad de la medida)
gue hayan tenido lugar en la incorporacion de la fuente de prueba al proceso».

Por tanto, establece unas pautas en cuanto a la propuesta de la prueba
para su préctica en el juicio oral, refiriéndose expresamente a la solicitud de
aportacion al plenario de las cintas originales. Se refiere también a la posible
subsanacion de vicios que afecten a la legalidad ordinaria, que aluden sin duda
a las posibles irregularidades relativas a la incorporaciéon al proceso de las
pruebas, en este caso a la entrega y seleccion de las cintas, la ruptura de la
cadena de custodia de las mismas y las posibles incongruencias entre las
transcripciones aportadas por la policia actuante a través del atestado y las
cintas originales. A estos requisitos de legalidad se refirié el Tribunal Supremo
en STS 1191/2004275,

La prueba referida a la interceptacion de comunicaciones y mas
concretamente las intervenciones telefénicas (las méas habituales), puede
acceder al acto del juicio oral a través de diversos medios, que analizaremos
en apartados posteriores, pero que ahora apuntamos y que comprende, la
audicion directa de las conversaciones mediante lectura de las transcripciones
de las conversaciones debidamente cotejadas por la fe publica judicial, que
caracteriza al Letrado de la Administracion de Justicia y menos habitualmente,
mediante la declaracién testifical de los policias actuantes sobre el contenido

2155TS 1191/2004, de 21 de octubre, en la que sefiala que «el quebrantamiento de los requisitos de
legalidad ordinaria solo tiene como alcance el efecto impeditivo de alcanzar las cintas la condicion
de prueba de cargo, pero por ello mismo, nada obsta que sigan manteniendo el valor de medio de
investigacion y por tanto de fuente de prueba, que puede completarse con otros medios como la
obtencion de efectos y Utiles relacionados con el delito investigado, pruebas testificales o de otra
indole».
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de las conversaciones interceptadas, o por la simple solicitud de reproduccion
de la documental obrante en autos que a la postre contiene las mismas
transcripciones. Pues bien, para poder articular esta prueba en el plenario es
necesaria, en principio, su solicitud en los escritos de acusacion (y defensa si
a su derecho conviene), ya que a pesar de que la presentacion de pruebas
puede realizarse hasta el mismo momento del juicio oral, su omision en este
momento pudiera considerarse en cierto modo un atisbo de mala fe procesal
que debe intentar evitarse. Por ello, lo normal es incluir en la relacion de medios
de prueba para la imputacién de los hechos delictivos la forma en que va a
intentar introducirse en el plenario el resultado de las intervenciones de
comunicaciones o telefonicas.

3.2 Soporte fisico de la prueba.

El soporte fisico de la prueba debe de tratarse como una «pieza de
conviccibn», en cuanto que contiene el material probatorio para la
determinacioén de los hechos enjuiciados. Esta cuestion meramente formal
tiene un alcance instrumental, ya que su aportacion y «cadena de custodia»?’®
puede generar alguna duda sobre la identidad de las conversaciones
intervenidas y las que finalmente acceden al plenario en forma de prueba, es
por ello que, en esta fase intermedia del procedimiento, debe haber quedado
despejada cualquier duda que pueda surgir al respecto por las partes y en caso
contrario, es en este momento en el que se debe mencionar, normalmente en
el escrito de defensa, que si bien formalmente no podemos incluirlo en la fase
intermedia, entiendo que deberia estar como momento preliminar al dltimo acto
del juicio oral. Cualquier intento de atacar, con posterioridad al escrito de
defensa, la correcciéon en la cadena de custodia de la prueba material en que
se manifiesta la intervencion de comunicaciones, normalmente, sera
rechazada posteriormente por ser contraria a la buena fe procesal, ya que si la
parte pretende su nulidad, no puede intentar hacerla valer en el Ultimo
momento, con intencidén en muchos casos, de dilatar el procedimiento.

2I8SF|GUEROA NAVARRO, C.: «El aseguramiento de las pruebas y la cadena de custodia», La Ley, n.° 84,
2011, pég. 4, define la cadena de custodia como «un procedimiento, oportunamente documentado
gque permite constatar la identidad, integridad y autenticidad de los vestigios o indicios delictivos, desde
que son encontrados hasta que se aportan al proceso como pruebas»
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La incorporacion del material probatorio al procedimiento debe cumplir
con determinadas garantias y su cumplimiento implica la vulneracion de un
proceso con todas las garantias del art. 24.2 CE. La aportacion irregular puede
generar la ineficacia como prueba de cargo suficiente para justificar una
condena, o para el caso de que la vulneracion afecte al derecho fundamental
al secreto de las comunicaciones, incluso de la prueba derivada de la misma,
afectada por conexién de antijuridicidad y por tanto nula plenamente.

3.3 La necesidad del redisefio de la fase intermedia del procedimiento
penal.

Hasta aqui ha quedado visto el proceso penal configurado actualmente,
pero no podemos dejar pasar la oportunidad de dejar constancia de
determinadas cuestiones que afectan al material probatorio en general y al
que contiene la prueba de intervencién de comunicaciones en particular.

Segun lo avanzado hasta el momento, la fase intermedia, debe servir no
solo para determinar si de las pruebas practicadas durante la fase de
instruccion procede el sobreseimiento de la causa, sino también la apertura de
juicio oral contra el investigado y ademas, para determinar cual es el material
probatorio de la instruccion que debe remitirse al 6rgano enjuiciador, en lo que
la profesora FUENTES SORIANO?’7 [lama «expediente probatorio» en el que
integrar Unicamente el material probatorio con relevancia a juicio de las partes,
para el sostenimiento de la acusacion y del que entendemos deberia eliminarse
aquel otro material instructorio que no ha alcanzado trascendencia probatoria
para el desenlace final. Este expediente probatorio deberia tramitarse en pieza
separada y acordarse su apertura al momento de dar traslado a las
acusaciones para formalizar el escrito de acusacion, iniciandose con
testimonio del mismo e integrarse con todas aquellas pruebas propuestas por
las partes.

La remision del total de las pruebas practicas durante la fase de
instruccién al érgano enjuiciador, tal y como se hace actualmente, entrafia un

2TTEFEUENTES SORIANO, O.: «Sobre el fiscal instructor y la igualdad de las partes en el proceso» (LA LEY
15980/2011), doctrina que forma parte del libro La reforma del proceso Penal, edicién 1, La Ley, Madrid,
Abril 2011.
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efecto pernicioso para el proceso ya que llegara a conocimiento del tribunal
determinadas pruebas que pueden resultar ilicitas por vulneraciéon de derechos
fundamentales (derecho al secreto de las comunicaciones) y que no deberian
tener acceso al procedimiento. Hago este apunte ahora, por entender que la
prueba de intervencion de comunicaciones podriamos considerarla como una
de las més complejas en el proceso penal, por los requisitos necesarios para
su adopcion, utilizacion de artificios técnicos para su captura e infinidad de
cuestiones que pueden conducir a un posible nulidad de la prueba, pero que
en definitiva acaban contaminando la conciencia del juzgador para caso de
tener conocimiento de las mismas. Por ello, no solo comparto la posicion de
parte de la doctrina que entiende que en la fase intermedia deberia de
completarse un expediente probatorio en el que incluir inicamente aquellas
pruebas de gue intenten valerse las partes para su acusacion o defensa, sino
que afiado, que este expediente es el Unico que debe remitirse al Tribunal que
ha de enjuiciar los hechos, de tal manera que Unicamente se le expondran
aquellas pruebas de que se van a servir las acusaciones y defensas para
acreditar o desvirtuar los hechos y personas investigadas. Pero es que ademas,
también me parece oportuno que en esta fase intermedia se incluya un tramite
previo a la remision al Tribunal competente para enjuiciar, que comprenda un
traslado para alegaciones previas al inicio del juicio oral, en el que se ventilaran
aquellas cuestiones relativas a nulidades, litisconsorcios, y en general
cualquiera de las que actualmente se examinan al inicio de la sesién del juicio
oral, de tal manera que, llegado ese momento, el tribunal no va a tener que
comprometer su conciencia decidiendo sobre la validez de determinadas
pruebas, que de resultar apreciada su nulidad, no deben formar parte del
material probatorio, cuando realmente han sido examinadas por el Juez
competente. Asi, salvado este tramite en la fase intermedia, el juicio oral
empezaria directamente con las declaraciones de demandante e investigado
segun proceda.

Esta solucién, a mi entender, resulta mas acorde con el espiritu que debe
presidir el procedimiento penal, aislando al juez que debe resolver sobre unos
hechos con apariencia delictiva que se imputan a un investigado de cualquier
elemento no probatorio o aquejado de nulidad, especialmente del material
probatorio que constituyen los soportes que contienen las grabaciones
obtenidas mediante una autorizacién judicial de intervencion de
comunicaciones y sus transcripciones. Dificilmente podra abstraerse un juez
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de un material que obra en la causa en forma de transcripciéon de las
conversaciones intervenidas con contenido incriminatorio para el investigado,
por muy clara que sea la causa de nulidad decretada.

4 FASE DE VALORACION EN EL PLENARIO.
4.1 De la preparacion de las pruebas para el Juicio Oral.

Como hemos venido repitiendo, la intervencion de las comunicaciones
tiene una doble naturaleza. Asi, se puede utilizar como fuente de investigacion,
o como fuente de prueba?’8, siendo esta segunda vertiente la que nos interesa
en este momento.

El plenario es el lugar donde se tienen que poner de manifiesto las
pruebas que se han admitido y practicado en la fase de instruccién, que han
servido para mantener una acusacion formal contra el investigado, pero estas
pruebas son de distinta naturaleza. La inmediatez y contradiccion?’® de las
pruebas debe ser la norma general para asegurar un proceso con todas las
garantia, pero no todas pueden verse de forma inmediata, como sucede con
las intervenciones de las comunicaciones, que por su propia naturaleza son
una prueba preconstituida®®® que se formdé como tal en el momento en que se
produjo la intervencion y con su contenido, otra cuestion es que se sometan al
proceso de contradiccién que también debe impregnar toda prueba del proceso
penal.

Siendo una prueba preconstituida, cabe analizar la forma en que esta
prueba se introduce en el proceso para su valoracion por el juez o tribunal que

28MIRANDA ESTRAMPES, M.: La minima actividad probatoria ... op. cit., Pag. 99, hace una distincion
entre actos de investigacion, que no tienen un destinatario concreto y actos de prueba en los que el
destinatario es el juez.

2%para GIMENO SENDRA, V.: El nuevo proceso penal, Editorial Tirant lo Blanch, Valencia, 1989, pags.
80-81, los actos de prueba deben cumplir al menos dos requisitos, uno objetivo, consistente en la
contradiccidn, y otro subjetivo en cuanto a que debe haberse intervenido por un érgano judicial.

280DUART ALBIOL, J.J.: Inspecciones corporales e intervenciones corporales en el ambito del proceso
penal. Tesis doctoral no publicada, Universidad Autonoma de Barcelona, 2013, Pag. 55, entiende que
el concepto de prueba preconstituida no parece «tener cabida, técnicamente, en el proceso penal»
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conozca del asunto %! . En los que respecta a las comunicaciones,
particularmente las intervenciones telefénicas, acceden al proceso penal por
tres vias: Mediante la reproduccioén en el acto del juicio oral, por lectura de las
conversaciones previamente transcritas o mediante la ratificacion de los
policias autorizados que intervinieron en el atestado. Ademas, deben cumplirse
ciertas garantias que analizaremos en este capitulo y que ya sefialo el Tribunal
Supremo en STS 513/20102%%2, diciendo que «en definitiva los requisitos
relativos al protocolo de la incorporacion de las escuchas para su posterior
utilizacion como prueba en el juicio son:

1) La aportacion de las cintas.

2) La transcripcion mecanografica de las mismas, bien integra o bien de los
aspectos relevantes para la investigacion, cuando la prueba se realice sobre la
base de las transcripciones y no directamente mediante la audicién de las
cintas.

3) El cotejo bajo la fe del Secretario judicial de tales parrafos con las cintas
originales, para el caso de que dicha transcripcién mecanografica se encargue
-como es usual- a los funcionarios policiales.

4) la disponibilidad de este material para las partes.

5) y finalmente la audicién o lectura de las mismas en el juicio oral, que da
cumplimiento a los principios de oralidad y contradiccion, previa peticion de las
partes, pues si estas no lo solicitan, dando por bueno su contenido, la buena
fe procesal impediria invocar tal falta de audicion o lectura de esta sede
casacional».

Seré por tanto necesario aportar al plenario la totalidad de los soportes

281GIMENO SENDRA, V.: Manual de Derecho procesal penal, Colex, Madrid, 2010, pag. 229, resalta que
«por actos de prueba no cabe entender exclusivamente los que se ejecutan ante la inmediacion del
Tribunal (...), sino también los actos de prueba sumarial anticipada y preconstituida, cuya relevancia
practica es inmensa, ya que la mayoria de las sentencias penales se fundan, sobre todo, en los actos
de prueba preconstituida»

2825TS 513/2010, de 2 de junio.
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gue contengan las conversaciones intervenidas, constituyendo el material
probatorio que se considera pieza de conviccion, distinguiéndose de la propia
practica de la prueba, que es la que tendra lugar mediante la aportacion como
prueba documental, consistente en las transcripciones de las conversaciones
que constan en las actuaciones aportadas por la Policia en la fase de
instruccion o bien mediante la audicion directa por parte del tribunal.

La aportacion de las cintas al juicio oral no es relevante si ninguna de
las partes ha pedido la audicion directa en el acto del juicio, lo relevante es que
desde la fase de instruccion estuvieran a su disposicion para poder valorarlas
y someterlas a contradiccion, cuando consideren que deben ser tenidas en
cuenta en un contexto determinado que precisa de la audicion de otros pasajes
distintos a los aportados mediante transcripcion o cualquier otra duda que
ofrezcan, de la que intente valerse la parte, normalmente la defensa. Caso de
no solicitarse con caracter previo, la peticién en el plenario puede ser denegada
atendiendo al principio de la buena fe procesal que debe presidir la actuaciéon
de las partes en el proceso ?®3. Para el caso de que se aporten las
transcripciones policiales en forma de prueba documental, se viene exigiendo
gue se acompafien de la debida adveracion por parte del Letrado de la
Administracion de Justicia durante la fase de instruccion, dotandolas de una
presuncion de veracidad que luego examinaremos con mas detalle.

La practica de la prueba, aspecto formal de la misma, tendra lugar por
tanto, bien con la audicion directa, o con la lectura de los pasajes que se
consideren convenientes o relevantes de las transcripciones policiales que se
ha cotejado debidamente por el fedatario judicial, mientras que el aspecto
material lo constituira la forma en que las pruebas acceden al proceso y que
son los propios soportes que contienen las conversaciones intervenidas o sus
transcripciones. La aportacion de este material de forma inadecuada o incluso
la no aportacién, supondra una irregularidad procesal que en principio no es
constitutiva de infraccion constitucional que pueda invalidarlas como prueba
por principio del art. 11.1. LOPJ al no afectar al derecho fundamental al secreto

283Asi lo sefiala la STS 285/2011, de 20 de abril «si las partes no lo solicitan, dando por bueno su contenido,
la buena fe procesal impediria invocar tal falta de audicion o lectura en esta sede casacional, no siendo
factible que puedan alegar después la vulneracién de sus derechos cuyo ejercicio no han solicitado».
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de las comunicaciones del art. 18.3 CE. Nos encontrariamos en tal caso con
una ilegalidad ordinaria, que puede ser convalidada o que en todo caso, solo
afectaria a la prueba aquejada de irregularidad, pero no a las derivadas de la
misma?84,

4.2 Reproduccién en el acto del juicio.

Las partes podran solicitar que las conversaciones que contiene los
soportes aportados al proceso se reproduzcan en el acto del juicio oral o
pueden renunciar a la audicion directa, sustituyendo la prueba por la
documental referida a los pasajes mas relevantes del atestado policial que
contiene las conversaciones intervenidas. No obstante, deberan aportarse al
acto del juicio el total de las grabaciones originales, por si fuera necesario
contrastar cualquiera de los pasajes que sea puesto en duda por la parte a
quien interese, como garantia del principio de contradiccién a que se debe
someter toda prueba incriminatoria. No obstante, en principio, cualquier
discrepancia entre los pasajes del atestado policial y los soportes CD/DVD que
contienen las conversaciones, debe haberse despejado en la fase de
instruccion, bien al momento del cotejo de las mismas por parte del Letrado de
la Administracion de Justicia, bien advertido por las propias partes al momento
en que se le de traslado de los soportes originales para que puedan efectuar
las alegaciones que consideren convenientes. La validez de la intervencion se
asienta en el hecho de que se hayan aportado al proceso la totalidad de las
grabaciones, para su control judicial, su traslado a las partes y un correcto
ejercicio del derecho de defensa, en cuanto a los hechos que se le puedan
imputar.

La falta de reproduccién de las conversaciones intervenidas en el acto
del juicio oral no genera indefensién si se ha puesto a disposicién de las partes,
tanto los soportes que contienen las grabaciones, como sus transcripciones?8s,

2845TS 201/2006, de 1 de marzo, donde sefiala que «no trasciende de la condicién de meras infracciones
procesales, con el alcance y efectos ya sefialados, otras irregularidades que no afecten al derecho
constitucional al secreto de las comunicaciones y que tan solo privan de la suficiente fiabilidad
probatoria a la informacién obtenida, por no gozar de la necesaria certeza y de las garantias propias
del proceso o por sustraerse a las posibilidades de un pleno ejercicio del derecho de defensa al no
ser sometida a la necesaria contradiccion».

285 a STS 867/2014, de 11 de diciembre sefiala al respeto que «ya en la citada STC 128/1988 llegamos
a idéntica conclusion bajo el argumento de que no habiéndose impugnado en todo o en parte la
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por lo que, no es posible atacar su validez en ese momento sin haber intentado
su impugnacion en la fase de instruccion, donde se deben proponer y
cuestionar las pruebas que van a acceder al plenario para su valoracion.

4.3 Aportacion de las transcripciones adveradas por el Letrado de la
Administracién de Justicia.

El material probatorio en que sustenta la acusacion lo constituye la
totalidad de los soportes que contienen las conversaciones intervenidas, no su
transcripcion. Aun asi, se ha convertido en una herramienta que facilita su
conocimiento de una manera mas agil, tanto para las partes como para el
tribunal que conoce del asunto, ya que del simple manejo de las actuaciones
puede obtenerse la informacidén necesaria, sin necesidad de tener que acudir
a un artilugio técnico para su audicion. Pero este proceso, que en definitiva
convierte en prueba documental una prueba preconstituida, debe rodearse de
las debidas garantias, tanto para el investigado como para el propio sistema
judicial, que debe adoptar una serie de prevenciones que aseguren que no se
manipula el contenido probatorio fruto de esa transcripcidn, que es una
aportacion subjetiva del personal que realiza la operacién, como es la del
cuerpo policial encargado de la investigacion, que ademas, es parte
«interesada» o conocedora de determinados detalles que puede afectar la
objetividad que debe presidir cualquier valoracion de prueba. De ahi la
necesidad de que este material probatorio esté a disposicion de las partes para
su contraste con las transcripciones efectuadas y su control judicial, mediante
el conocimiento directo por parte del juez instructor y el consiguiente control
material, en cuanto a la veracidad del contenido transcrito.

La LECrim no exige en ningun articulo la obligacion de la transcripcién
ni adveracion por parte del Letrado de la Administracién de Justicia, ni de la
totalidad de las conversaciones, ni de los pasajes considerados mas relevantes,
se trata por tanto de una cuestion formal que se ha convertido en una norma

transcripcion de las cintas, y habiéndolas dado por reproducidas no se le puede negar valor probatorio
a tales transcripciones. (...) No habiéndose pedido ni en el juicio oral ni en la apelacion la audicion
de las cintas no puede el querellado -argumenta el TC- quejarse de indefensién. Es cierto que él no
tiene que probar su inocencia, pero también lo es que si, conocedor de unas pruebas correctamente
aportadas y de cuyo contenido puede derivarse un resultado probatorio perjudicial para él, no se
defiende de ellas por falta de diligencia o por haber elegido una determinada estrategia procesal, no
puede quejarse de indefensidn que, en este caso, ciertamente no se ha producido».
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no escrita utilizada en la practica forense, que ha supuesto una carga de
trabajo desmesurada para los Letrados de la Administracion de Justicia de los
juzgados de instruccion, ya que la adveracion supone una dedicacion de
muchisimas horas de escucha de conversaciones telefénicas para poder
concluir si se ha tergiversado de alguna manera el contenido de lo transcrito.

En este punto cabe hacer una reflexion, a mi juicio de capital importancia.
Los pasajes llevados al atestado policial por los agentes intervinientes en la
intervencion telefénica contienen normalmente un resumen de determinada
conversacion del investigado. Este resumen, en principio, refleja lo que dos
personas hablan y que utilizan una jerga propia evitando el empleo de
determinadas palabras que pudieran resultar incriminatorias para ellos, de
suerte que, finalmente, lo que se esta adverando, es una conversacion entre
dos personas que normalmente no se han llamado por su propio nombre y que
por ejemplo hablan de «naranjas» para referirse a la droga. La reflexién que
pongo de relieve tiene que ver con que esa adveracion, que esta introduciendo
una prueba documental al proceso, proviene de un extracto de una
conversacion extraida de lo que el policia que redacta el atestado entiende
como mas relevante a su propio entender, haciendo una interpretacion del
sentido de una conversacion atribuyéndole un sentido incriminatorio. Esta labor
de interpretacion, solo debe corresponder al juez de instruccion al momento de
acordar o justificar una prorroga de intervencion de comunicaciones, pero nos
encontramos con que la prueba que accede al proceso en forma documental,
en un primer momento, no es percibida directamente por el que tiene que
valorarla, sino por el agente actuante. La solucion no es facil, ya que pasaria
por la audicién directa del juez de los pasajes que se consideren incriminatorios
antes de acordar o justificar una prorroga de comunicaciones en todos los
casos y esto sin duda, retrasaria enormemente una Administracion de Justicia
gue ya es lenta a dia de hoy.

Asi las cosas, una vez adverada la transcripcion de las conversaciones,
tanto la doctrina actual como la jurisprudencia, avalan su incorporacion al
proceso para su valoracion en forma de prueba documental (fonografica), sin
perjuicio de que su contenido pueda ser sometido al correspondiente juicio de
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contradiccion mediante su audiciéon directa?8.

Puede ocurrir que lo transcrito por la policia actuante no coincida
completamente con la conversacion grabada y que al momento de la
adveracion por el Letrado de la Administracion de Justicia haya «convalidado»
el contenido de determinado resumen de una conversacion, que segun su
criterio, se ajusta al contenido de la conversacion que no se ha transcrito
literalmente. Esta cuestién, que no es baladi, nos conduce a una segunda
reflexion en cuanto a la transcripcion de las conversaciones telefénicas.
Admitida que la adveracion efectuada por el Letrado de la Administracion de
Justicia convierte en prueba documental una prueba preconstituida, sin
intervencion de las partes, Ministerio Fiscal y ni tan siquiera el juez instructor,
convalidada por la posibilidad de control del contenido de las conversaciones
por el Juez y las partes que tienen acceso a los soportes originales que las
contienen. Pues bien, a diferencia de mi opinion anterior al respecto de que no
cabe al Letrado de la Administracion de Justicia efectuar valoraciones que no
le competen por pertenecer al &mbito material de la prueba, considero que para
la practica del cotejo esta plenamente legitimado por la Ley, en concreto la
LOPJ que le atribuye la fe publica judicial en su art. 453 donde establece: «1.
Corresponde a los Secretarios Judiciales, con exclusividad y plenitud, el
ejercicio de la fe publica judicial. En el ejercicio de esta funcion, dejaran
constancia fehaciente de la realizacién de actos procesales en el Tribunal o
ante éste y de la producciéon de hechos con trascendencia procesal mediante
las oportunas actas y diligencias. (...) 4. En el ejercicio de esta funcion no
precisaran de la intervencién adicional de testigos».

286 3 STC 26/2010, de 27 de abril, expresa al respecto que «la no audicién de las cintas en el juicio, asi
como que el Secretario no leyera la transcripcion de las mismas, no supone, sin mas, que las
grabaciones no puedan ser valoradas por el Tribunal sentenciador. En efecto, las grabaciones
telefénicas tienen la consideracion de prueba documental (documento fonografico), (...) por lo que
pueden incorporarse al proceso como prueba documental, aunque la utilizacion de tal medio
probatorio en el juicio puede hacerse, claro esta, de maneras distintas. Ahora bien, el hecho de que
las grabaciones puedan reproducirse en el acto del juicio oral y someterse a contradicciones por las
partes -bien de modo directo, mediante la audicion de las cintas, bien indirectamente con la lectura
de las transcripciones- no significa, como pretende la hoy recurrente, que la prueba documental
fonografica carezca de valor probatorio en los supuestos en los que haya sido incorporada como
prueba documental y haya sido dada por reproducida sin que nadie pidiera la audicién de las cintas
o la lectura de su transcripcion en la vista oral».
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Por tanto, cualquier actuacion procesal, que no jurisdiccional, emanada
del Letrado de la Administracién de Justicia, en el ejercicio de sus funciones,
tendra la presuncion de veracidad por si misma sin necesidad de testigos
adicionales ni intervencion de terceras personas; es por ello que entiendo que
cualquier diligencia de cotejo que practique tiene plena validez aunque no
intervengan las partes o el Ministerio Fiscal. Pero una cosa es un hecho de
transcendencia procesal, como es el levantamiento de un acta y otro bien
distinto es que a través de esa acta, en este caso de adveracion o cotejo de
las transcripciones de las conversaciones telefénicas, se cree una prueba
documental que tiene acceso al proceso, en cuyo caso opino que se vulnera el
derecho a la tutela judicial efectiva por mucho que dicha acta pueda ser
rebatida posteriormente, incluso hasta el momento de su valoracion en el
plenario.

Se plantea otro problema afiadido para el caso de que las
conversaciones se hayan producido en un idioma extranjero. En este caso, la
incorporacion al proceso mediante su transcripcion no puede hacerse bajo la
fe publica que caracteriza el acta del Letrado de la Administracion de Justicia,
ni siquiera aunque conociera a la perfeccién el idioma, ya que sera necesario
gue su traduccion se efectle por un intérprete jurado y habilitado para actuar
legalmente. Las fuerzas policiales suelen apoyarse en estos intérpretes para
la traduccion de las conversaciones en lenguas extranjeras, que son las que
acaban reflejadas en el atestado policial, que se presentan al juez para su
valoracion inicial y que acaban por convertirse en prueba de cargo. En la fase
de instruccion se venia salvando esta situacion mediante la adveracion por
parte del Letrado de la Administracion de Justicia asistido de intérprete,
cuestion que todavia vulnera mas si cabe el derecho del investigado, ya que la
fe publica judicial no puede mas que reflejar lo que su titular ve o percibe por
si mismo y en otro caso, se esta dando validez a lo que ve otro, que no es mas
que la valoracion de lo que pudiéramos llamar un testigo indirecto. Es por ello,
gue se ha venido sustituyendo en algunas ocasiones, a mi entender con acierto,
este cotejo de las conversaciones intervenidas por la ratificacion durante la
instruccién o incluso en el plenario del intérprete que intervino en la
transcripcion. En esta linea se manifiesta el Tribunal Supremo en STS
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1911/2000%%7, En iguales términos se manifiesta la STS 1305/2004288,
4.4 Introduccion por testimonio de los policias actuantes.

La tercera via a través de la cual pueden acceder las intervenciones
telefénicas al proceso como material probatorio es a través de la declaraciéon
testifical de los agentes que intervinieron el proceso de intervenciéon. No es el
medio habitual de acceso de las intervenciones al plenario para su valoracion,
pero ha sido contemplado por el Tribunal Supremo en algunas sentencias?2°,
donde los policias actuantes que han intervenido en el proceso de escucha de
las conversaciones, actian como testigos de referencia ratificando las
transcripciones llevadas al atestado policial, testimonio que en principio, debe
ponerse en consonancia con el resto de las pruebas que obren en el proceso
para alcanzar plena eficacia.

4.5 Aportacién como prueba documental.

287_a STS 1911/2000, de 12 de diciembre sefiala en este sentido que «cuando las conversaciones se
produzcan en un idioma desconocido para el secretario judicial la adveracion de éste no sera posible,
ya que con su fe no podra acreditar que las transcripciones que presenta la policia en cumplimiento
del mandamiento judicial de las intervenciones telefénicas son fiel reflejo de lo que la audicion de las
cintas magnetofénicas revele. En tal caso, habra de acudirse a un intérprete, que intervendra
entonces como perito judicial; dicho intérprete auxiliara al secretario judicial, pero en realidad se
convertird en una prueba pericial de traduccion, que se regird por los preceptos de dicha prueba,
particularmente los art. 456 y siguientes de la LECrim. Dichos peritos pueden o no tener titulacion
oficial, pero si no la tienen, basta con que, a juicio del juez, tenga especiales conocimientos sobre la
materia sobre la que han de prestar su dictamen (art 457)».

288STS 1305/2004, de 3 de diciembre, cuando declara fuera de lugar, «el reproche que realiza el
recurrente con respecto a la falta de intervencién del secretario judicial, cuando éste, a causa de
estar grabadas tales conversaciones en rumano, nunca podria dar fe de la autenticidad de la
transcripcion, y por el contrario, la intervencion de perito intérprete en el plenario, convalida todas
esas transcripciones de los autos».

289 a STS 112/2012, de 23 de febrero, sefiala que «conviene recordar que ni la jurisprudencia
constitucional ni esta misma Sala han exigido como presupuesto de validez ni de suficiencia
probatoria que las cintas hayan sido objeto de audicién en el plenario. Con caracter general, las
escuchas, debidamente autorizadas, sometidas a control judicial e inspiradas en los principios de
necesidad, excepcionalidad y proporcionalidad, seran susceptibles de valoracion jurisdiccional
siempre que puedan convertirse en verdadera prueba. En efecto, las SSTS 363/2008, de 23 de junio,
1778/2001, 3 de octubre y 807/2001, 11 de mayo, precisan que el contenido de esas escuchas, como
medio de prueba plena en el juicio debera ser introducido en el mismo regularmente, bien mediante
la audicion directa del contenido de las cintas por el tribunal, fuente original de la prueba, mediante
la lectura en el juicio de las transcripciones, diligencia sumarial documentada, previamente cotejadas
por el Secretario con sus originales, e incluso por testimonio directo de los agentes encargados de
las escuchas, criterio también reiterado en las SSTS 1070/2003, 22 de julio y 112/2002, 17 de junio».
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No habiendo solicitado ninguna de las partes la audicion directa de las
grabaciones que contienen las conversaciones intervenidas, ni solicitada la
lectura de los pasajes que se consideren relevantes para la prueba de los
hechos imputados constitutivos de delito, podra introducirse el contenido de las
comunicaciones intervenidas como prueba documental?®® solicitando se tenga
por reproducida, al constar en los autos su contenido. Dentro de las estrategias
de acusacién y defensa que puedan seguir las partes puede suceder que nadie
niegue su contenido, ni discuta la forma de su obtencidon ni su aportacion al
plenario y simplemente se centre el debate en el contenido material de las
mismas y si el mismo es suficiente para sustentar la acusacion y su traduccion
en sentencia absolutoria o condenatoria?®?.

4.6 Aportacion de las grabaciones originales.

Como ya hemos adelantado, al juicio oral deben aportarse los soportes
originales que contengan las conversaciones intervenidas. Esta es una
cuestiéon que la jurisprudencia habia considerado necesaria como salvaguarda
del derecho de defensa del acusado. No obstante, la introduccion del sistema
SITEL, como medio a través del cual se intervienen la totalidad de las
comunicaciones en la actualidad, ha supuesto una revision de esta
jurisprudencia, ya que los originales como tales no existen en formato cd o dvd,

290 Como sefiala DIAZ RODRIGUEZ, A.: «Administraciéon electrénica y gestion de archivos, en
Documentos electronicos en la Administracion. Regulacién juridica y gestién archivistica» Cuadernos
de Estudios Técnicos, Murcia, 2002, pag. 59, los documentos electrénicos incorporan ahora nuevos
soportes que contienen la informacion, y que sumada informacion y soporte constituyen el documento.

291 a STC 26/2010, de 27 de abril, se refiere a esta cuestion diciendo que «también hemos concluido que
para dicha incorporacion por via documental no es requisito imprescindible la lectura de las
transcripciones en el acto del juicio, siendo admisible que se dé por reproducida, siempre que dicha
prueba se haya conformado con las debidas garantias y se haya podido someter a contradiccién y
que tal proceder, en suma no conlleve una merma del derecho de defensa (...) las grabaciones
telefénicas tienen la consideracion de prueba documental (documento fonografico) por lo que pueden
incorporarse al proceso como prueba documental, aunque la utilizacion de tal medio probatorio en el
juicio puede hacerse, claro esta, de maneras distintas. Ahora bien, el hecho de que las grabaciones
puedan reproducirse en el acto del juicio oral y someterse a contradicciones por las partes, bien de
modo directo, mediante la audicion de las cintas, bien indirectamente con la lectura de las
transcripciones no significa, como pretende la hoy recurrente, que la prueba documental fonografica
carezca de valor probatorio en los supuestos en los que haya sido incorporada como prueba
documental y haya sido dada por reproducida sin que nadie pidiera la audicién de las cintas o la
lectura de su transcripcién en la vista oral».
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sino que se encuentran alojados en un ordenador central al que se accede a
través de un programa instalado en unos ordenadores periféricos-, que
permiten obtener una copia que se considera «auténtica» y obtenida con todas
las garantias de fiabilidad, convirtiéendola en una verdadero original, aunque no
lo sea efectivamente.

La Circular 1/2013 FGE ya ha acogido este criterio respecto a las
grabaciones obtenidas por el sistema SITEL, poniendo el énfasis en que lo
relevante es que los datos recogidos con el sellado que acompafa a los
soportes llevados al proceso ofrecen suficientes garantias de veracidad.

Para una correcta incorporacion de las pruebas al proceso es obligatorio
aportar la totalidad de las grabaciones al acto del juicio. La falta de esta
aportacion, hemos adelantado anteriormente que no supone una vulneracion
del derecho fundamental al secreto de las comunicaciones, sino una
irregularidad procesal que impediria la valoracion de la prueba que no se
presenta, pero no afectaria a las derivadas de la misma.

4.7 Puesta a disposicion del material de audio grabado.

Tras la reforma de la LO 13/2015 se introdujo la obligacion de entrega a
las partes de «copia de las grabaciones y de las transcripciones realizadas»
(art 588 ter i). Esta entrega se constituye como necesaria para el correcto
ejercicio del derecho de defensa de las partes, ya que a través de su
conocimiento pueden alcanzar a comprender los hechos delictivos que se le
pueden imputar. Se plantea el problema de que se pueda declarar la nulidad
por no haber sido entregadas las copias al momento. La jurisprudencia reciente
todavia no parece haberse pronunciado sobre este aspecto, si bien,
encontramos antecedente de esta cuestion en la STS 165/20132%, En esta
Sentencia el Tribunal Supremo pone el acento en la necesidad de que la parte
tuviera a su disposicién la totalidad del material que contenia las grabaciones,

292l a STS 165/2013, de 26 de marzo, indica al respecto que «debe sefialarse que han estado a lo largo
de esta fase del procedimiento a su disposicion, y que resulta desproporcionada su pretension de
que se le facilite la copia integra de todas las grabaciones. En definitiva, ninguna quiebra al derecho
a la obtencién de la tutela judicial efectiva y del derecho de defensa puede anudarse al hecho de que
no se facilitasen gratis -pues eso es lo que se solicita- las copias de las cintas. La respuesta del
Juzgado de carecer de medios es sensata y razonable. Procede la desestimaciéon de ambos motivos».
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cuestion que parece razonable, ya que nada impide a la parte tomar
conocimiento de la misma accediendo a las copias en Secretaria del Juzgado
o en el propio acto del plenario, teniendo en cuenta ademas, que existe en los
autos una transcripcion del contenido de las conversaciones, por lo que
dificilmente se puede considerar vulnerado el derecho de defensa alegando un
desconocimiento de su contenido.

4.8 ldentificacién de voces.

La identificacion de los interlocutores de las intervenciones telefonicas
gue se presentan al plenario se puede efectuar directamente por el tribunal por
Su propia percepcion, que no olvidemos se dan en un contexto determinado,
como son determinados teléfonos que han sido intervenidos, por lo que caso
de que no tenga dudas respecto a la autoria de las voces no es necesaria una
prueba pericial para determinarla, que por otra parte no estd prevista
expresamente en la ley.

No obstante, habra ocasiones en que el juez de instruccion tenga dudas
sobre la autoria de estas voces, 0 simplemente, a solicitud de parte, considere
necesario despejar cualquier duda sobre la autoria de las voces, a cuyo fin, lo
procedente seria acordar una pericial fonométrica, que consiste en la prueba
por medio de la cual se determina que determinada voz recogida en un registro
digital, pertenece indubitadamente a una persona determinada, de tal manera
gue no haya duda, o al menos sea razonable, de que el autor de la
conversacion intervenida es el investigado. No olvidemos que esta pericial
debe ser valorada con otros indicios que también obran en las actuaciones,
como son la pertenencia o uso del teléfono intervenido por el investigado o la
declaracion de los policias intervinientes, que en su conjunto puedan conducir
al juez al convencimiento de esta autoria.

Para la realizacién de la prueba se debe disponer de una voz indubitada
a partir de la cual se realizara el examen correspondiente con los aparatos
técnicos necesarios, principalmente el osciloscopio, que sirve para comparar
el patron de voz con la examinada en un proceso similar a la pericial caligrafica.
La obtencion del patrén de voz indubitada para su contraste no supone una
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intervencién corporal 2°2, ni se puede equiparar a una declaracion de
culpabilidad desde el punto de vista material. Tampoco puede equiparse la
negativa a la practica de la pericial con una confesion implicita, si bien debera
soportar las consecuencias que se puedan derivar de otras pruebas indirectas
que puedan conducir al convencimiento del tribunal de la autoria de la voz
como ya hemos dicho anteriormente?%4.

Sentada la base de que no es necesaria la practica de la prueba
fonométrica para la identificacion de las voces que aparecen en las
grabaciones efectuadas, por poder suplirse por otros medios como la
apreciacion directa del tribunal o la declaracién testifical de los policias que
efectuaron los seguimientos e intervenciones, para el caso de que la parte lo
solicitara, le correspondera la realizacion de la prueba por sus medios?2°°.

293 STS de 3 de noviembre de 1997.

2%4Asi lo expresa la STS 837/2006, de 17 de julio, en la que sefiala que «conforme a la reiterada
jurisprudencia de esta Sala, que recuerda la STS de 27 de septiembre de 2005, cuando el acusado
rechaza la voz que se le atribuye y no propone la defensa, pudiendo haberlo hecho, una prueba
pericial para ratificar su aseveracion, estd admitiendo con su simple rechazo que el Tribunal
sentenciador valore las pruebas practicadas durante el juicio, cabiendo realizar la identificacion no
s6lo mediante la audicién de las cintas contrastandolas con la voz del acusado (SSTS 763/2003, de
30 de mayo; de 12 de marzo y 1075/2004, de 24 de septiembre), sino también a través de elementos
probatorios de caracter indiciario (SSTS 138/2004, de 20 de febrero; 1075/2004, de 24 de septiembre
y 1152/2004, de 13 de octubre), de la misma forma que la falta de impugnacién por parte de la defensa
determina la falta de necesidad de la pericial (SSTS 942/2000, de 2 de junio; 1393/2000, de 19 de
septiembre y 763/2003, de 30 de mayo)».

295En |a STS 513/2010, de 2 de junio el Tribunal asi lo declara cuando dice que «respecto a la falta de
prueba fonométrica, en la STS 705/2005 de 6 de junio, deciamos en cuanto a la alegacion de que no
se puso en conocimiento de los acusados la audicidn para reconocer sus voces y en su caso, realizar
la prueba fonométrica, que consta en los autos que el material quedo a disposicidn de las partes, que
bien pudieron en momento procesal oportuno solicitar aquella prueba y no lo hicieron, por lo que
seria aplicable la doctrina de esta Sala (SSTS de 3 de noviembre de 1997; 19 de febrero de 2000 y
26 de febrero de 2000), segun la cual “es la parte la que debio instar su realizacion de modo que si
no lo hizo, reconocié implicitamente su autenticidad”, tal como sucedi6 en el caso examinado en el
que no consta peticién en tal sentido su referencia a ello en los escritos de conclusiones provisionales
de las partes».
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CAPITULO V
LA NULIDAD DE LA INTERVENCION DE LAS COMUNICACIONES.
1 Introduccion. La prueba ilicita.

Las causas de nulidad de intervenciones telefénicas estan intimamente
relacionadas con la prueba ilicita, que podemos decir que se ha convertido en
una figura juridica con sustantividad propia y en torno a la cual se ha elaborado
toda una doctrina.

El origen de la prueba ilicita lo situamos en la obtencion de las pruebas
gue van a constituir la evidencia legal que sirva para articular una acusacion
formal contra un investigado con vulneracion de los derechos fundamentales
del mismo. Pero no cualquier vulneracion origina una prueba ilicita, sino
aquellas que tienen un contenido material, en este caso de caracter
constitucional, sin que podamos considerar inicialmente prueba ilicita aquélla
que se obtiene con una mera infraccién procesal, sino que debe afectar al
origen de la fuente de prueba con quiebra de derechos fundamentales y con la
consecuencia inmediata de su exclusion del material probatorio desde el primer
momento, sin posibilidad de subsanacién ni de producir efectos indirectos.

La prueba ilicita se produce o nace en el momento de obtencién de la
propia prueba e intimamente relacionada con la obtenida con infraccion de
derechos constitucionales pero, obtenida, su incorporacion al proceso como
medio probatorio puede suscitar otras infracciones?%, situando el problema en
la separaciéon de los medios de prueba segun la fuente de la que provienen,
por lo que incluso declarada la ilicitud de una fuente de prueba, podria llegar a

28CARNELUTTI, F.: La prueba civil, trad. Alcald-Zamaroa y Castillo, Edicion Depalma, Buenos Aires,
1982, pags. 67 y ss., al analizar los efectos de la prueba ilicita, hace una distincién entre el momento
de la obtencidn de la fuente de prueba y el momento de su incorporacidn al proceso.
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incorporarse al proceso si la misma se ha practicado con respecto a los
derechos constitucionales, lo que equivale a la convalidacién de la prueba
ilicita. Esta idea hay que matizarla, ya que toda prueba obtenida con
vulneraciéon de derechos fundamentales es ilicita sin matices, e imposible su
convalidacion posterior. Como sefiala el profesor ASENCIO MELLADO, «la
proteccion de derechos y prueba ilicita en Espafia tiene como finalidad la
defensa misma del orden constitucional, la jerarquia superior del sistema de
derechos. (...) Asi, la valoracion de una prueba obtenida con violacion de
derechos fundamentales vulnera los derechos a un proceso con todas las
garantias, a la igualdad y a la presuncion de inocencia, aunque todos ellos no
tengan un contenido coincidente. (...) La prueba es ilicita siempre que se
vulneran las garantias constitucionales, al margen de la mala o buena fe de los
autores de la violacion. Es un efecto automatico derivado de la posicion de los
derechos en el marco constitucional»?°’.

Situada por tanto la ilicitud de la prueba en la obtenida con vulneracion
de derechos fundamentales, inicialmente cualquier prueba ilicitamente
obtenida debe ser ineficaz y no producir ningun efecto?®, ya directo o indirecto,
desde el inicio. Por contra, cuando la infraccion no afecta a derechos
fundamentales, sino a normas de caracter procesal, no podemos hablar de
prueba ilicita sino de vicios o defectos procesales que podrian acarrear la
nulidad de determinados actos, pero que no suponen la ilegalidad de la fuente
cuya validez estd fuera de duda al haberse obtenido con respecto a los
derechos constitucionales. Un sector mayoritario de la doctrina define esta
distincién aludiendo a la prueba ilicita como aquella prueba obtenida
infringiendo cualquier ley, y la prueba prohibida que es aquella en cuya
obtencidon se han infringido los derechos fundamentales tutelados por la
Constitucion?®®. Esta prueba prohibida limita, no solo los hechos que pueden

297ASENCIO MELLADO, J.M.: «La teoria de la conexién de antijuridicidad, como instrumento de limitacion
de los derechos fundamentales» Revista Jueces para la Democracia. Informacion y Debate.
Noviembre 2009, num. 66, pag. 87.

298p| ANCHAT TERUEL, J.M.: Prueba ilicita. Fundamento y tratamiento. En «Estudios sobre la prueba
penal». Editorial La Ley, Madrid, 2010, pag. 96, siguiendo la doctrina mayoritaria, equipara la expresion
“no surtiran efectos” con una simple prohibicién de valoracion.

29GIMENO SENDRA, V., con MORENO CATENA, V. y CORTES DOMINGUEZ, V.: Derecho Procesal
Penal, Editorial Colex, Madrid, 1996, pags, 384-385.
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ser objeto de investigacion y su conversion en medio de prueba valido, sino
gue impide que sean valorados en el plenario al momento de formar la
conviccién del juez que conoce del asunto3%°. Algunos autores, a esta distincion
entre prueba ilicita y prohibida, afiaden la que denominan prueba irregular,
entendiendo por tal, aquella obtenida con vulneracion de normas con rango
inferior al constitucional, dedicadas a la regulacion de la obtencién de
pruebas3°l, No obstante, en mi opinién, todas estas distinciones, obedecen a
dos cuestiones, una la referida al modo en que se obtiene la prueba y el otro a
los efectos que la misma puede tener, bien de constitucion de medio de prueba,
o de prueba de cargo suficiente para su valoracion en el plenario. En definitiva,
para el desarrollo de este trabajo, me limitaré a utilizar el concepto de prueba
ilicita, con caracter general, como aquella obtenida con infraccion de ley,
distinguiendo en todo caso las causas que motivan la ilicitud y sus posibles
efectos en el proceso.

Por tanto, son dos las cuestiones principales en torno a las cuales se
plantea controversia respecto a la prueba ilicita, el momento y los efectos de
la declaracion de prueba ilicita, que en materia de secreto de las
comunicaciones centra el debate en si el momento de declaraciéon de prueba
ilicita es aquél en que se ha producido la quiebra del derecho constitucional
del art. 18.3 CE y seguidamente, si los efectos de esa declaraciéon deben
expulsar del proceso de forma inmediata el resultado de la intervencién de
comunicaciones obtenida de forma ilicita o por el contrario se debe conservar
hasta el momento de la valoracién en el plenario, con los efectos que puede
conllevar respecto a las pruebas derivadas que puedan resultar de la
practicada ilicitamente. Anticipo que mi opinidon se encamina a su expulsiéon
inmediata de la causa, ya que una prueba ilegalmente obtenida no tiene cabida
en un proceso y mas aun cuando de esa prueba ilegal pudieran llegar a
derivarse otras que pueden adquirir una validez en funcién de la conexién de
antijuridicidad de la misma.

2. la conexion de antijuridicidad y el art. 11.1 LOPJ.

300ASENCIO MELLADO, J.M.: Prueba prohibida y prueba preconstituida... op. cit., pag. 75.

30IRIVES SEVA, A.P.: La intervencidn de las comunicaciones .... op. cit., pag. 221.
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Sefala el profesor ASENCIO MELLADO, que la conexion de
antijuridicidad es una teoria «ideada por el TC para servir de cauce de
valoracion de los efectos de la pruebas obtenidas indirectamente de otras
atentatorias a los derechos fundamentales», y afiade que ademas «ha
comportado la relegacion del articulo 11.1 LOPJ a norma meramente formal,
ya que no sélo ha perdido su plena eficacia con esta creacion jurisprudencial,
sino que, derechamente, se actla de forma contraria a sus disposiciones» 302,

El art 11.1 LOPJ declara la ilicitud de las pruebas indirectamente
obtenidas, estableciendo su nulidad por el hecho exclusivo de ser derivadas,
es decir, solo es necesaria una conexion natural entre las pruebas derivadas o
conexas obtenidas como consecuencia de las originarias. Por tanto, si la
prueba originaria o directa es nula, la derivada lo es por la misma causa,
extendiendose los efectos de la ilicitud. La conexion de antijuridicidad es el
mecanismo creado por el TC y TS en el que se introducen en el proceso
deductivo otros elementos de valoracion que alteran por via indirecta el
fundamento central de proteccion de los derechos fundamentales, permitiendo
gue determinadas pruebas derivadas no sean declaradas nulas siguiendo la
suerte de la prueba originaria, por no haberse obtenido infringiendo
directamente derechos fundamentales, negando la conexion entre la
causalidad natural (que produce la nulidad directa) de la conexion refleja, en la
que se perrmite su convalidacion como si se trataran de hechos con entidad
propia y existencia independiente.

Declarada la ilicitud de una prueba, lo siguiente es preguntarse el
alcance de esa ilicitud y si sus efectos deben de extenderse al resto o parte del
material probatorio, es decir, debemos analizar la conexion de antijuridicidad y
sopesar si el conocimiento derivado de determinadas pruebas hubiera podido
adquirirse por medios independientes a aquél que ha dado lugar a la
vulneracién en lo que se conoce como doctrina de “los frutos del arbol
envenenado”, figura de origen anglosajon, que implica, siguiendo a MAGRO
SERVET «que la declaraciéon de nulidad carece de autarquia. Si contamina las
pruebas restantes conduce a la absolucion al no existir prueba de cargo. Si no
se produce tal efecto, la consecuencia no es otra que la de determinar si la

302ASENCIO MELLADO, J.M.: «La teoria de la conexion de antijuridicidad...op. cit., pag. 85.
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prueba no afecta y tomada en cuenta por el juzgador puede estimarse apta y
suficiente para reputar enervada la verdad interina de inculpabilidad en que la
presuncion de inocencia consiste »303,

Establecida la nulidad de una prueba ilicitamente obtenida, seran validas
las restantes en las que se establezca una desconexion causal entre las que
fundan la condena y las declaradas ilicita.

Dentro de las posibles causas de nulidad de intervencion de
comunicaciones telefonicas, distinguimos entre la nulidad derivada del art. 11.1
de la LOPJ por vulneracion del derecho fundamental al secreto de las
comunicaciones de proteccion constitucional (art. 18.3 CE), por no haberse
observado los requisitos preceptivos que exige la ley en cuanto a su adopciéon
amparada en resolucion judicial suficientemente motivada y sometida al juicio
de proporcionalidad, idoneidad y necesidad por parte del juez instructor que la
dicta y la nulidad por la deficiente aportacion al proceso del resultado de la
intervencion, al no reunir las garantias necesarias para poder constituir una
evidencia legal que se convierta en prueba preconstituida suficiente para
articular una acusacioén formal contra la persona investigada3®* que podriamos
definir como la legalidad ordinaria.

Esta segunda causa de posible nulidad derivada de la incorporacién al
proceso del resultado de la intervencién de las comunicaciones, podemos
afirmar que incide con mayor fuerza en el derecho a un proceso con todas las
garantias. En este sentido, se ha pronunciado nuestro Tribunal
Constitucional®> afirmando que todo lo referente a la entrega y selecciéon de
las cintas grabadas, a la custodia de los originales y a la transcripcion de su
contenido, no forma parte de las garantias derivadas del art. 18.3 CE, sin
perjuicio de su relevancia a efectos probatorios, pues es posible que la
defectuosa incorporacion a las actuaciones del resultado de una intervencion
telefonica legitimamente autorizada no redna la garantia de control judicial y
contradiccion suficientes como para convertir la grabacion de las escuchas en

303MAGRO SERVET, V.. «<Momento procesal para la alegacion y resolucion de la prueba ilicita. La
conexién de antijuridicidad». La Ley. Madrid. 2007. Nam. 5874/2007, pag. 9.

304EnN este sentido se expresan las SSTC 165/2005, de 20 de junio y 184/2003, de 23 de octubre.
305STC 265/2002, de 18 de septiembre.
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prueba valida para desvirtuar la presunciéon de inocencia (SSTC 49/1999306,
166/1999307, 126/20002%%¢ y 202/2001).

Por tanto, la intervenciéon de las comunicaciones que haya sido avalada
en origen por la correspondiente resolucion judicial comprensiva de todos los
presupuestos necesarios para su validez, inicialmente se constituye en prueba
plena y el simple defecto procesal que no afecte al contenido esencial del
derecho al secreto de las comunicaciones no puede afectar a su validez
material. No obstante, puede quedar afectada su capacidad para convertirse
en prueba de cargo valida para fundamentar una condena. Otra cuestion es la
validez de estas conversaciones como material para la investigacion, que
deriven posteriormente en pruebas que finalmente acceden al proceso y que
no se hubieran producido sin esta informacién. A esta conexion se refiere la
Circular 1/2013 FGE al decir:

«ha de operarse con la idea de que no es la mera conexion de causalidad la
gue permite extender los efectos de la nulidad a otras pruebas, sino que debe
darse también la conexion de antijuridicidad (STS 740/2012, de 10 de octubre).
La prohibicién de valoraciéon de pruebas originales no afectara a las derivadas
si entre ambas, en primer lugar, no existe la relacion natural; o si, en segundo
lugar, no se da la conexién de antijuridicidad (SSTC 299/2000, de 11 de
diciembre y 167/2002, de 18 de septiembre).

La conexion causal entre ambas pruebas constituye el presupuesto para
poder hablar de una prueba derivada. S6lo si existiera dicha conexion
procederia el analisis de la conexion de antijuridicidad (cuya inexistencia
legitimaria la posibilidad de valoracion de la prueba derivada). De no darse
siquiera la conexién causal no seria necesaria ni procedente analizar la
conexion de antijuridicidad, y ninguna prohibicion de valoracién de juicio
recaeria sobre la prueba en cuestion (STC 66/2009, de 9 de marzo). La
existencia de un nexo causal entre ambas constituye un requisito necesario
pero no suficiente para afirmar la ilicitud constitucional de las pruebas
derivadas, (...) a la hora de analizar si concurre la conexion de antijuridicidad

306STC 49/1999, de 5 de abril
307STC 166/1999, de 27 de septiembre.
308STC 126/2000, de 16 de mayo.
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debe operarse en una doble perspectiva, interna y externa. En el ambito de la
primera se tratara de ver si la prueba refleja puede decirse juridicamente ajena
a la vulneracion del derecho, en cuanto adquirida con medios distintos y
autonomos de los determinantes de aquélla; y en el de la segunda, tendria
que comprobarse si la prohibicion de valorarla viene o no exigida por las
necesidades de tutela del mismo derecho fundamental (SSTC 1140/2010, de
29 de diciembre; 28/2002, de 11 de febrero; 249/2000, de 30 de octubre). Estas
dos perspectivas son complementarias, pues solo si la prueba refleja resulta
juridicamente ajena a la vulneracion del derecho y la prohibicién de valorarla
no viene exigida por las necesidades esenciales de tutela del mismo cabra
entender que su efectiva apreciacion es constitucionalmente legitima, al no
incidir negativamente, sobre ninguno de los aspectos que configurar el
contenido del derecho fundamental sustantivox».

La independencia de las pruebas respecto de la declarada ilicita y su
posible conexién causal ha sido analizada por el Tribunal Constitucional,
llegando a la conclusion de que se deben declarar ilicitas cuando tengan una
relacion directa con el hecho constitutivo de la vulneracion del derecho
fundamental, por lo que si la prueba en cuestidon tiene un origen totalmente
ajeno al acto invalidante nada impide su valoraciéon. El problema se plantea
cuando la prueba esta relacionada de alguna manera con la que se obtuvo con
vulneracién del derecho constitucional del secreto de las comunicaciones, que
origina la ilicitud de la prueba por haberse obtenido a partir de su conocimiento,
en cuyo caso, inicialmente, quedarian excluidas de la valoracién por la
prohibicion del art. 24.2 CE pero, no obstante, pueden existir otras pruebas o
indicios que valorados en su conjunto pueden dar lugar a la admision de esta
prueba que en principio deberia guedar excluida sin mas. Asi la STC
66/20093%, reiterando lo indicado en anteriores SSTC 81/98 Y 49/99 analiz6 la

309STC 66/2009, de 9 de marzo, sefiala «que atiende a la indole y caracteristicas de la vulneracion del
derecho al secreto de las comunicaciones en la prueba originaria (qué garantias de la injerencia en el
derecho se han visto menoscabadas y en qué forma), asi como al resultado inmediato de la infraccion
(el conocimiento adquirido a través de la injerencia practicada inconstitucionalmente), y otra
perspectiva externa, que atiende a las necesidades esenciales de tutela de la realidad y efectividad
del derecho al secreto de las comunicaciones. Concretamente hemos dicho que “Estas dos
perspectivas son complementarias, pues solo si la prueba refleja resulta juridicamente ajena a la
vulneracion del derecho y la prohibicion de valorarla no viene exigida por las necesidades esenciales
de tutela del mismo cabra entender que su efectiva apreciacion es constitucionalmente legitima, al no
incidir negativamente sobre ninguno de los dos aspectos que configuran el contenido del derecho
fundamental sustantivo».
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conexion causal entre la prueba ilicita y la derivada, abordandola desde una
perspectiva interna, que analiza las garantias menoscabadas para la obtencion
de la prueba original y desde una perspectiva externa, que atiende a los
requisitos formales necesarios para la efectividad del derecho al secreto de las
comunicaciones, de tal manera que la prueba refleja solo es valida si no incide
sobre la misma ninguno de los dos aspectos en que puede haber sido
vulnerado el derecho.

La jurisprudencia constitucional inicial en lo referente a la interpretacion
del art. 11.1 LOPJ ha evolucionado a lo largo del tiempo, reconduciendo la
posicién inicial*1° de prohibicién de valoracién de cualquier prueba derivada de

310STC 81/1998, de 2 de abril, dictada por el Pleno. BOE nim. 108 de 6 mayo 1998, donde empieza
efectuando una distincion entre los derechos fundamentales sustantivos de los derechos que llama
procesales y que se refieren al derecho a un proceso con todas las garantias protegido por el art. 24.
CE, y sienta doctrina respecto a la conexion de antijuridicidad y la valoracion de la prueba refleja, «El
problema surge, pues, cuando, tomando en consideracion el suceso tal y como ha transcurrido de
manera efectiva, la prueba enjuiciada se halla unida a la vulneracion del derecho, porque se ha
obtenido a partir del conocimiento derivado de ella.

Pues bien: en tales casos la regla general, tal y como hemos expresado en diversas ocasiones (SSTC
85/1994, fundamento juridico 5°;86/1995, fundamento juridico 3°; 181/1995, fundamento juridico 4°;
49/1996, fundamento juridico 5°) y reafirmamos expresamente ahora, es que todo elemento probatorio
que pretenda deducirse a partir de un hecho vulnerador del derecho fundamental al secreto de las
comunicaciones telefonicas se halla incurso en la prohibicién de valoracion ex art. 24.2 C.E.

Sin embargo, a la vez que estableciamos la doctrina general que acabamos de exponer, y habida cuenta
de que, como hemos dicho repetidamente, los derechos fundamentales no son ilimitados ni absolutos
(STC. 254/1988, fundamento juridico 3°), en supuestos excepcionales hemos admitido que, pese a que
las pruebas de cargo se hallaban naturalmente enlazadas con el hecho constitutivo de la vulneracion del
derecho fundamental por derivar del conocimiento adquirido a partir del mismo, eran juridicamente
independientes de él y, en consecuencia, las reconocimos como validas y aptas, por tanto, para enervar
la presuncioén de inocencia (SSTC 86/1995, fundamento juridico 4° y 54/1996, fundamento juridico 9°).

Esto sentado, los términos en que se halla planteado el problema nos obligan a indagar en la ratio de
la interdiccion de la valoracién de las pruebas obtenidas a través del conocimiento derivado de otra
realizada vulnerando el derecho al secreto de las comunicaciones telefonicas, para poder establecer
si estamos ante un supuesto en que debe aplicarse la regla general a que nos hemos referido en el
fundamento juridico anterior, extendiendo, en consecuencia, la prohibicién de valoracion a las pruebas
derivadas o reflejas; o, por el contrario, nos hallamos ante alguna de las hipétesis que permiten
excepcionarla.

Segun se ha dicho, tales pruebas reflejas son, desde un punto de vista intrinseco, constitucionalmente
legitimas. Por ello, para concluir que la prohibicion de valoracidn se extiende también a ellas, habra de
precisarse que se hallan vinculadas a las que vulneraron el derecho fundamental sustantivo de modo
directo, esto es, habra que establecer un nexo entre unas y otras que permita afirmar que la ilegitimidad
constitucional de las primeras se extiende también a las segundas (conexion de antijuridicidad). En la
presencia o ausencia de esa conexion reside, pues, la ratio de la interdiccién de valoracién de las
pruebas obtenidas a partir del conocimiento derivado de otras que vulneran el derecho al secreto de
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una declarada ilicita en la que no exista una conexion causal entre originaria y
derivada, encadenando esta ilicitud sin limite a todas las obtenidas de la fuente
de ilicitud, como consecuencia directa de aplicacion del derecho constitucional
a un proceso con todas las garantias y a la presuncién de inocencia, que debe
presidir el procedimiento penal. En una segunda etapa, matiza esta
interpretacion admitiendo excepciones, evitando esa extension infinita del
efecto prohibitivo derivado del art. 11.1 LOPJ, introduciendo factores de
correcciéon. Finalmente, el Gltimo paso y que a la postre ha supuesto un giro en
la interpretacion inicial, lo encontramos en la STC 97/2019 en la que desliga la
prueba ilicita de su rango constitucional, supeditandola a aquéllos casos en
gue se produce una vulneracion material del derecho fundamental
introduciendo, para declarar la ineficacia de una prueba derivada el «juicio de
experiencia», que comprendera un analisis de cada caso concreto, en el que
se valorara con caracter previo a la expulsién de la prueba los intereses en
juego, aunque concurra alguna vulneraciéon de derechos fundamentales,
vinculando esta garantia a la idea de un proceso justo que identifica con el art.
24.2 CE3YL,

Como no podia ser de otra manera, el Tribunal Supremo también ha
evolucionado en su jurisprudencia®'?, adoptando este criterio de correccién

las comunicaciones.

Para tratar de determinar si esa conexion de antijuridicidad existe o no, hemos de analizar, en primer
término la indole y caracteristicas de la vulneracion del derecho al secreto de las comunicaciones
materializadas en la prueba originaria, asi como su resultado, con el fin de determinar si, desde un
punto de vista interno, su inconstitucionalidad se transmite o no a la prueba obtenida por derivacion de
aquélla; pero, también hemos de considerar, desde una perspectiva que pudiéramos denominar
externa, las necesidades esenciales de tutela que la realidad y efectividad del derecho al secreto de
las comunicaciones exige. Estas dos perspectivas son complementarias, pues sdlo si la prueba refleja
resulta juridicamente ajena a la vulneracion del derecho y la prohibicién de valorarla no viene exigida
por las necesidades esenciales de tutela del mismo cabra entender que su efectiva apreciacién es
constitucionalmente legitima, al no incidir negativamente sobre ninguno de los aspectos que configuran
el contenido del derecho fundamental sustantivo (STC 11/1981, fundamento juridico 8°)».

311Asi lo entiende ASENCIO MELLADO, J.M.: «La STC 97/2019, de 16 de julio. «<Descanse en paz la
prueba ilicita». Diario La Ley, n.° 9499, Seccion Tribuna, 16 de Octubre de 2019, pag. 14.

312STS 44/2013, de 24 de enero, en la que refiriéndose a la interpretacion del art. 11.1 LOPJ, sefiala: «(...)
para evitar extender hasta el infinito el efecto prohibitivo derivado del articulo 11.1 LOPJ , se admiten
excepcionalmente factores de correccidn. Este criterio del Tribunal Constitucional coincide, en lineas
generales, con las doctrinas vigentes en el Derecho Comparado sobre esta materia.

El juego de regla general y excepcion se deriva de que la prohibicién de valoracién se encuentra
anclada constitucionalmente en el derecho a un juicio con todas las garantias, que impide la utilizacion
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desarrollando la doctrina de la conexion de antijuridicidad como el enlace
juridico entre ambas pruebas, la original y la derivada, desligandola de su
conexion meramente causal, admitiendo excepciones que han supuesto una
limitacion de la prohibicion absoluta de la valoracién de las pruebas derivadas,
debiendo atender al caso concreto33. En esta evolucion jurisprudencial se
atenua el efecto anulatorio de la prueba derivada, a la que afiade la exigencia
de la existencia de una conexion juridica entre ambas, o conexion de
antijuridicidad, mas alla de la simple causalidad natural que impediria su
valoracién 3 | debiendo analizarse la posible vulneracion desde dos
perspectivas; la interna, que atiende a la gravedad de la infraccién y su
repercusion en las pruebas reflejas, y la perspectiva externa, que atendera a
las circunstancias del caso concreto, donde se ponderara la conducta
intencionada o gravemente negligente de los investigadores para evitar la
utilizacion de esta estrategia de investigacion de una manera fraudulenta y con
el fin de intentar evitar una convalidacion posterior de los resultados obtenidos.
Apreciada la conexion de antijuridicidad, se impone la prohibicién de valoracién
que debe constatarse en cada caso concreto con la debida identificacion de
las razones que la justifiquen31®.

de un medio probatorio en cuya obtencion se haya producido una vulneracion de derechos
constitucionales, y ademas en nuestro ordenamiento esta prohibicion constituye un mandato legal
especifico (art. 11.1 de la Ley Organica del Poder Judicial ). Por ello la prohibicién de valoracion
referida a las pruebas obtenidas indirectamente mediante la utilizacion de fuentes de informacién
procedentes de pruebas ilicitas tiene que constituir la regla general, que solo cabe exceptuar,
conforme a la citada doctrina constitucional, cuando concurra un supuesto especifico de desconexién,
gque debe constatarse en cada caso, identificando con claridad el supuesto aplicado y especificando
las razones que justifican su utilizacion».

8133TS 523/2017, de 7 de julio.

314STS 228/2017, de 3 de abril. ROJ 1991/2017, en la que analiza esta evolucidn jurisprudencial en la
figura de la conexion de antijuridicidad en sus perspectivas interna y externa.

3155TS 2/2018, de 9 de enero, en la que respecto a esta prohibicién de valoracion establece, «la
prohibicion de valoracién referida a las pruebas obtenidas indirectamente mediante la utilizaciéon de
fuentes de informacion procedentes de pruebas ilicitas tiene que constituir la regla general, qu solo
cabe exceptuar, conforme a la citada doctrina constitucional, cuando concurra un supuesto especifico
de desconexidn, que debe constatarse en cada caso, identificando con claridad el supuesto aplicado
y especificando las razones que justifican su utilizacién. Prohibir el uso directo de los medios
probatorios ilicitos y permitir su aprovechamiento indirecto, vacia la norma de contenido efectivo, pues
la utilizacion de procedimientos inconstitucionales alaba indirectamente surtiendo efecto».
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Reside por tanto en la conexion de antijuridicidad la determinacion de la
admision de las denominadas pruebas reflejas, como material probatorio
obtenido de forma derivada de una intervencion de comunicaciones obtenida
ilicitamente. Este razonamiento, que debe efectuar el juzgador, comprende dos
estadios. En primer lugar, debe examinar los elementos internos y externos
que han dado lugar a la vulneraciéon del derecho fundamental que determind la
ilicitud de una prueba, en este caso la intervencion telefénica; es decir, debe
indagar en las garantias vulneradas y que inevitablemente pasan por el
proceso de su adopcion en relacion con la resolucion judicial y el juicio de
proporcionalidad de la medida. En segundo lugar, debe plantearse si aun
existiendo una conexion causal entre la declarada ilicita y la derivada, la
vulneracién del derecho al secreto de las comunicaciones es de tal entidad que
necesariamente extiende sus efectos a la misma. Se trata por consiguiente, de
un juicio de ponderacion que corresponde al juzgador.

3. La STS 116/2017, de 23 de febrero, dictada en el caso Falcciani.

Hervé Falcciani era un empleado del banco suizo HSBC, del que
sustrajo documentos en los que se detallaban los nombre y cuentas de
contribuyentes espafoles que ocultaban su dinero a la Hacienda Publica
espafnola. Como consecuencia de estos documentos se creo la llamada “lista
Falcciani” que se utiliz6 como prueba que sirvidé de base para fundamentar una
sentencia condenatoria por delito fiscal y cuyo conocimiento llegé al Tribunal
Supremo que dictdé la trascendente sentencia 116/2017 de 23 de febrero,
siendo ponente el lltmo. Magistrado Manuel Marchena, en la que se analiza el
alcance del art. 11 de la LOPJ, distinguiendo segun la prueba cuya eficacia se
analiza se haya obtenido directamente por los poderes publicos a través de
sus propios medios, en cuyo caso no puede admitirse la prueba, o aquellos
casos en los que la prueba se haya aportado por un particular independiente
del aparato del Estado en su actuacidon y que no persigue directamente la
obtencién de pruebas sino mas bien un beneficio econémico.

En el argumento de la sentencia, el Tribunal Supremo no abandona la
prohibicion de valoracion de las pruebas obtenidas mediando vulneracién de
derechos fundamentales, mas bien lo dota de un sentido genuino al entenderlo
como un «mecanismo de contencion de los excesos policiales en la busqueda
de la verdad oculta en la comisidon de cualquier delito. No persigue
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sobreproteger al delincuente que se ve encausado con el respaldo de pruebas
gue le han sido arrebatadas por un particular que cuando actuaba no pensaba
directamente en prefabricar elementos de cargo utilizables en un proceso penal
ulterior». Por tanto, esta nueva perspectiva abre el camino al estudio de cada
caso concreto y a la necesidad de ponderar las circunstancias y derechos
fundamentales en juego para poder declarar la ilicitud de una prueba aportada
por un particular, en funcion de si ha actuado al servicio directo o indirecto de
los poderes publicos, en cuyo caso es plenamente nula, igualmente que
cuando la actuacién del particular afecta al nucleo del derecho fundamental
afectado, siendo validas las que afectas a los llamados aspectos periféricos
del derecho318.

A mi entender, en lo que se refiere al derecho al secreto de las
comunicaciones, esta nueva vision abandona definitivamente el criterio
objetivo de prohibicion de valoracion de toda prueba obtenida con violaciéon de
derechos fundamentales, adentrdndose sin retorno en el campo de la
subjetividad de la valoracion judicial de cada caso concreto, en el que la
conexion de antijuridicidad se restringe, invalidando so6lo aquellas
intervenciones de comunicaciones obtenidas con vulneracion constitucional
directa, avalando aquéllas otras infracciones en que la vulneracion afecte
Unicamente a aspectos accesorios del proceso. La experiencia nos dice que la
subjetividad acaba creando inseguridad ante la posibilidad de distintas
soluciones juridicas de un mismo supuesto. El Tribunal Supremo esté llamado
a cumplir con su labor de unificacidon de criterios en la interpretacién de las
leyes y en el presente caso ha tomado justo el camino contrario.

4. La autoincriminacion.
La LECrim. establece en su art. 118 los derechos de los detenidos al

momento de prestar declaracion judicial, entre los que se encuentra el derecho
a no confesarse culpable y a no declarar contra si mismo.

316 este respecto el profesor ASENCIO MELLADO, J.M.: «La STC 97/2019, de 16 de julio... op. cit., pag.
5, afirma que «la distincién entre el nlacleo esencias y la periferia no esta clara, ni tiene base alguna
cierta, por lo que queda sujeta a la discrecionalidad e inseguridad, criterios peligrosos cuando se trata
de amparar derechos humanos».
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Planteado el derecho a no declarar contra si mismo que asiste a todo
investigado, la duda se plantea cuando en el transcurso de una intervencion
telefénica se obtiene informacion incriminatoria del investigado que sin saberlo
declara contra si mismo, de tal manera que se plantea la controversia sobre el
valor que se debe otorgar al resultado de esa intervencion telefénica que
contiene una autoincriminacion.

La doctrina cientifica se decanta por dos posiciones definidas, los que
consideran como LOPEZ-FRAGOSO 317 que la declaracion inculpatoria
obtenida durante una intervencion de comunicaciones no puede considerarse
como prueba, ya que el sujeto no esta prestando una declaracion judicial con
todas las garantias que asisten a un investigado, que ha de considerarse como
una simple comunicacién entre personas, pero en ningldn caso un acto
procesal que pudiera considerarse como prueba, al faltar la voluntad del
comunicante y que en caso contrario, vulneraria el derecho constitucional que
le asiste de no declarar contra si mismo garantizado por el art. 24.2 CE. Se
trataria por tanto, de indicios que deberian ser valorados con el resto de las
pruebas de forma conjunta. La otra posicién doctrinal sostiene, como LOPEZ
BARJA38 que las declaraciones obtenidas de las conversaciones telefénicas
intervenidas, en las que no hubiera mediado ningun engafio para obtenerla,
constituyen prueba directa, plena y no indiciaria. Se considera que ha mediado
engafio en aquellos casos en los que la confesién se produce por la
intervencidon en la conversacion de un agente encubierto que provoca la
declaracion inculpatoria. En el mismo sentido se pronuncia RODRIGUEZ
LAINZ319,

El Tribunal Constitucional ha negado en repetidas ocasiones la
concurrencia de la conexién de antijuridicidad al analizar las declaraciones
inculpatorias que se producen en sede judicial. Asi, en SSTC 136/20063%°, y

317 OPEZ-FRAGOSO ALVAREZ, T.: Las intervenciones telefénicas ... op. cit., pags 118 y ss.
318l OPEZ BARJA DE QUIROGA, J.: op. cit. Las escuchas telefénicas ..., pags 208 y ss.

319RODRIGUEZ LAINZ, J. L.: La intervencion de las comunicaciones telefénicas. Ed.Bosch, Barcelona
2002, pag 150.

320STC 136/2006, de 8 de mayo, en la que sefiala que «los derechos a no declarar contra si mismo, a no
confesarse culpable y a que las declaraciones se presten con asistencia letrada son garantias
constitucionales que constituyen medio eficaz de proteccion frente a cualquier tipo de coercion o
compulsion ilegitima, por lo que el contenido de las declaraciones del acusado puede ser valorado
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184/2003%21, vino a remarcar que cuando un detenido presta declaracién en
sede judicial, con pleno respeto a sus derechos y asistido de abogado, se
rompe la conexion de causalidad entre el acto ilicito y la confesion realizada
de manera espontanea y consciente de hechos que le autoincriminan y, en tal
caso, no podra reclamarse posteriormente una vulneracion de sus derechos.
Por tanto, no toda declaracién de culpabilidad se puede dar por suficiente para
establecer la conexién de antijuridicidad respecto a la prueba ilicita. Para poder
apreciarla, es necesario que la confesion del investigado haya sido voluntaria
y espontanea.

El Tribunal Supremo, Sala Il, también ha sentado doctrina en diferentes
sentencias. En las SSTS 406/20103%%2 y 529/2016, entre otras, en la que matiza
la aplicacion de la desconexion de antijuridicidad ante el reconocimiento de los
hechos por parte del investigado, estableciendo una serie de requisitos a tener
en cuenta,

1) La eficacia de la prueba ilicita tiene caracter excepcional.

2) La declaracion de autoinculpacion debe tener lugar ante un juez y con
informacién de sus derechos y en particular del derecho a no confesarse
culpable y a no declarar contra si mismo, a guardar silencio y a no contestar a
alguna o algunas de las preguntas que se le formulen.

3) Debe estar asistido de Abogado.

4) La declaracion debe ser voluntaria y espontanea, sin vicios que puedan
afectar a su formacion y existir cierto lapso prolongado de tiempo entre el

siempre como prueba valida. En consecuencia “las garantias frente a la autoincriminacion resefiadas
permiten afirmar, cuando han sido respetadas, la espontaneidad y voluntariedad de la declaracion.
Por ello, la libre decision del acusado de declarar sobre los hechos que se le imputan permite, desde
una perspectiva interna, dar por rota, juridicamente, cualquier conexién causal con el inicial acto ilicito.
A su vez, desde una perspectiva externa, esta separacion entre el acto ilicito y la voluntaria
declaracion por efecto de la libre decision del acusado atenla, hasta su desaparicion, las
necesidades de tutela del derecho fundamental material que justificarian su exclusion probatoria, ya
que la admisién voluntaria de los hechos no puede ser considerada un aprovechamiento de la lesién
del derecho fundamental».

321STC 184/2003, de 23 de octubre.
822STS 406/2010, de 11 de mayo.
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suceso Yy la declaracion para garantizar la propia espontaneidad.

5) La declaraciéon debe ratificarse en el acto del juicio oral, con pleno
conocimiento de la trascendencia de su admision.

6) Que la admision de los hechos lleve implicita la de la responsabilidad que
se derive de lo confesado, al menos de la calificacion juridica que se pueda
desprender. La declaracion debe ser tenida en cuenta en su conjunto y no solo
de aquello que le pueda ser favorable al confesante.

La consecuencia de esta autonomia de la prueba refleja, que adquiere
valor de evidencia legal a pesar de vulnerar un derecho fundamental sustantivo,
supone la convalidaciéon admitida por el derecho publico y que puede
desembocar en un pronunciamiento condenatorio, con el respeto de un
proceso publico con todas las garantias y el derecho a la presuncién de
inocencia del art. 24.2 CE.

5. Efecto de la prueba ilicita.

El efecto inmediato que deberia tener la prueba declarada ilicita por
infraccion de un derecho fundamental, deberia concretarse en la exclusion
inmediata del proceso, ademas del material probatorio que se hubiera obtenido
como consecuencia del proceso de obtencion de la prueba. La mera
prohibicion de valoracion parece una respuesta un tanto insuficiente, ya que a
pesar de tratarse de una infraccién grave, su posible convalidacién posterior
rebaja considerablemente la exigencia de especial tutela de los derechos
fundamentales consagrados en la Constitucién Espafiola, ya que finalmente
accede al proceso en perjuicio de un ciudadano que hasta ese momento esta
protegido por la presuncién de inocencia, también de especial proteccion
constitucional, con el fin ultimo de articular un elemento probatorio que no
deberia haber nacido, incluso cabria preguntarse si la simple presencia en el
proceso no contamina al resto de pruebas que se hayan obtenido legalmente,
ya que sin duda condiciona el juicio de valor del juez instructor, que no podra
mirar a otro lado por mucho que lo intente.

La intervencion telefénica declarada ilicita no deberia haberse
practicado nunca, por lo que no deberia ser subsanada a través de una prueba
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derivada de la misma que sirva para convalidarla y su expulsion del
procedimiento, se debe declarar sin atender siquiera al contenido material de
las conversaciones interceptadas, de sus datos asociados o de valorar el grado
de indefensién producido a las partes. Tampoco se puede graduar la intensidad
de la vulneracion para decretar su ineficacia, simplemente se debe expulsar
del proceso por vulnerar un derecho de proteccion constitucional como es el
secreto de las comunicaciones, atendiendo al fin Gltimo de la proteccion del
sistema constitucional de la tutela de los derechos fundamentales. No
debemos confundir esta «nulidad material» del art. 11.1 LOPJ, que
seguidamente analizaremos, con la nulidad procesal que permite conservar
parte de las actuaciones que no estén afectadas de nulidad, que siguen
produciendo los efectos que le son propios, incluso su convalidacion posterior.

Tampoco podemos olvidar que las intervenciones telefonicas, ademas
de un medio de prueba, también se han convertido en un medio de
investigacion policial de gran relieve y la permisividad en la obtencion de
pruebas, que aun declaradas ilicitas sirven de soporte a una investigacion,
puede conducir a un abuso en su utilizacion y una relajacion en los requisitos
necesarios para su autorizacion judicial, conscientes de que, obtenido el
resultado, por ilicito que sea el procedimiento empleado, podra ser utilizado
para avanzar en la investigacion, en cuyo caso, habra que preguntarse sobre
el precio pagado por la sociedad en general. Asistimos casi diariamente con
estupor a la revelacion del contenido de grabaciones de conversaciones
telefonicas, algunas de ellas con la sospecha de haberse obtenido sin la
oportuna resoluciéon judicial y a debates parlamentarios sobre la utilizacion
partidaria del sistema SITEL, que nos hacen pensar que es necesario
establecer un control sobre todo el sistema en general.

6. La prueba ilicita, arts 225y 287 LEC y su conexion con el art. 11.1y
238.3 LOPJ

Ala nulidad de los actos procesales se refieren los arts. 238 a 243 LOPJ,
destacando el art. 238.3 en lo referente a la nulidad de pleno derecho de los
actos procesales que «cuando se prescinda de normas esenciales del
procedimiento, siempre que, por esa causa, haya podido producirse indefension» y

260



EL DERECHO AL SECRETO DE LAS COMUNICACIONES. INFLUENCIA DE LA JURISPRUDENCIA Y ANALISIS DE SU APLICACION

EN LA PRACTICA JURIDICA.

el 240323 en cuanto al momento y forma de hacer valer una causa de nulidad.
Por su parte, el art. 11.1 LOPJ, no habla directamente de nulidad, pero si de
gue no surtiran efecto las pruebas obtenidas directa o indirectamente,
violentando los derechos o libertades fundamentales, es decir se refiere a una
causa de nulidad material, que en este caso impediria la valoracion de esa
prueba obtenida de forma irregular. Establece este articulo:

«Articulo 11.

1. En todo tipo de procedimiento se respetaran las reglas de la buena fe.
No surtiran efecto las pruebas obtenidas, directa o indirectamente, violentando
los derechos o libertades fundamentales».

Como hemos visto anteriormente, hay que distinguir entre la nulidad
material de cualquier prueba, en la que se haya infringido algin derecho
fundamental, de la nulidad procesal, en la que falta alguno de los requisitos
gue hacen que el acto esté incompleto, en los que se llaman actos anulables y
que son susceptibles de convalidacion posterior, de aquellos que se han
adoptado prescindiendo totalmente de los requisitos expresamente tasados en
la Ley, que son nulos de pleno derecho y que no pueden ser convalidados por
actuaciones procesales posteriores por afectar a un derecho
constitucionalmente protegido. No obstante, siendo necesario articular la
nulidad procesal a través del recurso de las partes, a las que debe generar
algun perjuicio y sujetas por tanto a apreciacién por parte del juez que resuelve,
qgue podra hacerlo bien en resolucion dictada al efecto, o en la propia sentencia,
podriamos afirmar que en mayor o menor medida todos los defectos
procesales son subsanables.

323Art. 240 LOPJ, que establece: «1. La nulidad de pleno derecho, en todo caso, y los defectos de forma
en los actos procesales que impliquen ausencia de los requisitos indispensables para alcanzar su fin
o determinen efectiva indefension, se haran valer por medio de los recursos legalmente establecidos
contra la resolucién de que se trate, o por los demas medios que establezcan las leyes procesales.

2. Sin perjuicio de ello, el juzgado o tribunal podra, de oficio o a instancia de parte, antes de que
hubiere recaido resolucidon que ponga fin al proceso, y siempre que no proceda la subsanacion,
declarar, previa audiencia de las partes, la nulidad de todas las actuaciones o de alguna en particular.
En ninguin caso podra el juzgado o tribunal, con ocasién de un recurso, decretar de oficio una nulidad
de las actuaciones que no haya sido solicitada en dicho recurso, salvo que apreciare falta de
jurisdiccion o de competencia objetiva o funcional o se hubiese producido violencia o intimidacion
que afectare a ese tribunal».
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En cuanto a los efectos que produce esta nulidad procesal, la regla
general es la de validez de aquellos actos que sean independientes del
declarado nulo y la declaracion de ineficacia de los que son consecuencia del
mismo.

Hemos visto que el art. 11.1 LOPJ se refiere a la prohibiciéon de
valoracion de las pruebas ilicitamente obtenidas, que sintoniza con el art.
225324 LEC, que también se refiere a la nulidad de pleno derecho de
determinados actos procesales, pero curiosamente, también encontramos en
la LEC un articulo referido a la prueba ilicita y que debemos entender que es
de aplicacion supletoria, como tantos otros, a la LECrim, concretamente el 287,
gue establece en su apartado primero: «cuando alguna de las partes
entendiera que en la obtencién u origen de alguna prueba admitida se han
vulnerado derechos fundamentales habra de alegarlo de inmediato, con
traslado, en su caso, a las demas partes.

Esta cuestion, que también podra ser suscitada de oficio por el tribunal,
se resolvera en el acto del juicio o, si se tratase de juicios verbales, al comienzo
de la vista, antes de que dé comienzo la practica de la prueba. A tal efecto, se
oird a las partes y, en su caso, se practicaran las pruebas pertinentes y utiles
gue se propongan en el acto sobre el concreto extremo de la referida ilicitud».
Por otra parte, como apunta MARTINEZ GARCIA3%25, aunque la LEC no hace

324Que establece: « Articulo 225. Nulidad de pleno derecho. Los actos procesales seran nulos de pleno
derecho en los casos siguientes:
1.° Cuando se produzcan por o ante Tribunal con falta de jurisdiccion o de competencia objetiva o
funcional.

2.° Cuando se realicen bajo violencia o intimidacion.

3.2 Cuando se prescinda de normas esenciales del procedimiento, siempre que, por esa causa, haya
podido producirse indefensién.

4.° Cuando se realicen sin intervencion de abogado, en los casos en que la ley la establezca como
obligatoria.

5.° Cuando se celebren vistas sin la preceptiva intervencion del Secretario judicial.

6.° Cuando se resolvieran mediante diligencias de ordenacién o decreto cuestiones que, conforme a
la ley, hayan de ser resueltas por medio de providencia, auto o sentencia.

7.° En los demés casos en que esta ley asi lo establezca».

325MARTINEZ GARCIA, E.: Eficacia de la prueba ilicita en el proceso penal (a la luz la STC 81/98, de 2
de abril), Editorial Tirant Lo Blanch, Valencia, 2009, pag. 126.
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mencion de nulidad de la prueba derivada, esta puede deducirse por aplicacion
de los arts. 225 a 230, relativos al incidente de nulidad de actuaciones que
impide que de los actos nulos se puedan derivar otros con eficacia procesal3?6,

Evidentemente hay que salvar las diferencias de los procedimientos
civiles y penales, pero lo pongo de relieve en este momento para hacer ver que
la reforma de la LECrim, ha perdido nuevamente una oportunidad de referirse
expresamente al momento de valoracion de la prueba ilicitamente obtenida y
que se traduce nuevamente a la remision continua de las sentencias a la
jurisprudencia emanada de los altos tribunales al enjuiciar el caso concreto.

Se plantea por tanto, el interrogante sobre la necesidad de la existencia
del art. 11.1 LOPJ, a la vista del régimen de nulidades previsto en el art. 225
LEC y 238.3 LOPJ y la respuesta la encontramos en la diferente perspectiva
de ambos preceptos; el art. 11.1 viene a posibilitar la expulsion de un
procedimiento penal de cualquier prueba obtenida violentando el derecho
constitucional al secreto de las comunicaciones, pero no solo la originaria, sino
cualquiera derivada de la misma, ya que afecta al aspecto material del la
intervencion de las comunicaciones y por tanto debe ser expulsada junto con
el resto del material probatorio obtenido como consecuencia del resultado de
la misma, mientras que la prevision del art. 238.3 LOPJ y 225 LEC se refieren
a la perspectiva de legalidad ordinaria de esas pruebas en cuanto a su acceso
al proceso, impidiéndole surtir efectos lesivos para la parte ofendida pero sin
afectar al resto de actos, derivados o no del mismo, que se han adoptado con
pleno respeto a la legalidad ordinaria, que por tanto justifican su conservacion,
respondiendo asi al principio in dubio pro actis que preside las leyes procesales.

Nos hemos referido expresamente a la nulidad procesal por estar
intimamente relacionada con la nulidad material que puede afectar a una
intervencion de comunicaciones. Tengamos en cuenta que uno de los
requisitos necesarios para justificar la injerencia en este derecho fundamental

326Establece el art. 230 LEC «La nulidad de un acto no implicara la de los sucesivos que fueren
independientes de aquél ni de la de aquellos cuyo contenido hubiese permanecido invariado aun sin
haberse cometido la infraccién que dio lugar a la nulidad», por lo que, del tenor literal de dicho articulo,
podemos extraer que la nulidad de un acto se extiende a todos aquellos que tengan alguna conexion
con el mismo.
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es que se autorice en resolucion judicial. De ahi, que aquella que acceda al
proceso sin las debidas garantias, debera ser denunciada por la parte que se
sienta perjudicada o en su caso, por el Ministerio Fiscal como garante de la
legalidad, articulando el correspondiente recurso de nulidad. Se plantea
entonces una disyuntiva. Si el recurso es desestimado, la intervenciéon de
comunicaciones surtira pleno efecto como prueba preconstituida. También
podra admitirse el recurso, con lo cual sera ineficaz y no podréa valorarse su
contenido, a salvo las consideraciones que hemos hecho anteriormente y una
tercera posibilidad se da cuando en la propia resolucion del recurso planteado
se convalidan los defectos de que pudiera adolecer la intervencion declarada
ilicita, en cuyo caso, podriamos hablar de una nulidad parcial, rechazando el
contenido de lo obtenido con fecha anterior a la resolucion del recurso, pero
asumiendo la validez de lo acontecido a partir de esa fecha con las pruebas
que se puedan derivar de la misma. Resaltamos no obstante que, pudiendo
ser el camino de la nulidad procesal el que nos conduzca a la nulidad material
propia de una prueba ilicita no debe confundirnos, ambas tienen naturaleza
diferente y aunque tengan un mismo efecto, como es la ineficacia de la
intervencion de las comunicaciones practicada, no pueden equipararse
conceptos diametralmete opuestos, el de nulidad material de la intervencion
telefénica obtenida de manera ilicita con alcance y proteccion constitucional,
gue no puede ser subsanado de ninguna manera, y el de nulidad procesal, de
cardcter infraconstitucional, que puede ser convalidado y producir efectos. A
esta distinciéon de los efectos que puede producir la nulidad material y la
irregularidad procesal se refiere la STS 201/2006, de 1 de marzo, donde sefiala
que,

«debemos distinguir en relacion con la validez de las pruebas derivadas de
intervenciones telefénicas, aquellas derivadas de infracciones de alcance
constitucional en relacion al derecho fundamental al secreto de las
comunicaciones, acarrearan, sin duda, la nulidad absoluta de sus resultados
como prueba, e incluso la eventual contaminacién invalidante de las otras
pruebas derivadas directamente de esta irregular fuente principal, a tenor de
lo dispuesto en el articulo 11.1 de la Ley Orgéanica del Poder Judicial (STS
999/2004 de 19.9), de aquellas infracciones que tuvieren un mero caracter
procesal, cuya consecuencia alcanzard tan solo al valor probatorio de los
productos de la interceptacién de las comunicaciones, manteniendo aun su
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valor como instrumento de investigacion y fuente de otras pruebas derivadas
de ella. En este sentido, hay que tener exclusivamente por infracciones de
alcance constitucional, en la materia que nos ocupa, la ausencia de
fundamento bastante de su autorizacion, la conculcacion del principio de
proporcionalidad que ha de regir la decisién del Juez, por supuesto la absoluta
ausencia de acuerdo judicial o los defectos trascendentales en el mismo, asi
como la total omision de motivacion y la absoluta indeterminacion de la clase
de delito perseguido, de la identificacion del sujeto pasivo o de los encargados
de ejecutar la diligencia, de los nameros telefénicos a intervenir o de los limites
temporales para la ejecucion de la restriccion del derecho fundamental y
periodicidad de los informes al Juzgado por parte de los ejecutores de la
practica. También tendran el mismo cardacter las graves incorrecciones en la
ejecucion de lo acordado, que supongan una extralimitacion en el quebranto
de los derechos del afectado o de terceros, prérrogas temporales o
extensiones a otros teléfonos no autorizados expresamente, y en definitiva
cualquier actuacion de los investigadores que incumpla lo dispuesto por el
Instructor en lo relativo a los limites constitucionalmente protegidos. Por el
contrario, no trascienden de la condicion de meras infracciones procesales,
con el alcance y efectos ya sefalados, otras irregularidades que no afecten al
derecho constitucional al secreto de las comunicaciones y que tan solo privan
de la suficiente fiabilidad probatoria a la informacion obtenida, por no gozar de
la necesaria certeza y de las garantias propias del proceso o por sustraerse a
las posibilidades de un pleno ejercicio del derecho de defensa al no ser
sometida a la necesaria contradiccion. Como sefiala la STS 998/2002, de 3.6,
tales requisitos son los propios que permitan la valoracion directa por el
Tribunal sentenciador de todo el caudal probatorio y que por ello se refieren al
protocolo de incorporacion al proceso, y la efectiva disponibilidad de la
aportacion de las cintan originales integradas al proceso y la efectiva
disponibilidad de este material para las partes, junto con la audicién o lectura
de las mismas en el juicio oral lo que le dota de los principios de oralidad y
contradiccion; salvo que, dado lo complejo o extenso que pueda ser su
audicién se renuncie a la misma bien entendido que dicha renuncia no puede
ser instrumentalizada por las defensas para tras interesarla, alegar
posteriormente vulneracién por no estar correctamente introducidas en el
plenario».

No hemos ahorrado el integrar todo este pasaje de la referida sentencia
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por lo esclarecedor de los diversos pormenores que distinguen entre causas
de las que se deriva la nulidad de la intervencion telefonica de aquellas meras
irregularidades que no impiden su efectividad.

7. Momento de declaracion de prueba ilicita.
7.1 Durante la fase de investigacion.

Con caracter general, un amplio sector de la doctrina se muestra a favor
de excluir la prueba ilicita tan pronto como sea conocida su ilicitud, en la fase
de admision®?’, evitando la produccién de efectos, tanto para la investigacion,
como para su valoracion posterior en el plenario.

La declaracion de ilicita de una intervencion telefénica se deberia
decretar desde el mismo momento en que sea conocida la vulneracion del
derecho fundamental®?® y como hemos dicho, su expulsiéon del proceso con
todas aquellas pruebas derivadas de la misma que no superen la desconexion
de antijuridicidad. Siguiendo al Profesor ASENCIO MELLADO, «la prueba
ilicita, pues, debe ser decretada en la fase de investigacion si ya se conoce, Y,
en su defecto, no ser admitida como prueba; si es admitida, no ser valorada;, y,
si es valorada, no ser tomada en consideracién para fundamentar en ella la
condena»329,

Por tanto, la intervencion telefonica no deberia autorizarse por el juez
instructor ante una peticion de la Policia Judicial o el Ministerio Fiscal cuando
observe que la peticion adolece de alguno de los requisitos indispensables
para su posterior eficacia referidos a los indicios que se le presentan, el delito

327Entre otros, LOPEZ YAGUES, V.: La inviolabilidad de las comunicaciones .... op. cit. Pags. 452-453 y
PAZ RUBIO, J.J.: La prueba en el proceso penal ... op. cit. Pag. 231.

328GOMEZ COLOMER, J.L.: La evolucién de las teorias sobre la prueba prohibida aplicadas en el proceso
penal espafiol: del expansionismo sin limites al mas puro reduccionismo. Una meditacion sobre su
desarrollo futuro inmediato. En «Prueba y proceso penal», Valencia, 2008, pag. 127, incide en que la
posponer la declaracion de ilicitud de una prueba al momento final del proceso, con la posibilidad de
afectar a todo lo actuado es un efecto que debe intentar evitarse, principalmente por razones de
economia procesal.

S29ASENCIO MELLADO, J.M.: La intervencion de las comunicaciones y la prueba ilicita. Pag. 29.
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investigado y sus intervinientes. Incluso si se autorizara la intervenciéon de
manera irregular, las partes podrian denunciar la ilicitud en este momento
procesal para intentar evitar que acceda al procedimiento y surta el efecto
pernicioso de su valoracion, o utilizacion de su contenido para justificar otras
actuaciones de investigacion. Unicamente si expulsamos de manera inmediata
la intervencion telefénica ilicita se evitard la produccién de otras pruebas
derivadas, que inicialmente tampoco deberian obtenerse y su expulsién se
deberia formalizar no solo a modo de declaracién de ineficacia, sino de manera
explicita desgranandola del procedimiento.

ojo: no solo en este caso; también cuando se autorizan las escuchas irregularmente; las partes
podrian en este caso denunciar la ilicitud en este momento procesa

7.2 En la fase intermedia.

Incoado el Procedimiento Abreviado con el correspondiente auto, las
partes que aprecien que la intervencion de comunicaciones se ha adoptado
con vulneracion de derechos fundamentales y para el caso de que sea la Unica
prueba de cargo, o las derivadas de la misma estén afectadas por la conexién
de antijuridicidad, deberan solicitar el sobreseimiento de la causa o la
declaracion de nulidad de la prueba ilicita para evitar su valoracion posterior
en el plenario, ya que su permanencia podra incidir en la percepciéon del 6rgano
sentenciador al momento de valorar las pruebas y efectuar el juicio de valor
pertinente para el analisis de la conexién de antijuridicidad de las pruebas
derivadas y su utilizacién, aunque sea de manera analitica, supone atribuirle
unos efectos incriminatorios que no deberia tener.

7.3 En el acto del Juicio Oral.

Al comienzo de la sesion del juicio oral las partes deberan alegar la
ilicitud de aquellas pruebas que consideren obtenidas con vulneracion del
derecho fundamental al secreto de las comunicaciones. Como hemos
adelantado anteriormente y reiterado a lo largo de esta obra, aun cuando sea
expulsado del juicio probatorio dificilmente podra abstraerse el juez
sentenciador del efecto «psicolégico contaminante» que supone el examen de
una prueba que debe conocer en profundidad para poder valorar su exclusion.
Se establece no obstante, un mecanismo de salvaguarda para la parte que
considere vulnerado su derecho, asi, para el caso de que no se acepte su
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alegacion de prueba ilicita, debera formular protesta que servira para articular
un posterior recurso contra la sentencia que se dicte con base en un material
probatorio ineficaz.

El acto del juicio oral es el momento en el que debe valorarse las
pruebas que han de servir para fundamentar una sentencia. Una de las
posturas, la dominante de hecho, equipara la ilicitud probatoria con la
prohibicion de valoracién. Bajo mi punto de vista, y siguiendo al profesor
ASENCIO MELLADO «aquellos que defienden la postura de equiparar ilicitud
probatoria con prohibicidon de valoracién, sin aportar argumentos de ningun tipo
para ello, incurren en un grave error, pues ignorando que la prueba ilicita afecta
a la obtencion de las fuentes, trasladan la nulidad al medio practicado, con lo
gue, por una parte confunden dos categorias juridicas, la prevista en el art.
11.1 LOPJ, y la derivada de la garantia del derecho a la presuncién de
inocencia. Pero, a la vez, al poner el acento de la ilicitud en el momento de la
practica y valoracion de la prueba, dan valor a las pruebas reflejas en un doble
sentido: el primero permitir que las pruebas ilicitas mantengan su validez
produciendo sobre su base actuaciones dependientes naturalmente de ellas,
pero licitas, posibilitando, pues, esa ilicitud o aprovechamiento en el tiempo; el
segundo, al rehabilitar indirectamente las pruebas ilicitas mediante otras cuya
practica se adecue a las exigencias de medio legalmente establecido» 330,

Por los argumentos que expresamos al hablar de la fase intermedia,
entiendo que las comunicaciones ilicitamente intervenidas no pueden dar lugar
a su mantenimiento hasta el momento de valoracién en el acto del juicio oral.
Al juez sentenciador debe presentarsele un material probatorio limpio de
cualquier prueba ilicita, por tanto, no solo no pueden acceder Ilas
intervenciones obtenidas con vulneracion de derechos constitucionales sino
gue, a mi entender, tampoco deberian acceder aquellas pruebas derivadas
directamente de la intervencion de comunicaciones ilicita.

8. Causas de nulidad de interceptacién de comunicaciones.

RODRIGUEZ LAINZ, sefiala determinados ejemplos de defectos que

330ASENCIO MELLADO, J.M.: “La exclusion de la prueba ilicita en la fase de instruccion como expresion
de garantia de los derechos fundamentales”. Diario La Ley (LA LEY 53/2013), num. 8008, Seccién
Doctrina, 2013.
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impiden la valoracion de aquellas intervenciones telefonicas que no han
superado los requisitos necesarios examinados desde una perspectiva externa,
haciendo la siguiente enumeracion:

«1° La ausencia de autorizacion judicial que respalde el acto de injerencia.

2° La intencidn, por parte de la autoridad solicitante, de vulnerar el secreto de
las comunicaciones (se ocultan o tergiversan informaciones especialmente
relevantes, se varian intencionadamente datos de identidad, etc.); o su
actuacion gravemente negligente con el mismo efecto vulnerador.

3° El incumplimiento absoluto del deber de motivacion, de suerte que impida
cualquier posibilidad real de realizar un juicio externo de la proporcionalidad de
la medida adoptada; y el caracter absolutamente inasumible del juicio
inferencial (indicios en que se basa el presupuesto habilitante) o de los juicios
de valor de la resoluciéon habilitante (juicios de proporcionalidad, necesidad,
especialidad y utilidad de la medida).

4° E| exceso radicalmente grave en la ejecucion del acto de injerencia, en tanto
que afecte en su esencialidad a las pautas marcadas por la resolucion
habilitante»®3,

31RODRIGUEZ LAINZ, J.L.:, Magistrado del Juzgado de Instruccion n.° 4 de Cérdoba: El secreto de las
telecomunicaciones y su interceptacién legal. Adaptado a la Ley Organica 13/2015, de reforma de la
Ley de Enjuiciamiento Criminal. Editorial Juridica Sepin SL. 2016, pag. 14.
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CAPITULO Vi

PROPUESTAS DE MEJORA

Las novedades introducidas en la LECrim por la LO 13/2015 han
supuesto una positivizacion de los criterios marcados por el Tribunal Supremo
y Tribunal Constitucional en materia de secreto de las comunicaciones,
ademas de cumplir con las persistentes recomendaciones del TEDH en cuanto
a la necesidad de completar la normativa relativa a esta materia, por ser
necesaria una regulacion expresa que avale cualquier intervencion de
comunicaciones. La nueva regulacién creo que debe valorarse positivamente
al abordarse en su conjunto la materia, con el inconveniente de haberse
efectuado de manera fragmentaria y no como parte de una reforma integral y
necesaria, de la LECrim, lo que ha supuesto un desglose de dificil manejo del
art. 588, al que se han anadido infinidad de apartados, bis, ter, quarter....

I. Ampliacién del catdlogo de delitos art 579 LECrim.

La positivizacion del catalogo de los delitos que pueden ser investigados
mediante la intervencibn de comunicaciones, situandola en el umbral del
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castigo con pena superior a tres afios, supone una objetivizacion razonable de
los supuestos en que se pueda acudir a esta medida excepcional. No obstante,
esta delimitacion penoldgica comprende en si misma el cierre de la posibilidad
de investigacion a través de este medio, que no olvidemos en la actualidad se
ha convertido en el instrumento de investigacion mas empleado por la policia
para su investigacion, de determinados delitos que han alcanzado una
expectante relevancia. No parece muy proporcionado, aunque la pena asi lo
indique, que pueda investigarse a través de intervencion de comunicaciones
de una persona, su participacién en delitos tales como hurtos agravados (art.
235 CP), robos (art 237 y ss CP), dafnos cualificados y dafios informéaticos (arts
263.2, 265, 266 y 264 CP), conduccién temeraria (art. 381.1 CP), y en definitiva
determinados delitos que, aun habiéndose determinado su gravedad, por la
pena sefialada en el Cddigo Penal, no tienen la relevancia penal o social de
otros delitos castigados con menos pena, que han alcanzado, al menos en el
momento actual, una corriente a favor de emplear cualquiera de los medios
con que cuente el Estado para su represion y castigo, incluida la intervencion
de comunicaciones y me refiero en este punto a determinados delitos
relacionados con actividades de partidos politicos y funcionarios publicos de
caracter politico, como la financiacion ilegal de partidos politicos (art 304 bis
CP), prevaricacion de funcionarios publicos (arts. 404, 405 y 406 CP),
revelacion de secretos (art. 417.1 CP), trafico de influencias (arts. 238, 429 y
430 CP), y las negociaciones prohibidas a funcionarios publicos (art 439 y ss.
CP).

Esta ausencia, condiciona enormemente la posibilidad de la
investigaciéon de estos delitos relacionados intimamente con los denominados
«delitos de corrupcidon», poniendo de manifiesto la deficiencia de la nueva
regulacion, que por la pena a imponer pueden no ser objeto de investigacion a
través de intervenciones de comunicaciones, salvo que se consideren de
especial gravedad, gravedad que atafie a lo subjetivo del que adopta la
decision de intervencién y por tanto sujeto a un criterio personal. Sin duda
parece razonable que se incluyera dentro de este nuevo articulo 579.1 LECrim
la posibilidad de investigacion de estos delitos y otros de especial gravedad
con caracter general, emulando la posibilidad de investigacion de los delitos
relacionados con el terrorismo o el crimen organizado, desligandolo del criterio
subjetivo de la consideracién de su gravedad e incluyéndolos de manera
especifica, sin vincularlos a la pena prevista en el cédigo para estas figuras
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delictivas.
Il. Atribucion de la fase de instruccion al Ministerio Fiscal.

Parece irremediable la atribucién al Ministerio Fiscal de la fase de
instruccion de los procedimientos penales, homologando asi nuestro proceso
penal a la corriente de otros paises de nuestro entorno cultural europeo que
cuentan con esta figura de fiscal instructor, que completaria la introduccién
plena del sistema acusatorio. Esta inversion de los papeles entre el fiscal
acusador y el juez de garantias puede suponer un avance en las
investigaciones en las que se acuda a la intervencion de comunicaciones,
siempre que se cumpla con determinados requisitos, como el control efectivo
o la creacion especifica de una Policia Judicial, con una funciones redefinidas
y potenciadas en cuanto a efectivos y especialistas en diversas ramas
delictivas, adscrita directamente a las ordenes del fiscal investigador,
separando la fase de investigacion en dos. Una primera preliminar en la que
sin necesidad de autorizacion judicial se pueda iniciar una investigacion para
obtener pruebas suficientes que justifiqguen la intervencion de comunicaciones,
gue obligatoriamente debe adoptarse con autorizacion de un juez de garantias,
gue vele por la necesaria justificacion de cualquier medida que pueda suponer
una vulneracion de los derechos fundamentales de los ciudadanos.

Existen voces criticas a la atribucion al Ministerio Fiscal de la fase de
instruccién, pero en el fondo es una critica cultural derivada de la larga tradicion
del ejercicio de la actividad investigadora judicial por los jueces de instruccién
gue se consideran independientes. Pero, abstrayéndonos de lo que ahora
conocemos y efectuando un analisis objetivo, podemos llegar a la conclusion
de que el ius puniendi pertenece al Estado y que su ejercicio, por tanto, debe
efectuarse a través de los medios que se encuentran a su alcance, como son
la policia y en cierta medida de un Ministerio Fiscal que, aunque independiente,
tiene una organizaciéon jerarquizada y al servicio del Estado (que no del
gobierno de la Nacion). Por tanto, no debemos pensar en ningdn momento que
esto suponga que el Estado manipularia cualquier investigacion, ya que todos
ellos estan vinculados por la Ley y deben actuar en consecuencia y en todo
caso, siempre estaria vigilante el poder judicial, también independiente, que
velaria por que la actuacion del Estado, a través del gobierno de la Nacion, en
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su legitimo ejercicio, no cometiera excesos o irregularidades.

Planteado este escenario, cualquier investigacion policial, que arrojara
indicios que justifiquen una investigacion judicial se presentarian al Ministerio
Fiscal, que a partir de ese momento, dirigiria la investigacion hasta el momento
en que no fuera posible continuar sin acudir a otro medio que implique una
intervencidon de comunicaciones del investigado, que se presentaria al Juez de
garantias para su debida autorizacion y control posterior.

Ampliacion de la fase intermedia del procedimiento penal

Independientemente de la atribucion o no de la fase de instruccién al
Ministerio Fiscal, es conveniente una redefinicion de la lamada fase intermedia
del procedimiento penal, afiadiéndole una vertiente material ademas de la
propiamente procesal. En esta fase intermedia, se podria introducir un tramite
de formacion de pieza de pruebas en la que se incluiria aquéllas que quisiera
utilizar cada una de las partes en el acto final del juicio. De esta manera, en
esta pieza, las partes solicitarian la inclusion de aquellos pasajes que consten
transcritos en el atestado sobre las intervenciones telefonicas o de
comunicaciones que se hubieren dictado, que no estén afectadas de nulidad.
Esto tendria dos consecuencias inmediatas; por una parte, permitiria la
remision al érgano enjuiciador Unicamente de estas piezas que contienen el
material probatorio junto con los correspondientes escritos de acusacion y
defensa, de tal manera que el juez o tribunal que ha de conocer del asunto,
solo tendra a la vista aquella parte de las intervenciones telefénicas que no
estén afectadas de nulidad absoluta por vulneracion de derechos
fundamentales o afectadas por la conexién de antijuridicidad, consiguiendo
preservar intacta la conciencia del que debe decidir el juicio, que no se ve
afectado por la valoracion previa en cuanto a la obtencién de determinadas
intervenciones telefénicas para decidir sobre su validez o nulidad. Por otra
parte, esto supondria la introduccién en esta fase intermedia del mismo tramite
de alegaciones previas del Juicio Oral. Asi, junto a los escritos de acusacion y
defensa, se puede introducir el tramite de presentaciéon de escrito sobre
alegaciones previas, en el que las partes podrian exponer aquellas cuestiones
gue actualmente se suscitan al inicio de las sesiones del juicio oral, ademas
de atacar la validez o nulidad de aquellas intervenciones telefénicas que
consideren nulas, decidiéndose en tal caso por el juez instructor, que considero
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incluso mas apropiado que el enjuiciador toda vez que conoce con mayor
profundidad y detalle del asunto, evitando la contaminacion de éste ultimo.
Ill. Tratamiento del material probatorio obtenido.

Practicamente la totalidad de las intervenciones de comunicaciones se
efectian a través del sistema SITEL. Sobre la seguridad del sistema, hay
unanimidad, planteandose controversia en cuanto a la presentacion del
material obtenido a la autoridad judicial, que no tiene control sobre la
verificacion de posibles manipulaciones. Para zanjar estas controversias,
parece conveniente reforzar la seguridad juridica de que el contenido de los
DVD,s se corresponde exactamente con los datos extraidos del ordenador
central al que se vuelcan las comunicaciones intervenidas desde los
operadores. La solucién se puede obtener combinando un sistema tecnolégico
de sellado de archivos, de tal manera que no puedan manipularse, no solo los
datos extraidos del ordenador central, estadio que ya ha sido superado, sino
gue tampoco se pueda manipular el DVD en el que se vuelcan las
conversaciones. Ademas, se deberia adjuntar a este DVD un archivo en el que
conste la fecha y hora de las personas que han tenido acceso a los datos,
identificados con su firma electronica, la fecha y hora de cada una de las
descargas que se haya efectuado de los datos, con el fin de saber con la
maxima certeza cuantas copias se han expedido y qué personas han tenido
acceso a la informacion, completdndose con una certificacion emitida por el
jefe del operativo policial al que se autorizé para efectuar la intervencioén, que
debe ser distinto a los que hayan intervenido en el proceso de volcado de los
datos, en el sentido de que la informacidon obtenida ha sido descargada por
agente facultado, sin que se haya producido ningln acceso por tercero no
autorizado. Asi, finalmente se presentaria a la autoridad judicial el DVD con las
conversaciones y el archivo que justifigue las personas y descargas que se
han efectuado desde el ordenador central, con el certificado del jefe del
operativo policial que valida la actuacion del personal policial, junto con el
justificante de una correcta cadena de custodia del material probatorio hasta
Su presentacion a la autoridad judicial.

En cuanto al contenido de las grabaciones obtenidas, entiendo que
deberian de descargarse integramente y transcribirse en el atestado policial en
su totalidad con el fin de que, posteriormente, levantado el secreto de las
actuaciones, cada una de las partes en el proceso puedan acceder de forma
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directa a las mismas y proponer la inclusion o exclusién de aquellos pasajes
gue consideren de interés para formar parte del material probatorio
incriminatorio o exculpatorio, superando el estado actual en el que se
introducen en el proceso a través del atestado solo aquellos pasajes que se
han considerado relevantes por los agentes actuantes, que a la postre son los
que en la practica han posibilitado las sucesivas prorrogas y la formulacion de
las acusaciones.

Todas estas garantias adicionales darian un plus de autenticidad, que
despejaria las posibles dudas en cuanto al resultado final de las intervenciones
de comunicaciones que acceden al proceso como material probatorio.

IV. Destrucciéon de los registros que contienen las comunicaciones
intervenidas.

La nueva regulacion deja expuesta una deficiencia en cuanto a la
destruccion de los registros que constituyen el material probatorio una vez
finalizado el proceso. La posibilidad de eliminacion de los registros, bien por
absolucion del investigado, bien por el transcurso de un plazo razonable, en
este caso de cinco afios desde el archivo de las actuaciones, supone un intento
de salvaguarda del derecho a su intimidad, ya que en caso contrario se
produce una “deshonra perpetua” por la existencia de un material que podria
existir fisicamente incluso mas alla de la propia extincion de los antecedentes
penales que se le pudieran haber generado por una condena. La propia puesta
a disposicion de las partes del material probatorio, junto a la posibilidad de
obtencién de copias de las comunicaciones intervenidas por las partes, deja
sin contenido efectivo la orden de destruccién de unos registros llamados
«originales», que son idénticos a las «copias» facilitadas a las partes. Dificil o
imposible solucién se puede aportar, por lo que nuevamente acudiria a la
obligatoriedad de expendicidon de cualquier copia por parte de los funcionarios
policiales encargados de la gestién del sistema SITEL, de tal manera que,
cualquiera de las entregadas a las partes realmente fueran originales en los
que conste la fecha y hora de su obtencién, para una mejor identificacién de
aquél que pudiera hacer un uso indebido de la copia que se le entregara
durante el proceso, introduciendo incluso un inciso en el art. 588 bis k) en el
sentido de requerir a las partes para que presenten aquellas copias gque se le
facilitasen anteriormente y el requerimiento expreso de aportar cualquier copia
gue se haya podido realizar de la misma.
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V. La fase del Juicio Oral

Situandonos en el hipotético contexto apuntado anteriormente de una
redefinicion de la fase intermedia con la inclusion de las correspondientes
piezas probatorias que contendrian las que interesen a cada una de las partes,
con sus escritos de acusacion y defensa, depurada en esa misma fase,
mediante un nuevo tradmite con el fin de solventar cualquier cuestion preliminar
que afecte a la validez de cualquier intervencién de las comunicaciones,
llegada la causa al 6rgano enjuiciador, o mejor solo las piezas probatorias,
Unicamente cabe el inicio del juicio. Aqui hos encontrariamos con que cualquier
nulidad de intervencion de comunicaciones habria sido anteriormente resuelta
y en su caso expulsada de la causa (durante la fase de instruccion), por juez
distinto al que debe de conocer del asunto, evitando su contaminacion y
consiguiendo una mayor objetividad en el resultado de la valoracion de las
pruebas que se le presentan, que es en definitiva la primera expresion del
ejercicio de la potestad jurisdiccional.
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CONCLUSIONES
I. El derecho al secreto de las comunicaciones.

El derecho al secreto de las comunicaciones es un derecho
constitucional consagrado en el art. 18.3 y tiene como finalidad la proteccion
objetiva de la libertad de los individuos de poder comunicarse sin restricciones,
tanto en lo referente al contenido de la conversacion, como a determinados
aspectos accesorios de la misma. Es un derecho con evidente contenido formal,
cuyo objetivo principal esta orientado a proteger a los ciudadanos de cualquier
injerencia por parte de terceros y del Estado. Este es el nucleo alrededor del
cual gira este derecho fundamental, la prohibicion de injerencias por parte de
terceros en el proceso de comunicacioén, prohibicion absoluta, que solo puede
declinar en aquellos casos en que se estima necesario su sacrificio para la
obtencion de otros fines que también se consideran de entidad suficiente para
justificar la intromisién, como la persecucion y castigo de delitos para los que
el Codigo Penal prevé una pena superior a tres afios, delitos de terrorismo y
relativos al llamado crimen organizado. Para que este derecho ceda en favor
de otros fines que se consideran preponderantes por la sociedad, sera
necesario el cumplimiento de unos requisitos legales para su adopcién,
principalmente que se autorice en una resolucion judicial, en la que se
expresen los requisitos previstos en la ley, ademés de los indicios delictivos
gue la fundamentan, sus destinatarios y el juicio de proporcionalidad que la
motiva, que debe ser de suficiente entidad para justificar la medida.

Debe de existir un equilibrio entre el derecho de los ciudadanos al
secreto de las comunicaciones y la potestad que ostenta el Estado en la
prevencion y castigo de las actividades delictivas. Su encuadre dentro de los
derechos fundamentales en la Constitucion Espafiola lo dota de una especial
proteccion que impone al Estado la obligacion de utilizar este recurso invasivo
de la intimidad de los ciudadanos solo en los casos considerados de particular
gravedad por la sociedad y siempre observando los requisitos legalmente
establecidos, que se constituyen en una garantia de vigilancia de posibles
excesos Yy que se articula a través del control judicial, tanto en su autorizacion,
como en el control del resultado y sus prérrogas.

Son titulares del derecho al secreto de las comunicaciones las personas
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fisicas y las juridicas, tanto nacionales como extranjeras, mayores y menores
de edad, como se deduce de la definicion abierta del propio art. 18.3 CE. «3.
Se garantiza el secreto de las comunicaciones (...)»; por tanto tiene un caracter
eminentemente subjetivo y directamente conectado con valores incardinados
en la esfera mas intima de la persona como la libertad, la dignidad y el libre
desarrollo de la personalidad. De ahi su inclusion en el Titulo | de la
Constitucién, otorgandole una especial protecciéon juridica, el recurso de
amparo.

La legitimaciéon para poder invadir este derecho la ostenta el Estado y
se vertebra a través de la exigencia que refleja en el propio art. 18.3 CE «3. Se
garantiza (...) salvo resolucion judicial». Por tanto, solo a través de una
resoluciéon judicial se podra adoptar una medida restrictiva del derecho al
secreto de las comunicaciones.

Existen zonas de conflicto entre el derecho al secreto de las
comunicaciones y el derecho a la intimidad; una de ellas la encontramos en la
posibilidad que se ha introducido en la LECrim respecto a la posible captacion
y grabacion de comunicaciones orales directas que mantenga el investigado
en espacios abiertos, via publica, domicilio o cualquiera otros lugares cerrados.
Esta posibilidad convierte el contenido de la comunicacion en el verdadero
protagonista, relegando al artilugio técnico a través del cual pueda discurrir a
un segundo plano y abriendo la posibilidad de generar un conflicto abierto y
claro con el derecho a la intimidad de los titulares de la vivienda o aquellos que
puedan estar conviviendo con la persona investigada y cuyas comunicaciones
no son objeto de investigacién policial ni judicialmente autorizadas, por lo que
cabe preguntarse si la intervencion de estas comunicaciones en domicilio no
tendrian mejor acomodo en la proteccién del art. 18.2 CE que declara la
inviolabilidad del domicilio y que impide, a mi entender, esta captacion sin el
consentimiento del titular o resolucién judicial y que puede ser una persona
distinta de la investigada. El derecho a la intimidad es un derecho personal de
cada individuo, de caracter formal, en cuanto a la disposicién de determinada
informacion sobre aspectos intimos de su vida, mientras que el derecho al
secreto de las comunicaciones comprende, no solo el contenido de la
comunicacién sino que engloba también al propio proceso de comunicacién,
aspecto formal y material, extendiéndose ademas, a determinados datos
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asociados de indudable trascendencia. Por tanto, son derechos autbnomos,
con sustantividad propia y con sus propios mecanismos de ejercicio y
posibilidades de injerencia por parte de terceros. En cuanto a la revelacion del
contenido de la comunicaciéon por uno de los interlocutores, no se vulnera el
derecho al secreto de las comunicaciones, salvo que revele determinados
datos intimos, como el sexual, enfermedades, ideoldgicos o cualquier otro que
no fuera conocido y patente del otro interlocutor, en cuyo caso se vulneraria su
derecho a la intimidad.

II.LaLO 13/2015 de reforma de la LECrim.

Se publica su contenido en el BOE de 6 de octubre de 2015, para el
fortalecimiento de las garantias procesales y la regulacién de las medidas de
investigacion tecnoldgica. Supone una nueva manifestacion del fracaso del
legislador en el enésimo intento de reforma integral de la LECrim, otro parche
mas que desde su nacimiento deja en el aire determinadas cuestiones sin
abordar, que vislumbran una futura reforma. En lo que respecta al derecho al
secreto de las comunicaciones, aborda por un lado el contenido formal de la
solicitud de intervencion telefénicay, por otro lado, el contenido de la resolucion
judicial que habilita la injerencia del Estado en el derecho fundamental.

El Tribunal Supremo, en numerosas ocasiones, habia subrayado la
necesidad de abordar de manera inaplazable una nueva regulacion de las
intervenciones de comunicaciones para adaptar su regulacion a las exigencias
de la jurisprudencia del TEDH, que venia exigiendo la necesidad de que
cualquier injerencia en el secreto de las comunicaciones debe asentarse en
una norma legal que la respalde. Especial atencion merece la intervenciéon de
las comunicaciones telefénicas, constituida como el principal medio de
investigacion policial utilizado para la averiguaciéon de la comisién de
determinados delitos de particular relevancia y sus intervinientes.

[Il. El principio de legalidad procesal.
El amparo que otorga el art. 18.3 CE al secreto de las comunicaciones
viene a corroborar de manera expresa la prevision legal del art 8.2 del CEDH,

gue impone la necesidad de que esté contemplado en el derecho interno de
cada pais, la norma que regule y establezca los limites, garantias y control de
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la limitacion de este derecho. En nuestro ordenamiento juridico, siguiendo las
directrices del CEDH, cualquier restriccion de derechos fundamentales exige
el sometimiento a una norma legal que respalde la restriccion. Esta Ley, debe
cumplir con determinados requisitos de conocimiento y accesibilidad por parte
de sus destinatarios, asi como de las consecuencias que resultan de su
adopcion. Durante mucho tiempo ha existido un vacio legal que se ha
completado con la jurisprudencia de nuestros altos tribunales, que han llenado
ese hueco adaptandose a las previsiones del TEDH en la materia del derecho
al secreto de las comunicaciones. La LO 13/2015 ha venido a elevar a rango
de norma legal los criterios que hasta ese momento se venian adoptando por
los juzgados y tribunales espafioles, siguiendo el camino marcado por la
Jurisprudencia del Tribunal Supremo y del Tribunal Constitucional.

IV. Principios rectores de las intervenciones telefonicas.

El principio de proporcionalidad implica que la investigacion esté dirigida
a la averiguacion y represion de delitos graves, cuya concrecion debe
realizarse, no solo en atencién a la pena prevista para el delito, sino también
al reproche social que caracteriza determinadas conductas que generan una
alarma social, a veces temporal, que empuja al legislador de turno a establecer
mecanismos expresos para luchar y en la medida de lo posible prevenir, la
comision de determinados delitos. El segundo principio a que ha de responder
la medida es el de especialidad, en tanto que ha de estar relacionada con un
delito concreto, siendo reprobables las investigaciones de conductas generales
de un determinado individuo, debiendo centrar la investigacién a una persona
concreta y suficientemente identificada. También deben observarse los
principios de excepcionalidad e idoneidad de la medida, de tal forma que solo
debe adoptarse la medida restrictiva de derechos fundamentales cuando no
sea posible emplear medidas menos gravosas para el individuo investigado y
gue sean igualmente utiles.

De los principios rectores, el de proporcionalidad adquiere especial
relevancia y se traduce en el juicio que debe encaminar al juez que adopta la
medida, a reflejar en la misma de manera expresa, los motivos que le conducen
a autorizar la injerencia o restriccion de un derecho fundamental como es el
derecho al secreto de las comunicaciones y evitar investigaciones sin
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fundamento -principio de proporcionalidad en sentido estricto-, y que a su vez
integra en ese proceso de decision, el de idoneidad, referido a la adecuacién
de la medida en funcion del fin perseguido con la misma; y el de necesidad o
subsidiariedad, en cuanto a la posibilidad de utilizar el recurso menos gravoso
para el derecho fundamental. Estos principios deben conducir el proceso de
ponderacion de la medida restrictiva, valorando en el mismo si el sacrificio del
derecho individual del secreto de las comunicaciones de su titular, debe ceder
en beneficio de la sociedad en su conjunto, de ahi, que solo esté permitido
acudir a este sacrificio de manera excepcional y en determinados supuestos
tasados legalmente. En este punto, cabe plantearse si la autorizacién de
intervenciones de comunicaciones se esta convirtiendo en un medio de
investigacioén policial al que se acude sin haber agotado otros medios menos
gravosos para los derechos de los ciudadanos investigados también idoneos
para la obtencion de los mismos resultados, contraviniendo los principios de
idoneidad y excepcionalidad, que se erigen en la garantia del control de los
investigadores policiales.

También se manifiesta el principio de proporcionalidad en el control de
la ejecucién de la medida a través de su concesién por un tiempo determinado,
gue obliga a los agentes autorizados a dar cuenta de los resultados obtenidos,
en cuyo momento dara por finalizada o acordara nueva prorroga.

V. El nuevo art. 579 Lecrim

El art. 579 LECrim que ve la luz tras la reforma, introduce unos requisitos
objetivos que posibilitan la adopcion de una medida restrictiva del derecho al
secreto de las comunicaciones. Estos requisitos pueden ser de distinta
naturaleza. Asi, en el apartado primero, delimita los delitos que pueden
justificar la adopcion de la medida restrictiva, requisitos objetivos, fijandolo en
delitos que el Codigo Penal castiga con pena de al menos tres afios de prision,
delitos relacionados con el crimen organizado y de terrorismo. No obstante, de
la lectura literal del articulo, cabe preguntarse si es posible la adopcién de la
medida de intervencién de comunicaciones en los llamados ahora delitos leves,
o0 en aquellos delitos culposos que se pongan de manifiesto en el transcurso
de una investigacion de hechos que pudieran considerarse propios de la
actividad terrorista. La segunda delimitacion, introducida en el apartado
segundo se refiere al limite temporal de esta medida restrictiva, que con
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anterioridad a la reforma no estaba expresamente regulada y que ahora se
acota en un abanico que abarca desde un dia a los dieciocho meses, siendo
la primera que se adopte de un maximo de tres meses.

VI. La solicitud de intervencién de comunicaciones.

La CE atribuye al Poder Judicial la potestad de autorizar las
intervenciones de comunicaciones, que podr4 adoptarla de oficio, a instancia
del Ministerio Fiscal o de la Policia Judicial, excluyéndose la acusacion
particular o popular. Al momento de solicitarse una medida de injerencia en
este derecho deben presentarse al juez autorizante unos indicios objetivos que
proporcionen elementos suficientes para justificar la adopcién de la medida
frente al investigado. Se constituyen por tanto los indicios en uno de los
presupuestos habilitantes de la resolucion en que se adopta la medida.
Ademas de estos indicios, se deben detallar en la solicitud aquellas razones
gue justifiquen el juicio de proporcionalidad para adoptar la medida restrictiva
del derecho fundamental. Igualmente, también se deberan reflejar otras
cuestiones relativas a datos objetivos, referidos tanto a la identificacion del
investigado como de la fuerza actuante que llevara a efecto la intervencion y
la forma de su ejecucion.

VII. Laresolucién judicial autorizante.

Presentada la solicitud el juez instructor, la examinara y se cerciorara de
gue la misma cumple tanto con los requisitos formales, en cuanto a los
elementos que se establecen como necesarios en el contenido de una solicitud
de intervencién de comunicaciones, como aguellos elementos subjetivos que,
en forma de hechos con apariencia delictiva, justifiquen la adopcion de la
medida. Para el caso de considerarla justificada, adoptara la medida mediante
resolucion judicial en forma de auto, que también estd sometido a una serie de
requisitos, tanto formales, como subjetivos en cuanto a la motivacion suficiente
para amparar la intromisién en el derecho fundamental al secreto de las
comunicaciones de la persona investigada. Esta motivacion, no solo es una
exigencia formal impuesta al juez, sino que se arbitra como una garantia eficaz
para la persona afectada por la intromisibn, que podra combatirla
posteriormente, ya que si se llevara a efecto sin cumplirse con alguno de estos
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requisitos sera nula en origen y, por tanto, los resultados que se obtengan, no
podran alcanzar la categoria de material probatorio para sostener
posteriormente acusacion formal contra un individuo, al haberse obtenido con
vulneracion de sus derechos fundamentales.

La motivacion debe ser razonable y despejar cualquier duda sobre su
justificacion, dando a conocer las razones que han conducido a la adopcién de
la medida, sin que sea exigible una extension determinada y una exhaustiva
descripcién del proceso intelectual que ha conducido el razonamiento
plasmado en la resolucion, de manera que pueda entenderse el porqué de lo
resuelto, excluyendo de manera clara las actuaciones arbitrarias.

Dictada la resolucion judicial, los agentes autorizados materializaran la
intervencidon de comunicaciones por el tiempo y en los términos que se fijen en
el auto autorizante, en el que debera constar asimismo, el plazo concedido
para desarrollar la investigacion.

VIII. Control y prérrogas.

La nueva regulacion de la intervenciéon de las comunicaciones
introducida por la LO 13/2015, introduce, a mi entender con acierto, un nuevo
limite temporal durante el que puede tener lugar la intervencion acordada,
fijandolo entre un dia y dieciocho meses, evitando que la excesiva prolongacién
en el tiempo comprometa el propio derecho constitucional. Con antelacién al
transcurso del plazo concedido inicialmente para la vigilancia de las
comunicaciones del investigado, debera darse cuenta al juez autorizante del
resultado de la investigacion y de los progresos que se hayan alcanzado para
justificar lo acertado y necesario de la medida autorizada y, en su caso, de la
posible prérroga de la misma, con el fin de afianzar la investigacién en curso
de manera que conduzca a la averiguacion exacta de los hechos delictivos
investigados y las personas participantes en ellos. Se establece por tanto con
esta obligacion de rendir cuenta del resultado obtenido hasta el momento
concreto de la investigacién un segundo control de la medida, que junto con el
limite temporal, constituyen la garantia de que la misma cumple con los
parametros de legalidad y oportunidad exigibles para no vulnerar el derecho al
secreto de las comunicaciones, tanto en su concesion inicial, como en las
posteriores prorrogas que se puedan autorizar.
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En el terreno de la practica forense, tanto al momento de solicitar una
nueva prérroga de la medida de intervencion, como al finalizar la misma, se
debera informar al juez autorizante del resultado de la investigacion mediante
la presentacién del oportuno atestado en el que consten los avances en la
investigacién y la necesidad de acudir a una nueva prérroga, en su caso, para
poder seguir avanzando por esta via al no contar con otra menos gravosa para
el investigado. Esta informacién se presentard también sujeta a determinados
presupuestos, que posteriormente seran claves para el desarrollo del proceso
abierto y el correcto ejercicio del derecho de defensa. Por tanto, debera
presentarse el atestado, al que se acompafaran, para el caso de tratarse de
intervenciones telefénicas, que es lo habitual, los originales de los cd/dvd que
contengan las conversaciones intervenidas asi como la transcripcién de
aquellos pasajes que se consideren relevantes a los efectos de la investigacion.
No es necesario que el juez proceda a la audicion directa de todas las
conversaciones, bastando con que conste que ha obtenido con la informacion
presentada el necesario convencimiento de la necesidad de la concesion de la
prorroga. Este material se constituira como la prueba preconstituida -de
caracter especial, al obtenerse sin conocimiento de la persona a la que
incrimina directamente- por lo que su aportacion debe rodearse de todas las
garantias que excluyan cualquier atisbo de manipulacion u obtencién de
manera ilicita.

IX. Los descubrimientos casuales.

Desde la perspectiva del derecho al secreto de las comunicaciones,
podemos considerar descubrimientos casuales aquéllos acaecidos en el
transcurso de una intervencion de comunicaciones, en los que se ponen de
manifiesto determinados hechos o pruebas que no estuvieren amparados por
la resolucion judicial autorizante y que pudieran surtir efecto, bien en la propia
investigacién en curso, o en otra diferente. Estos hallazgos se pueden referir,
tanto a hechos integrados en un tipo delictivo distinto al que originé la
investigacién, o a la intervencién en los mismos de terceras personas que
hasta ese momento no estaban siendo investigadas. Por tanto, podran
alcanzar la consideracion de descubrimiento casual los hechos descubiertos
gue no guardan relacién suficiente (grado de conexién), con los investigados,
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0 que atafie a personas distintas. Parte de la doctrina entiende de la necesidad
de cierta conexion razonable entre los hechos investigados y los hallados
casualmente para poder alcanzar eficacia probatoria posterior. Por el contrario,
si falta esta conexion, nos encontrariamos con una mera informacion
susceptible de ser investigada. En estos casos nos encontraremos con una
mera notitia criminis, y lo que procedera sera deducir el correspondiente
testimonio al juzgado instructor competente territorialmente para iniciar un
nuevo proceso. Otros autores sostienen que estos hallazgos casuales, que no
estan amparados por la resolucién judicial habilitante de la intervencién, son
pruebas ilicitas en si mismas y no pueden servir siquiera para el inicio de una
investigacion independiente. En mi opinién, si el hecho descubierto
casualmente reviste la gravedad suficiente como para justificar una
intervencidon de comunicaciones, debe ampararse el descubrimiento, siempre
gue se haya obtenido mediando la buena fe de los agentes actuantes para
evitar investigaciones prospectivas. Por tanto, entiendo que adquiere la
condicion de notitia criminis de la que se deberia dar cuenta inmediata a la
autoridad judicial, sirviendo el material probatorio obtenido, tanto para el
cumplimiento de su funcién inmediata de investigacion policial, como la
mediata, en cuanto a la constitucion de medio de prueba valido y valorable en
el momento del juicio oral. Es necesario buscar un equilibrio entre la defensa
de los derechos fundamentales y el derecho de la sociedad a protegerse de la
comision de delitos de los considerados graves. No se puede pedir a la policia
ni al Estado que “mire” a otro lado ante la comisién de determinados delitos,
aunque su hallazgo haya sido casual. Eso si, una vez tenida la primera noticia,
hay que salvaguardar el derecho de los ciudadanos, cuestién que se cumple
de forma inmediata desde el momento en que se pone en conocimiento de la
autoridad judicial y valora y pondera en una resolucion judicial los derechos
fundamentales en juego, adoptando la que considere adecuada.

X. El Sistema de interceptacion de comunicaciones SITEL

La intervencion de comunicaciones telefénicas se ha convertido a dia de
hoy en el medio mas rapido y eficaz en la lucha contra determinadas formas
de delincuencia, particularmente aquella que mas alarma social genera por la
gravedad de los delitos investigados -delitos de terrorismo, crimen organizado
y de especial gravedad penoldgica, es por ello que se antojaba de absoluta
necesidad dotar a las fuerzas policiales de una herramienta que pudiera
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situarles en igualdad de condiciones tecnolbégicas para avanzar en Ssus
investigaciones.

Asi nacié SITEL (afio 2001), en el seno del Ministerio del Interior, como
un sistema avanzado de intervencion de comunicaciones que ha
proporcionado a los investigadores policiales la herramienta necesaria para
avanzar decididamente en la lucha contra la delincuencia de mayor relieve.

El sistema SITEL se organiza en dos niveles, los llamados centro de
monitorizacion y salas de monitorizaciéon. En el centro de monitorizacidn existe
un ordenador de gran potencia y capacidad, con un sofware que le permite
conectar directamente a través de lo que denominan «pasarela», con los
ordenadores de los operadores de servicios de telecomunicaciones, de tal
manera que, presentada la resolucién judicial autorizante a la operadora, esta
viene obligada a facilitar el acceso directo a las comunicaciones del abonado
objeto de intervencién, volcandose al ordenador central el contenido de todas
sus comunicaciones. El sofware utilizado por el sistema SITEL permite este
volcado de informacién a un archivo en un formato inteligible para cualquier
ordenador y asegura que su contenido no puede ser alterado ni manipulado.
Obtenida la informacion, que queda archivada hasta el momento de la
finalizacion de la intervencion en el ordenador central, desde las salas de
monitorizacidn se puede acceder en cualquier momento a este contenido
descargandolo en soportes aptos para la reproduccion en formato audio
procediendo al analisis y transcripcion de los pasajes que se consideren
relevantes. El acceso a esta informacién viene determinada por la resolucion
judicial autorizante y es que solo los funcionarios designados en el auto de
intervencion podran descargar estos datos del ordenador central y proceder
seguidamente a su transcripcion, en la medida que consideren relevante el
material obtenido. Solo podran acceder los funcionarios habilitados por la
resolucién y a través de un sistema de firma electrénica, que verifica que el
autorizado y no otro, accede a la informacién, asegurando que cualquier
manipulacion o utilizacion indebida quede reflejado en el sistema,
constituyéndose esta garantia en una salvaguarda de la autenticidad y
veracidad del material obtenido.

El sistema SITEL estd plenamente aceptado por la totalidad de los
operadores juridicos en cuanto a su fiabilidad técnica, planteandose las
discrepancias al momento de su impugnacion por alguna de las partes que se
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sienta perjudicada. La doctrina mayoritaria entiende que la parte que impugna
el contenido de las grabaciones es la que tiene la obligacion de aportar la
prueba razonable en que basa su impugnacion; en tanto que, otro sector
doctrinal, entiende que es la parte acusadora la que debe probar la veracidad
del material probatorio que sirva para formular acusacion contra el investigado
y no éste el que debe defenderse de una prueba, sobre la que se ha planteado
duda respecto a su autenticidad o manipulacion. En mi opinién, la prueba de
cargo que se pueda extraer de una conversacion intervenida a través de este
sistema, en ningln caso constituye una prueba plena e irrefutable y hay que
ponerla en valor junto con el resto de las pruebas presentadas en el proceso,
por lo que, tanto la parte a quien beneficio hara valer la conexion con el resto
de las pruebas presentadas que puedan avalarla y por su parte, aquél a quien
perjudique, pondra de relieve las posibles deficiencias que puedan restarle
valor probatorio. No obstante, esta equidistancia tampoco es absoluta y el
principio acusatorio que rige nuestro sistema penal, exige una mayor exigencia
a la parte acusadora a la hora de acreditar la certeza de las pruebas
incriminatorias presentadas.

Mas recientemente, al sistema SITEL se ha sumado el llamado Evident
X-Stream que permite la vigilancia orientada a determinados individuos a los
gue se esté investigando con autorizacion judicial. La principal novedad que
presenta este sistema es el acceso a la informacion del usuario en tiempo real
y no solo las comunicaciones telefénicas, sino que también se posibilita el
acceso a lo que escucha o visiona el usuario intervenido como puede ser un
video de internet o una videollamada. Al igual que el sistema SITEL necesita
de la colaboracion de los proveedores de servicios de telecomunicaciones para
poder tener este acceso, que por supuesto debe ser autorizado judicialmente
mediante la oportuna resolucion.

Xl. Las intervenciones de comunicaciones en el proceso judicial.

Judicialmente, las intervenciones de comunicaciones deben vertebrarse
sujetas a unos requisitos de tipo procesal de obligado cumplimiento. Asi, la
autorizacion y desarrollo de la investigacion judicial se debe dar en el seno de
unas Diligencias Previas o Sumario, negandose la adopcién de esta medida
restrictiva en unas diligencias indeterminadas. Ademas, debe autorizarse por
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el juez predeterminado por la Ley, en este caso el juez instructor y sujeta al
principio de legalidad, mediante el dictado del oportuno auto de intervencion.
Debera instruirse en pieza separada secreta, con la Unica intervencion del
Ministerio Fiscal como garante de la legalidad; estos ultimos requisitos han sido
introducidos por la LO 13/2015, a pesar de ser un requisito que hasta ese
momento habia sido adoptado por los operadores juridicos siguiendo la
doctrina al respecto del Tribunal Supremo.

En la pieza separada, que por logica deberia encabezarse con el
atestado policial y con testimonio de la resolucion dictada en los autos
principales teniendo por presentada la solicitud y acordando la apertura de la
correspondiente pieza separada, declarada secreta desde el inicio, se
completard con todo el material que tenga relacién con la intervencién de
comunicaciones, es decir, solicitudes, resoluciones judiciales dictadas y
resultados obtenidos como consecuencia de la investigacion policial avalada
por la autorizacion.

XIl. Las intervenciones de comunicaciones como material probatorio.

Del resultado de la intervencion de las comunicaciones se obtiene
material probatorio que puede servir a distintas finalidades; por un lado, se
constituye en una fuente de informacion policial, que puede utilizarse para la
investigacion, por otro lado, en material probatorio incriminatorio para la
persona investigada. Este ultimo es el que aqui nos interesa, porque de su
contenido se extraera el material deductivo necesario para probar unos hechos
gue han de servir, primero para formular una acusacién contra el investigado y
posteriormente para una sentencia condenatoria. Por tanto, el tratamiento de
este material alcanza a los dos aspectos que integran cualquier prueba, el
objetivo, en cuanto a la forma de su obtencién y el subjetivo, en cuanto al
contenido del material probatorio, que pone de manifiesto unos hechos que
pueden ser objeto de reproche penal. Lo relevante en lo atinente al secreto de
las comunicaciones, es si el material ha sido obtenido cumpliendo con los
requisitos legales que no invaliden su valoracién posterior. En segundo lugar,
si el material ha sido puesto de manifiesto a las partes para que puedan
articular los mecanismos de acusacion y defensa de los hechos investigados y
por ultimo, la forma en que ese material se va a poner de manifiesto al tribunal
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para su conocimiento y valoracion.

Concluida la investigacion judicial, el juez instructor efectia una primera
valoracion de este material probatorio y si lo considera suficiente, dictara el
auto de incoacion de procedimiento abreviado que inicia la fase intermedia de
la causa, en la que se cumplimentaran los escritos de acusacion, en los que
las partes acusadoras haran su particular valoracion del material acusatorio y
dictado el auto de apertura de juicio oral, si existen indicios suficientes a tenor
de los escritos acusadores, la defensa efectuara su propia valoracion,
I6gicamente en términos exculpatorios, proponiendo asimismo las pruebas que
pretenda articular posteriormente en el juicio oral.

Terminada esta fase intermedia del procedimiento se remitiran los autos
al tribunal sentenciador, para que en el momento culminante de la celebracion
del juicio, en el que se ventilaran las pruebas que acrediten o desvirtien los
hechos, se concluya con la sentencia condenatoria o absolutoria.

En este momento estelar del acto del juicio es donde debe analizarse
las intervenciones de comunicaciones, para someterlas al principio de
contradiccion de las partes y donde se resolveran cualquier causa de nulidad
procesal, en cuanto a su tratamiento, o formal, en cuanto a su obtencién.

Respecto a las formas de examen de esta prueba, las dos mas utilizadas
son la audicion directa, o la lectura de los pasajes mas relevantes que se
encuentran transcritos en el atestado policial, que han sido debidamente
adverados por el Letrado de la Administraciéon de Justicia o como prueba
documental, que se da por reproducida en el acto del juicio, aunque también
se ha admitido por la declaracion testifical de los policias intervinientes en la
interceptaciéon de las comunicaciones ratificando su contenido.

XIll. La intervencién del Ministerio Fiscal en las intervenciones de
comunicaciones.

En el anteproyecto de Ley del que se denominé como «Cédigo Procesal
Penal», se atribuia la instruccién de las causas criminales al Ministerio Fiscal
para adecuar nuestra legislacion al principio acusatorio que lo rige y
homogeneizarse de alguna manera a paises de nuestro entorno cultural
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europeo, con la introduccion del llamado «juez de garantias». Pero este intento
fracas6 una vez mas, avocando seguramente a una futura reforma de la
LECrim. Este sistema, como todos, tiene sus ventajas e inconvenientes y en
este caso, lo que parece darse, es una inversion de los papeles que ambas
figuras desempefian en la actualidad, pero lo cierto es que, siendo la represion
de los delitos una de las obligaciones del Estado, me inclino ligeramente por la
entrega de la instruccién al Ministerio Fiscal, como brazo articulado de esa
potestad, pasando la figura del juez de garantias, como integrante del poder
judicial, a un papel de vigilante de la actividad del Estado en su faceta de
ejercicio del ius puniendi.

XIV. Respecto de comunicaciones de internos penitenciarios con
abogados

En resumen, en lo que se refiere al nuevo articulo 118 LECrim, en cuanto
al derecho constitucional al secreto de las comunicaciones, podemos decir que
se introduce un cambio significativo, ya que hasta este momento, las
comunicaciones entre Abogado e interno penitenciario no podian ser
intervenidas mas que en el transcurso de la investigacion de un delito de
terrorismo y con la pertinente resolucion judicial autorizante. A partir de ahora
se amplia el abanico de casos en que pueden ser intervenidas estas
comunicaciones, a todos aquellos casos en los que se constate «la existencia
de indicios objetivos de la participacion del abogado en el hecho delictivo
investigado o de su implicacion junto con el investigado o encausado en la
comision de otra infraccidon penal». Sin duda, esta ampliacién de supuestos de
intervencion, se corresponde con el aumento de los Gltimos afios de casos en
los que se ha constatado, o al menos asi se ha dejado entrever en casos
significativos de personas vinculadas a la vida publica, de abogados
directamente relacionados e incluso investigados, por asuntos de entramados
financieros construidos para la evasién de capitales o impago de impuestos a
la Hacienda Publica, que han creado una alarma social que ha empujado al
legislador a la reforma del Cédigo Penal con el endurecimiento de penas para
este tipo de delitos y la consiguiente modificacion del art. 118 L.E.Crim para
facilitar su investigacion.

XV. Nulidad de las intervenciones telefénicas.
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Respecto de la nulidad de las intervenciones de comunicaciones por
vulneraciéon de un derecho fundamental, debemos distinguir entre la nulidad
material que afecta directamente a la validez del material probatorio obtenido
y la nulidad procesal, que se refiere a la nulidad de aquellos actos adoptados
prescindiendo de la reglas establecidas legalmente para su adopcién y cuyos
efectos, si bien generan ambos la ineficacia de la prueba, tienen distinta
sustantividad al afectar la prueba obtenida ilicitamente al ordenamiento
constitucional impidiendo su subsanacion por cualquier otro medio, al contrario
de la nulidad procesal que puede ser subsanada.

Esta nulidad de la intervencion telefénica ilicita acarrea, con caracter
general, la nulidad de las pruebas derivadas de la misma y mas concretamente
su prohibicién de valoracion.

No obstante, la intervencion telefénica obtenida ilicitamente mantenida
en un proceso acarrea una serie de consecuencias de diversa indole, por un
lado, la estrategia a seguir por la defensa puede verse afectada ante un
elemento de indudable trascendencia, como es la existencia de cierta
informacién incriminatoria que puede afectar al resto de las pruebas indirectas
o derivadas.

También puede afectar a la contaminacion del convencimiento del
juzgador, al que por mucho que se prohiba su valoracién, debe tenerla en
cuenta al momento del juicio de conexion de antijuridicidad con el resto de
pruebas derivadas, por lo que se antoja dificil o incluso imposible, que el juez
se pueda abstraer del contenido que inevitablemente debe valorar para adoptar
una decisién. De ahi que lo aconsejable, en mi opinién, seria no solo la
expulsion material y fisica de la prueba ilicita, sino ademas cabria hacer una
revision en el propio enjuiciamiento que tiene lugar en el acto del juicio oral,
presentandose al juzgador solo aquellos elementos probatorios en que la
acusacion pretenda apoyarse de tal manera que la decision final absolutoria o
condenatoria, se adoptaria Unicamente con estos elementos, acercando el
proceso a lo que utdpicamente podriamos considerar una justicia ciega y sin
prejuicios, que decide solo con aquellos elementos validos que se le presentan
en el acto. Deberia introducirse en la fase intermedia del procedimiento penal,
una vez dictado el auto de apertura de juicio oral, algin mecanismo en el que
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se discutieran las que ahora son cuestiones previas que se articulan al inicio
del juicio oral, de tal manera, que el procedimiento que finalmente llegara al
plenario no conoceria de estos pormenores que pueden afectar a su
convencimiento, procediendo a enjuiciar la pruebas que se le presentan para
decidir con plena libertad.
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